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RESUMEN / ABSTRACT 

Los sistemas avanzados de monitorización de condiciones son esenciales para mejorar la eficiencia, la seguridad y la 

ciberseguridad en los procesos químicos, especialmente en la Industria 4.0. Este trabajo propone un modelo LSTM optimizado 

para la detección y localización simultáneas de fallos y ciberataques. El aprendizaje profundo facilita el procesamiento robusto 

de conjuntos de datos complejos y con ruido, mejorando el rendimiento de la clasificación incluso bajo condiciones de fallos 

y ataques superpuestos. La metodología incluye una fase fuera de línea para el etiquetado y la normalización de datos, así 

como la optimización del modelo LSTM mediante el algoritmo Evolución Diferencial. Gracias a esta optimización, se 

adquiere la robustez necesaria para gestionar los desafíos de los datos industriales, incluyendo el ruido y las perturbaciones 

externas. Durante el funcionamiento en línea, el sistema clasifica las observaciones en tiempo real en condiciones normales 

de funcionamiento, fallos o ciberataques, identificando condiciones desconocidas para el análisis experto y el reentrenamiento 

del sistema. Evaluado mediante el proceso de referencia de Tennessee Eastman (TE), el marco propuesto demuestra una 

precisión y robustez superiores a las de los métodos existentes, particularmente en escenarios complejos como los fallos 9 y 

15. Además, los resultados validan el esquema propuesto en la identificación en línea de eventos novedosos. El análisis 

comparativo con otros algoritmos de clasificación de última generación reveló que el enfoque de aprendizaje profundo 

propuesto superó consistentemente a sus contrapartes, destacando su eficacia y rendimiento en el manejo de datos industriales 

complejos, especialmente en procesos químicos industriales. 

Palabras claves: Monitoreo de condiciones, Diagnóstico de fallos, Ciberataques, Aprendizaje profundo, Optimización.      

Advanced condition monitoring systems are essential for improving efficiency, safety, and cybersecurity in chemical 

processes, especially in Industry 4.0. This work proposes an optimized LSTM model for the simultaneous detection and 

localization of faults and cyberattacks. Deep learning facilitates the robust processing of complex and noisy datasets, 

improving classification performance even under overlapping fault and attack conditions. The methodology includes an 

offline phase for data labeling and normalization, as well as optimization of the LSTM model using the Differential 

Evolution algorithm. This optimization provides the necessary robustness to handle the challenges of industrial data, 

including noise and external disturbances. During online operation, the system classifies real-time observations under 

normal operating conditions, faults, or cyberattacks, identifying unknown conditions for expert analysis and system 

retraining. Evaluated using the Tennessee Eastman (TE) benchmark process, the proposed framework demonstrates 

superior accuracy and robustness compared to existing methods, particularly in complex scenarios such as faults 9 and 

15. Furthermore, the results validate the proposed scheme for the online identification of novel events. Comparative 

analysis with other state-of-the-art classification algorithms revealed that the proposed deep learning approach 

consistently outperformed its counterparts, highlighting its effectiveness and performance in handling complex industrial 

data, especially in chemical processes. 

Keywords: Condition monitoring, Fault diagnosis, Cyberattacks, Deep learning, Optimization. 
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1. –INTRODUCCIÓN 

El concepto de Industria 4.0 representa un paradigma transformador en los entornos industriales y empresariales, impulsado 

por la integración de tecnologías avanzadas como el Internet Industrial de las Cosas, la computación en la nube y en el borde, 

el Big Data, la inteligencia artificial y la robótica [1]. Estas tecnologías permiten la digitalización, la conectividad y la 

automatización de los procesos industriales, transformando las plantas físicas en sistemas ciberfísicos [2]. Si bien esta 

integración ofrece importantes beneficios, como una mayor eficiencia, calidad del producto y cumplimiento de las normas de 

seguridad, también plantea nuevos desafíos, especialmente en lo que respeta a fallos relacionados con los procesos y la 

ciberseguridad [3,4]. 

En el contexto de los procesos químicos, los fallos relacionados con el proceso y los ciberataques representan riesgos 

significativos, que pueden derivar en una menor productividad, mayores costos operativos y riesgos para la seguridad [5,6]. 

Las plantas químicas, con su dinámica compleja y sus estrictos requisitos de seguridad, son particularmente vulnerables a 

estos riesgos. Por lo tanto, los sistemas avanzados de monitoreo de condición capaces de detectar y localizar tempranamente 

tanto fallos como ciberataques son esenciales [7]. Sin embargo, lograr este objetivo es complejo debido a las incertidumbres 

inherentes a las mediciones industriales, como el ruido y las perturbaciones, que dificultan la distinción entre condiciones 

operativas normales y anormales. Además, los ciberataques a menudo se diseñan para imitar el comportamiento normal de la 

planta, lo que complica aún más el proceso de detección [8,9]. 

Los enfoques existentes para el diagnóstico de fallos y la detección de ciberataques en procesos químicos se pueden clasificar, 

en términos generales, en métodos basados en modelos y métodos basados en datos [10,11]. Los enfoques basados en modelos 

dependen de un conocimiento profundo de la dinámica de la planta, lo cual suele ser difícil de obtener debido a la complejidad 

de los sistemas químicos modernos. En cambio, los métodos basados en datos aprovechan los datos históricos para identificar 

patrones asociados con fallos y ataques, lo que los hace más adaptables a entornos complejos y dinámicos [12,13]. Los avances 

recientes en inteligencia artificial, en particular el aprendizaje profundo, han demostrado ser muy prometedores para abordar 

los desafíos de los sistemas de monitoreo de condiciones al procesar eficientemente grandes conjuntos de datos y mejorar la 

precisión de la clasificación a pesar de las incertidumbres y la superposición de clases de fallos/ataques [14,15]. Sin embargo, 

el rendimiento de las técnicas de aprendizaje profundo depende en gran medida de la selección adecuada de parámetros, lo 

que sigue siendo un desafío crítico en las aplicaciones actuales [16]. 

Una revisión de la literatura reciente revela que el diagnóstico de fallos y la detección de ciberataques se abordan generalmente 

de forma independiente, a pesar de su objetivo común de garantizar la confiabilidad y seguridad de los sistemas en la industria 

química [17,18]. Por otro lado, el deterioro progresivo de componentes críticos en sistemas de automatización industrial, 

como sensores, actuadores y sistemas de bombeo, conduce directamente a la aparición de nuevos fallos. Simultáneamente, la 

rápida evolución de los entornos de redes industriales, junto con las sofisticadas herramientas y técnicas empleadas por los 

hackers, da lugar a ciberataques nuevos y complejos. En consecuencia, una capacidad crucial para los sistemas de monitoreo 

de condiciones es la detección de condiciones operativas no reconocidas [19,20]. 

Este artículo propone un novedoso esquema de monitoreo de condiciones que integra la detección y localización de fallos y 

ciberataques, abordando ambos desafíos dentro de un marco unificado. Además, la propuesta introduce un novedoso 

mecanismo en tiempo real para la detección de eventos desconocidos, utilizando máquinas de vectores de soporte de una clase 

(OCSVM, por sus siglas en inglés) y un algoritmo basado en densidad. Tras la identificación de un evento de este tipo, los 

especialistas pueden analizar su patrón, actualizar el historial y optimizar el sistema, mejorando así su rendimiento y resiliencia 

general. Para optimizar los parámetros del modelo LSTM durante la fase de aprendizaje fuera de línea, el marco propuesto 

incorpora una técnica de optimización bioinspirada: Evolución Diferencial (DE, por sus siglas en inglés). 

La estrategia de monitoreo de condiciones propuesta se evalúa mediante el caso de prueba del proceso Tennessee Eastman 

(TE), una herramienta de simulación ampliamente utilizada en la investigación sobre diagnóstico de fallos y detección de 

ciberataques [15]. El proceso TE es particularmente relevante para aplicaciones de ingeniería química [21], ya que reproduce 

las complejidades de las plantas químicas reales. Las simulaciones proporcionan un entorno controlado para replicar diversos 

escenarios de fallos y ataques, lo que permite realizar pruebas rigurosas y validar la metodología propuesta.  

Las principales contribuciones de este artículo se resumen a continuación: 

 Una estrategia de monitoreo de condiciones basada en un modelo LSTM que integra la detección y localización de fallos 

y ciberataques en procesos químicos, fomentando la colaboración entre los equipos de tecnología operativa (TO) y 

tecnología de la información (TI). 
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 Un mecanismo para detectar fallos y ataques desconocidos, permitiendo un proceso continuo de aprendizaje y adaptación 

a nuevas amenazas. 

 Optimización de parámetros del modelo LSTM que mejora la eficiencia del sistema de monitorización y permite su 

implementación en tiempo real en entornos industriales. 

 Mayor productividad gracias a una toma de decisiones más rápida y precisa, y una reducción de la complejidad 

computacional gracias a la integración del diagnóstico de fallos y ciberataques y la detección de nuevas anomalías en un 

único marco de trabajo. 

 

El artículo se estructura de la siguiente forma: La sección 2 describe las características generales de las herramientas 

computacionales utilizadas en este trabajo, en particular, la Red Recurrente LSTM (Long-Short-Term Memory, por su 

significado en inglés), las Máquinas de Vectores de Soporte de una Clase (OCSVM) y el algoritmo basado en densidad. En 

esta misma sección se presenta el esquema de monitorización propuesto mediante métodos de aprendizaje profundo. La 

sección 3 describe el proceso Tennessee Eastman (TE) utilizado para validar la metodología propuesta, el diseño de los 

experimentos, así como el análisis y la discusión de los resultados. Finalmente, se exponen las conclusiones en la sección 4. 

 

2.- MATERIALES Y MÉTODOS 
Esta sección presenta una descripción general de las herramientas computacionales utilizadas en esta investigación, así como 

se expone el esquema de monitoreo de condiciones diseñado para detectar y localizar fallos y ciberataques. 

2.1.- HERRAMIENTAS COMPUTACIONALES 

2.1.1- REDES DE MEMORIA DE LARGO Y CORTO TÉRMINO (LSTM) 
Las redes neuronales recurrentes (RNN) permiten procesar secuencias de vectores a lo largo del tiempo. Uno de los modelos 

de aprendizaje profundo más potentes para el manejo de datos secuenciales es la red de memoria a corto y largo plazo (LSTM, 

por sus siglas en inglés), un tipo especializado de RNN. Las LSTM están diseñadas para retener información y descartar 

detalles irrelevantes en una celda de memoria durante períodos prolongados, lo que les permite capturar y recuperar datos de 

intervalos de tiempo anteriores durante más tiempo. Esto hace que las LSTM sean especialmente adecuadas para tareas que 

requieren recordar el contexto a lo largo del tiempo [22]. 

 

Una celda LSTM incluye tres puertas: la puerta de olvido (𝑓𝑔(𝑡)), la puerta de entrada (𝑖𝑔(𝑡)) y la puerta de salida (𝑜𝑔(𝑡)), que 

sirven para gestionar y proteger el estado de la celda. Estas puertas controlan el flujo de información que entra y sale de la 

celda de memoria, impidiendo que datos irrelevantes sobrescriban la información almacenada. La estructura de una celda 

LSTM se representa en la Fig. 1. Una celda LSTM opera con 𝑥𝑖(𝑡) ∈ ℝ𝑚 (entrada), 𝑐𝑠(𝑡) ∈ ℝ𝑛 (estado de la celda) y ℎ𝑠(𝑡) ∈

ℝ𝑛  (estado oculto), donde m es el número de características de entrada y n es el número de neuronas. 

 

Figura 1 

Diagrama de una celda LSTM. 

 

El funcionamiento de una LSTM se describe mediante las Ecuaciones 1-3. 𝑓𝑔(𝑡) corresponde a la puerta de olvido en el instante 

t. La función sigmoide (𝜎) se utiliza para asignar un peso entre 0 y 1. 𝑥𝑖(𝑡) representa el vector de entrada en el instante t, 

mientras que ℎ𝑠(𝑡) denota el vector en la capa oculta. 
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𝑓𝑔(𝑡) = 𝜎 (Ψ𝑥𝑖𝑓𝑔
𝑥𝑖(𝑡) + Ψℎ𝑠𝑓𝑔

ℎ𝑠(𝑡−1) + Ψ𝑐𝑠𝑓𝑔
𝑐𝑠(𝑡−1) + 𝑏𝑓𝑔

)                                                                                                                (1)  

𝑖𝑔(𝑡) = 𝜎 (Ψ𝑥𝑖𝑖𝑔
𝑥𝑖(𝑡) + Ψℎ𝑠𝑖𝑔

ℎ𝑠(𝑡−1) + Ψ𝑐𝑠𝑖𝑔
𝑐𝑠(𝑡−1) + 𝑏𝑖𝑔

)                                                                                                                 (2)  

𝑜𝑔(𝑡) = 𝜎 (Ψ𝑥𝑖𝑜𝑔
𝑥𝑖(𝑡) + Ψℎ𝑠𝑜𝑔

ℎ𝑠(𝑡−1) + Ψ𝑐𝑠𝑜𝑔
𝑐𝑠(𝑡) + 𝑏𝑜𝑔

)                                                                                                                  (3)  

 

𝑐𝑠(𝑡) y ℎ𝑠(𝑡) se pueden calcular utilizando las Ecuaciones 4 y 5, como sigue: 

 

𝑐𝑠(𝑡) = 𝑐𝑠(𝑡−1)𝑓𝑠(𝑡) + 𝑡𝑎𝑛ℎ (Ψ𝑥𝑖𝑐𝑠
𝑥𝑖(𝑡) + Ψℎ𝑠𝑐𝑠

ℎ𝑠(𝑡−1) + Ψ𝑐𝑠𝑖𝑔
𝑐𝑠(𝑡−1) + 𝑏𝑐𝑠

) 𝑖𝑔(𝑡)                                                                          (4) 

ℎ𝑠(𝑡) = 𝑡𝑎𝑛ℎ(𝑐𝑠(𝑡))𝑜𝑔(𝑡)                                                                                                                                                                               (5)  

 

donde Ψ𝑥𝑖𝑓𝑔
, Ψ𝑥𝑖𝑖𝑔

, Ψ𝑥𝑖𝑜𝑔
 ∈  ℝ𝑛𝑥𝑝 y Ψℎ𝑠𝑓𝑔

,  Ψℎ𝑠𝑖𝑔
, Ψℎ𝑠𝑜𝑔

 ∈  ℝ𝑛𝑥𝑛 son pesos de la celda, y 𝑏𝑓𝑔
, 𝑏𝑖𝑔, 𝑏𝑜𝑔

, 𝑏𝑐𝑠
 ∈  ℝ𝑛  son sesgos 

simbolizados de la celda. 

 

2.1.2- MÁQUINAS DE SOPORTE VECTORIAL DE UNA CLASE (OCSVM) 
Las SVM han ganado gran popularidad en tareas de clasificación, ya que utilizan funciones kernel para generar límites de 

decisión no lineales (hiperplanos) mediante la transformación de datos a un espacio de mayor dimensión [23]. La SVM de 

una clase (OCSVM) es una variante clásica del algoritmo SVM diseñado para la clasificación de una sola clase. De forma 

similar a las SVM, las OCSVM desarrollan una función de decisión que identifica áreas en el espacio de datos de entrada con 

una alta densidad de probabilidad. Como se muestra en la Fig. 2, el clasificador OCSVM construye un límite de decisión 

alrededor de los datos observados durante el entrenamiento y, durante la prueba, identifica los puntos de datos que quedan 

fuera de este límite como anomalías (clase desconocida mostrada en azul). 

 

 
Figura 2 

Procedimiento realizado por el algoritmo OCSVM durante el entrenamiento y la prueba. 

 

Un modelo OCSVM se entrena utilizando una variedad de parámetros: 

 𝜑 ∈  (0,1]: parámetro para el aprendizaje de una sola clase. Se ajusta para controlar el equilibrio entre asegurar que la 

mayoría de las muestras de entrenamiento pertenezcan a la clase conocida y minimizar los pesos en la función de 

puntuación. 

 Función kernel: especifica el tipo de kernel que se utilizará; algunos ejemplos son el kernel gaussiano o de función de 

base radial (RBF: utilizado para el aprendizaje de una sola clase), el kernel polinómico y el kernel lineal. Esto permite 

que las SVM utilicen una función no lineal para proyectar los datos de entrada a una dimensión superior. 

 

El problema de clasificación de una sola clase busca identificar un hiperplano que aísle una porción específica de los datos de 

entrenamiento del origen en el espacio de características. Dado que dicho hiperplano no siempre existe en el espacio de 

características original, se utiliza una función de mapeo 𝚽. El problema se define de la siguiente manera: 

𝑚𝑖𝑛𝐖,𝜉𝑖
, 𝜌 (

1

2
‖𝐖‖2 +

1

𝜑𝑛
∑ 𝜉𝑖 − 𝜌

𝑛

𝑖=1

)                                                                                                                                                     (6) 
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sujeto a: 

 
〈𝐖, 𝚽(𝑥𝑖)〉 ≥ 𝜌 − 𝜉𝑖 ≥ 0, ∀𝑖                                                                                                                                                                       (7) 

 
donde W es un vector ortogonal al hiperplano, 𝜉𝑖 es el ith patrón de entrenamiento, n es el número total de patrones de 

entrenamiento, 𝜉𝑖 = [𝜉1, … , 𝜉𝑛] es un vector de variables de holgura utilizadas para penalizar los patrones rechazados, 𝜌 

representa el margen, es decir, la distancia del hiperplano desde el origen. 

 

2.1.3- ALGORITMO BASADO EN DENSIDAD 
Este algoritmo, basado en el algoritmo de agrupamiento difuso c-means, orientado a la densidad (DOFCM, por sus siglas en 

inglés), busca mitigar la sensibilidad al ruido en la agrupación difusa mediante la detección de valores atípicos antes del 

proceso de agrupación [24]. Esto se logra creando g + 1 clases, de las cuales g son clases y una está destinada al ruido. El 

algoritmo reconoce los valores atípicos evaluando la densidad del conjunto de datos. En este contexto, para un radio dado, la 

vecindad de cada punto debe abarcar una cantidad mínima de puntos adicionales. El algoritmo introduce un factor de densidad 

conocido como pertenencia a la vecindad, que cuantifica la densidad de los objetos en relación con su localidad. La pertenencia 

local de un punto i en el conjunto de datos X se puede expresar según la ecuación 8. 

 

𝑀𝑛𝑒𝑖𝑔ℎ𝑏𝑜𝑟ℎ𝑜𝑜𝑑
𝑖 =

𝜂𝑛𝑒𝑖𝑔ℎ𝑏𝑜𝑟ℎ𝑜𝑜𝑑
𝑖

𝜂𝑚𝑎𝑥
                                                                                                                                                                  (8) 

 
donde 𝜂𝑛𝑒𝑖𝑔ℎ𝑏𝑜𝑟ℎ𝑜𝑜𝑑

𝑖  es el número de puntos en la localidad i y 𝜂𝑚𝑎𝑥 es la cantidad máxima de valores dentro de la vecindad 

de cualquiera de los puntos dentro del conjunto. Un punto 𝑞 es vecino de i si 𝑞 satisface la ecuación 9. 

 
𝑞 = 𝑋|𝑑𝑖𝑠𝑡(𝑖, 𝑞) ≤ 𝑟𝑛𝑒𝑖𝑔ℎ𝑏𝑜𝑟ℎ𝑜𝑜𝑑                                                                                                                                                               (9) 

 

donde 𝑟𝑛𝑒𝑖𝑔ℎ𝑏𝑜𝑟ℎ𝑜𝑜𝑑 es el radio de vecindad, y 𝑑𝑖𝑠𝑡(𝑖, 𝑞) es la distancia que existe entre ambos puntos. El cálculo de 

𝑟𝑛𝑒𝑖𝑔ℎ𝑏𝑜𝑟ℎ𝑜𝑜𝑑 se realiza según [25]. La pertenencia a un vecindario de cada punto de X se calcula mediante la ecuación 8. El 

valor 𝛼 para el umbral se selecciona dentro del rango completo de medidas de pertenencia a un vecindario, en función de la 

densidad general de elementos en el conjunto de datos. Un punto se clasifica como atípico si su pertenencia a un vecindario 

es menor que 𝛼. Para un i específico en X, este criterio se expresa según la ecuación 10. 

 

{
   𝑀𝑛𝑒𝑖𝑔ℎ𝑏𝑜𝑟ℎ𝑜𝑜𝑑

𝑖 < 𝛼  entonces 𝑖 valor fuera de rango (𝑜𝑢𝑡𝑙𝑖𝑒𝑟) 

𝑀𝑛𝑒𝑖𝑔ℎ𝑏𝑜𝑟ℎ𝑜𝑜𝑑
𝑖 ≥ entonces 𝑖 valor normal (𝑛𝑜 𝑜𝑢𝑡𝑙𝑖𝑒𝑟)

                                                            (10) 

 

 

2.1.4- ALGORITMO EVOLUCIÓN DIFERENCIAL 
Evolución Diferencial (DE) es un algoritmo evolutivo muy conocido que opera con un enfoque poblacional, utilizando 

métodos bioinspirados como la herencia, la mutación, la selección natural y el cruce. El objetivo principal de DE es generar 

una población de nuevas soluciones potenciales mediante la modificación de soluciones de la población actual, que ha 

evolucionado hasta una etapa específica. El procedimiento se guía por los operadores principales: Mutación, Cruce y 

Selección. En [26] se puede encontrar una explicación detallada de este algoritmo. La Fig. 3 muestra el algoritmo DE y los 

criterios de parada utilizados son: (1) Número máximo de iteraciones (Itr_max) y (2) Valor de la función objetivo. 
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Figura 3 

Algoritmo 1: Evolución Diferencial. 

 

 

2.2.- ENFOQUE PROPUESTO PARA EL MONITOREO DE CONDICIONES  

La Fig. 4 ilustra el enfoque de monitoreo de condiciones diseñado para detectar y localizar fallos y ciberataques. Esta estrategia 

es adaptable a las industrias de procesos. 

 

 
Figura 4 

Enfoque de Monitoreo de Condiciones propuesto con detección de clases novedosas. 
 

2.2.1- ETAPA DE ENTRENAMIENTO FUERA DE LÍNEA 
La etapa crucial del enfoque de monitorización de condiciones es el entrenamiento. Para desarrollar una red neuronal artificial 

(RNA) capaz de detectar e identificar fallos y ciberataques en plantas químicas, se deben completar los siguientes pasos: 1) 

Pre-procesamiento de datos, 2) Diseño de la arquitectura de la RNA, 3) Entrenamiento de la RNA y 4) Validación. La fase de 

pre-procesamiento comienza etiquetando los datos para cada clase. A continuación, se normaliza el conjunto de datos para 

evitar que las variables con valores mayores dominen a las de valores menores, garantizando así la retención de toda la 

información relevante para un entrenamiento eficaz. El conjunto de entrenamiento comprende el 80 % de los datos, con un 

70 % destinado al entrenamiento y un 10 % a la validación durante todo el proceso, mientras que el 20 % restante conforma 

el conjunto de prueba. Los datos de validación se utilizan para evaluar el rendimiento del modelo con los datos de 
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entrenamiento, ajustando al mismo tiempo sus parámetros. Luego, la red entrenada se prueba con el conjunto de datos de 

prueba y se pronostica el estado actual del proceso, calculando la precisión para cada clase. Posteriormente, se implementa 

una etapa para optimizar los parámetros de las redes neuronales utilizadas. En este paso, se estima el número de neuronas 

(Ne) en cada capa oculta l de la red mediante la optimización de una función objetivo utilizando un algoritmo de optimización. 

Esto permite obtener el parámetro Ne automáticamente, logrando una arquitectura más eficiente, lo que se traduce en una 

mejora de la clasificación en la etapa de reconocimiento en línea. La función objetivo utilizada es el Error Cuadrático Medio 

(MSE, por sus siglas en inglés), como se aprecia en la ecuación 11. 

 

𝑀𝑆𝐸 =
1

𝑁
∑(𝑌𝑖 − 𝑌̂𝑖)

2                                                                                                                                                                              (11)

𝑁

𝑖=1

 

 
En este caso, el MSE corresponde al error de clasificación obtenido, donde N es el número de muestras, 𝑌𝑖 es la precisión 

ideal (Precisión = 1) y 𝑌̂𝑖 es la precisión obtenida por la red neuronal. Entonces, el problema de optimización se define como: 

min {𝑀𝑆𝐸} =
1

𝑁
∑(𝑌𝑖 − 𝑌̂𝑖)

2                                                                                                                           

𝑁

𝑖=1

 

sujeto a: 

𝑁𝑒𝑚𝑖𝑛
1 ≤ 𝑁𝑒1 ≤ 𝑁𝑒𝑚𝑎𝑥

1  

𝑁𝑒𝑚𝑖𝑛
2 ≤ 𝑁𝑒2 ≤ 𝑁𝑒𝑚𝑎𝑥

2  

                 … 

𝑁𝑒𝑚𝑖𝑛
𝑙 ≤ 𝑁𝑒𝑙 ≤ 𝑁𝑒𝑚𝑎𝑥

𝑙  

 

En numerosas áreas científicas, se han empleado con notable éxito algoritmos inspirados en la biología [27] para abordar 

desafíos de optimización. Estos algoritmos son eficaces para encontrar la vecindad del óptimo global en la mayoría de los 

casos, operando dentro de un tiempo de cálculo razonable. En este estudio, se emplea el algoritmo DE para determinar los 

valores óptimos de los parámetros 𝑁𝑒1, 𝑁𝑒2, … , 𝑁𝑒𝑙 debido a su sencilla implementación y su excepcional rendimiento. Se 

llevó a cabo una serie de experimentos para determinar que el rango adecuado era: 32 ≤ 𝑁𝑒𝑙 ≤ 512. 

 

2.2.2- ETAPA DE CLASIFICACIÓN EN LÍNEA 
Es crucial destacar que, durante la fase de reconocimiento en línea (véase la Fig. 4), el sistema de monitoreo de condiciones 

propuesto evalúa cada muestra para identificar a qué estado corresponde (NOC: Condición Operativa Normal, Fallo o Ataque, 

según el entrenamiento). Si se produce un nuevo evento, el esquema de monitoreo identifica una Muestra Anómala (AS, por 

sus siglas en inglés). Durante esta etapa, la propuesta permite la detección de nuevas clases. Un grupo de especialistas 

establece una ventana temporal con k observaciones y un criterio denominado Li. El valor de k, determinado por los atributos 

del procedimiento, representa la cantidad de tiempos de muestreo que estos expertos consideran suficientes para evaluar la 

posible presencia de un nuevo patrón. Li indica el porcentaje de valores observados que los especialistas determinan para 

evaluar si el conjunto de observaciones identificadas como anomalías (denominado Conjunto de Muestras Anómalas (SAS, 

por sus siglas en inglés)) en k instancias de muestreo debe examinarse para determinar si representa una nueva clasificación, 

lo que indicaría un posible nuevo evento. 

Este trabajo propone un nuevo algoritmo para la detección en línea de clases desconocidas. En esta fase, el algoritmo OCSVM 

evalúa cada nueva observación del proceso para determinar si corresponde a un estado operativo conocido. Para ello, el 

clasificador OCSVM construye un límite de decisión alrededor de los datos observados durante el entrenamiento y, durante 

la fase en línea, identifica los puntos de datos fuera de este límite como SAS. Si la muestra corresponde a un estado operativo 

conocido, la herramienta basada en aprendizaje profundo la categoriza en consecuencia. Sin embargo, si la muestra se marca 

como AS, se guarda y se incrementa una variable contador que representa las muestras anómalas. Este proceso se repite hasta 

completar el intervalo de tiempo de k observaciones.  

Tras clasificar las k observaciones, se calcula el porcentaje de observaciones identificadas como anómalas (AOP = AS*100/k). 

Si el AOP no supera el umbral Li, las muestras no se consideran indicativas de un nuevo evento y el contador AS se reinicia 

para el siguiente ciclo. Sin embargo, si el AOP supera el Li, las observaciones AS se evalúan con mayor detalle para determinar 

si representan una nueva clase, lo que podría indicar un nuevo fallo o ataque, o si simplemente son outliers. Para analizar las 

observaciones anómalas, se emplea un algoritmo basado en densidad. Este algoritmo opera bajo el principio de que los valores 

atípicos son puntos de datos dispersos con baja densidad y no forman grupos definidos. Por el contrario, la aparición de un 

nuevo patrón, como un fallo o un ataque, generalmente provoca que los datos se agrupen estrechamente, lo que aumenta la 



Adrián Rodríguez Ramos 

RIELAC, Vol. 46 (Publicación Continua):e9710 (2025) ISSN:1815-5928 

 

8 

 

densidad y da lugar a la formación de un estado distinto. El algoritmo analiza las muestras atípicas para determinar, según la 

densidad de los puntos de datos, si son verdaderos valores atípicos o si indican un nuevo patrón de clasificación. Si las 

muestras anómalas se identifican como un nuevo evento, los especialistas deben determinar si el patrón corresponde a un fallo 

o un ataque. Una vez detectado y clasificado el nuevo evento, y si se confirma que el patrón corresponde a un nuevo tipo de 

fallo o ataque, se registra en la base de datos de entrenamiento. Posteriormente, se reentrena el algoritmo de clasificación y se 

itera sistemáticamente el proceso de monitoreo en línea, incluyendo el procedimiento de detección de nuevos fallos/ataques. 

Esta fase en línea sirve como mecanismo para la detección automatizada de nuevas amenazas, incorporando capacidades de 

aprendizaje continuo a un sistema de gestión de ciberataques y seguridad. 

 

3.- DISEÑO DE EXPERIMENTOS Y ANÁLISIS DE LOS RESULTADOS 

3.1.- PROCESO DE PRUEBA: TENNESSEE EASTMAN (TE) 
El proceso de referencia Tennessee Eastman (TE) se utiliza para evaluar el esquema de monitoreo de condiciones propuesto 

[9]. La planta consta de cinco subprocesos interconectados (véase la Fig. 5): reactor, condensador, separador vapor-líquido, 

separador de producto y compresor.  

 

Figura 5 

Esquema del proceso TE. 

En el proceso TE intervienen 52 variables y un conjunto de datos relacionados tanto con las Condiciones Normales de 

Operación como con 20 fallos diferentes. Además, deben tenerse en cuenta las variables de entrada en las mediciones, ya que 

podrían indicar la presencia de un ciberataque, especialmente cuando los hackers intentan ocultarlo en el modo de Condiciones 

Normales de Operación. Cada conjunto de muestras abarca 48 horas, con fallos introducidos tras 8 horas de simulación, lo 

que añade ruido a las mediciones (Fuente: http://web.mit.edu/braatzgroup/-TE process.zip). La Tabla 1 enumera los 20 fallos 

utilizados para analizar y evaluar el enfoque propuesto (se sabe que F3, F9 y F15 son difíciles de clasificar correctamente 

debido a su gran parecido con el NOC). En la fase de entrenamiento, se utilizan 500 observaciones de cada fallo y del NOC, 

mientras que durante la fase de prueba se utilizan 960 observaciones. Los ataques utilizados se detallan en la Tabla 2, donde 

el hacker posee un conocimiento completo del proceso y puede manipular las mediciones de los sensores en cualquier 

momento [9]. Se utilizó Simulink/MATLAB para desarrollar los experimentos. Al igual que con los escenarios de fallos, se 

emplearon 500 muestras. Los conjuntos de datos de entrenamiento y prueba constan de 500 simulaciones cada uno para cada 

fallo/ataque y la Condición Operativa Normal (NOC), con la siguiente estructura: 350 para entrenamiento (70 %), 50 para 

validación (10 %) y 100 para prueba (20 %). Por lo tanto, el tamaño final de los conjuntos de datos es: (1) Entrenamiento: 

175 000. (2) Validación: 25 000. (3) Prueba: 96 000. 
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Tabla 1  

 Fallos simulados en el proceso TE.  
Fallo Descripción Tipo 

F1 Relación de alimentación A/C, composición de B constante (Corriente 4) Escalón 

F2 Composición de B, relación A/C constante (Corriente 4) Escalón 

F3 Temperatura de alimentación D (Corriente 2) Escalón 

F4 Temperatura de entrada del agua de enfriamiento del reactor Escalón 

F5 Temperatura de entrada del agua de enfriamiento del condensador (Corriente 2) Escalón 

F6 Pérdida de alimentación A (Corriente 1) Escalón 

F7 Pérdida de presión en el cabezal C (disminución de disponibilidad) (Corriente 4) Escalón 

F8 Temperatura de entrada del agua de enfriamiento del reactor Variación aleatoria 

F9 Temperatura de alimentación D (Corriente 2) Variación aleatoria 

F10 Temperatura de alimentación C (Corriente 4) Variación aleatoria 

F11 Temperatura de entrada del agua de enfriamiento del reactor Variación aleatoria 

F12 Temperatura de entrada del agua de enfriamiento del condensador Variación aleatoria 

F13 Cinética de reacción Deriva lenta 

F14 Agua de enfriamiento del reactor Válvula atascada 

F15 Válvula de agua de enfriamiento del condensador Válvula atascada 

F16 Desviaciones en la transferencia de calor dentro del separador Variación aleatoria 

F17 Desviaciones en la transferencia de calor dentro del reactor Variación aleatoria 

F18 Desviaciones en la transferencia de calor dentro del condensador Variación aleatoria 

F19 Válvula de recirculación del compresor, separador inferior y válvula de vapor del separador Válvula atascada 

F20 Desconocido Variación aleatoria 

 

Tabla 2  

 Ataques simulados en el proceso TE.  
Ataque Sensor atacado Variables de síntoma Descripción Efecto 

A1 XME(1) [+2.35] XME(1), XME(7), XME(8), 

XMV(3) 

En 3 horas, el valor aumentó en 

2.35 kscmh 

Alta presión en el reactor o 

parada por bajo nivel en el 

stripper 

A2 XME(14) [+7] XME(12), XME(14), XME(15), 

XMV(7), XMV(8) 

En 2.88 horas el valor aumentó en 

7 m3/h 

Parada por alto nivel en el 

stripper 

A3 XME(14) [–7] XME(12), XME(14), XME(15), 

XMV(7), XMV(8) 

En 2.02 horas el valor se redujo 

en 7 m3/h 

Parada por bajo nivel en el 

separador 

A4 XME(14) [22.9] XME(12), XME(15), XMV(7) Se fijó el valor en 22.9 m3/h 

durante 1.9 horas 

Parada por bajo nivel en el 

separador 

XME(1):Alimentación A, XME(15): Nivel del stripper, XME(7): Presión del reactor, XMV(3): Flujo de alimentación A, XME(12): Nivel 

del separador, XMV(7): Flujo del separador, XME(14): Descarga del separador, XMV(8): Flujo del stripper. 

3.2.- DISEÑO DE EXPERIMENTOS 

3.2.1- ETAPA DE ENTRENAMIENTO FUERA DE LÍNEA 
En esta etapa, es necesario normalizar el conjunto de datos para que todos se encuentren en un rango de valores similar (entre 

0 y 1). Otra etapa en el procesamiento de datos es el etiquetado, dado que los modelos aplicados son de aprendizaje 

supervisado. En este problema hay 23 clases, por lo que el vector de etiquetas tendrá dimensión 23 (NOC, 19 Fallos y 3 

Ataques). Los patrones de dos clases (Fallo 20 y Ataque 4) no se utilizarán para entrenar las redes neuronales, estos permitirán 

validar el reconocimiento de nuevos eventos en la etapa en línea. 

Los pasos para configurar la red LSTM son: (1) Configurar la capa de entrada para que coincida con el tamaño de las señales 

de entrada (52). (2) Se definen tres capas ocultas LSTM, cada una con 𝑁𝑒1, 𝑁𝑒2 y 𝑁𝑒3 unidades, respectivamente (estos 

parámetros se optimizarán mediante el algoritmo DE). (3) Para evitar el sobreajuste, se insertan tres capas de dropout entre 

las capas LSTM. Durante cada iteración de entrenamiento, cada unidad y sus conexiones se retiran temporalmente de la red 

con una probabilidad 𝑃𝑟𝑑𝑟𝑜𝑝𝑜𝑢𝑡 (en este caso, 𝑃𝑟𝑑𝑟𝑜𝑝𝑜𝑢𝑡 = 0.5). El dropout se aplica únicamente durante el entrenamiento y 

se ignora durante la prueba. (4) Por último, para la clasificación, agregue una capa totalmente conectada cuyo tamaño coincida 

con el número de clases de salida (23 en total: NOC, 3 ataques y 19 fallos). A continuación, se incorpora una capa softmax 

para calcular las puntuaciones de probabilidad de cada clase en el escenario multiclase. Concluya con una capa de clasificación 

que genere la salida final: fallo, ataque o NOC. 

Para estimar el parámetro Ne, se eligió el algoritmo DE debido a sus ventajas, como su estructura sencilla, su rápida ejecución 

y su gran robustez [28]. En la implementación, se consideraron tres estrategias: a) aquellas con mayor tendencia a la 
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diversificación (exploración), b) aquellas con mayor tendencia a la intensificación (explotación) y c) aquellas con capacidades 

similares de diversificación e intensificación. Tras aplicar la prueba estadística no paramétrica de Friedman, se concluyó que 

no existían diferencias significativas entre las tres estrategias. Por este motivo, se seleccionó la tercera estrategia. Los 

parámetros de control en DE son el tamaño de la población Z, la constante de cruce 𝐶𝑅 y el factor de escala 𝐹𝑆. Los valores 

de los parámetros fueron: 𝐶𝑅 = 0.5, 𝐹𝑆 = 0.1, Z = 10, Itr_max = 100 y MSE ≤ 0.0001. En este caso, el espacio de búsqueda 

para cada red neuronal utilizada es: 32 ≤ 𝑁𝑒𝑙 ≤ 512. Para el algoritmo OCSVM, los valores de los parámetros utilizados 

fueron: 𝜑 = 0.5 y 𝜎 = 10. 

 

3.2.2- ETAPA DE CLASIFICACIÓN EN LÍNEA 
En esta etapa, se llevaron a cabo cinco experimentos para validar la etapa de clasificación en línea. 

 En el Experimento 1, se tomaron 100 observaciones: 80 correspondientes a la clase NOC y 20 outliers que representan 

posibles perturbaciones que afectan el proceso industrial. Este experimento tuvo como objetivo analizar la efectividad 

de la propuesta para clasificar satisfactoriamente las muestras de las clases conocidas (en particular, la Condición Normal 

de Operación) y la capacidad de detectar múltiples muestras como clases desconocidas que constituyen valores atípicos, 

para luego decidir no considerar ninguna acción adicional si se cumple la condición AOP < Li. 

 En el Experimento 2, se consideraron 80 muestras del Fallo F3 y 20 muestras como outliers. El objetivo de este 

experimento fue evaluar el algoritmo propuesto para clasificar correctamente las clases conocidas (en este caso, se 

seleccionó el Fallo F3 debido a su similitud con NOC y, por lo tanto, a la dificultad de clasificarla) y analizar la capacidad 

de detectar valores atípicos (cuando se cumple la condición AOP < Li). 

 En el Experimento 3, se consideraron 20 muestras pertenecientes al Fallo F15 (este fallo se seleccionó por su alta 

dificultad de clasificación debido a su patrón similar al de NOC) y 80 valores atípicos. El objetivo de este experimento 

es evaluar el funcionamiento del algoritmo en línea para detectar varios valores atípicos, como los de clase desconocida. 

Tras verificar la condición AOP > Li, se puede evaluar la capacidad de clasificar estas muestras como valores atípicos, 

dado que no constituyen una categoría separada debido a su baja densidad de datos. 

 En el Experimento 4, se consideraron 80 muestras del Fallo F20 (Nueva Clase) y 20 outliers. Este experimento permite 

verificar el rendimiento del algoritmo en línea para clasificar inicialmente todas las observaciones como de clase 

desconocida y, posteriormente, clasificar los outliers y detectar un nuevo evento derivado de la densidad de datos. 

 En el Experimento 5, se consideraron 80 muestras del ataque A4 (Nueva Clase) y 20 valores atípicos. El objetivo es 

similar al del experimento 4, excepto que en este caso se evalúa el rendimiento del algoritmo de clasificación en línea 

para detectar un nuevo ciberataque. 

 

3.3.- ANÁLISIS DE LOS RESULTADOS 

3.3.1- ETAPA DE ENTRENAMIENTO FUERA DE LÍNEA 
El valor de la función objetivo (MSE) para el algoritmo LSTM-DE se muestra en la Fig. 6. Se observa que, el valor converge 

rápidamente, lo cual representa otra ventaja de DE como algoritmo de optimización. Los valores estimados de los parámetros 

(Ne) fueron: 𝑁𝑒1 = 128,  𝑁𝑒2 = 64 𝑦 𝑁𝑒3 = 32. La Fig. 7 muestra la evolución de los parámetros mejores estimados en 

cada iteración. Se observa que el algoritmo DE presenta una excelente capacidad de explotación, ya que los parámetros 

convergen rápidamente. 

                                       Figura 6  

                  Valor de la función objetivo (MSE).                                                                                 Figura 7  

                                                                                                                                             Evolución de los parámetros. 
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La Fig. 8 muestra el error de entrenamiento obtenido por la red LSTM utilizando los parámetros estimados por el algoritmo 

ED. Esto demuestra que el modelo LSTM funciona correctamente sin sobreajuste tras 467 épocas de entrenamiento. Las 

especificaciones del ordenador utilizado para realizar los experimentos fueron: Intel Core i7-6600U de 2,6 a 2,81 GHz, 

memoria: 16 GB DDR3L. El tiempo medio de ejecución del algoritmo LSTM en la fase de aprendizaje fuera de línea fue de 

954 minutos y 37 segundos. En el caso del algoritmo OCSVM, el tiempo medio de ejecución fue de 1 minuto y 15 segundos. 

 
Figura 8 

Error de entrenamiento. 

 

3.3.2- ETAPA DE CLASIFICACIÓN EN LÍNEA 
Analizar la calidad y el rendimiento de un sistema de clasificación es crucial. Una herramienta comúnmente utilizada para 

este análisis es la matriz de confusión, que ayuda a evaluar el rendimiento de los algoritmos de clasificación. Los valores en 

la diagonal principal indican observaciones clasificadas correctamente, mientras que los valores fuera de la diagonal reflejan 

casos de clasificación errónea. Para detectar rápidamente una nueva clase, se consideró evaluar 100 muestras. Esto implica 

considerar una ventana de tiempo de tamaño k = 100 (100 segundos). Se decidió utilizar un umbral de decisión de Li = 60% 

para establecer un nivel adecuado de mayoría de muestras clasificadas como de clase desconocida. Es importante destacar 

que los criterios para seleccionar estos parámetros dependen del tipo de proceso y de la opinión de los expertos. Las Tablas 

3-5 muestran las matrices de confusión para los cinco experimentos descritos anteriormente. Se consideraron los estados: 

NOC, F1, F2,..., F19, A1, A2, A3, la clase Nueva (NC) y la clase de Outliers (O). La diagonal principal de la matriz de 

confusión indica el número de muestras identificadas o clasificadas correctamente, mientras que los valores fuera de la 

diagonal reflejan las clasificaciones erróneas. La última fila muestra la precisión promedio (AVE) en todas las clases. 

 

La Tabla 3 muestra los resultados obtenidos en la etapa de clasificación en línea. En todos los casos, se obtuvieron resultados 

satisfactorios gracias a una clasificación precisa de la clase NOC, F3 y los valores atípicos. En el experimento 1, el algoritmo 

OCSVM clasificó las 20 muestras como SAS, y posteriormente AOP < Li, por lo que no se evaluó la densidad de SAS. En el 

experimento 2, el algoritmo OCSVM clasifica 19 observaciones como SAS, luego AOP < Li entonces no se evaluó la densidad 

de SAS. El único valor atípico identificado como clase conocida se analiza mediante el algoritmo LSTM y se clasifica en la 

clase del Fallo F16. 

Tabla 3 

 Matriz de Confusión para clasificación en línea: Experimento 1 y 2 (NOC: 80, F3: 80, O: 20).  
 Experimento 1 Experimento 2 

 NOC SAS AVE F3 SAS AVE 

NOC 80 0  0 0  

F1-F2 0 0  0 0  

F3 0 0  80 0  

F4-F15 0 0  0 0  

F16 0 0  0 1  

F17-F19 0 0  0 0  

A1-A3 0 0  0 0  

O 0 20  0 19  

TA (%) 100 100 100 100 95 99 
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Para el experimento 3, la Tabla 4 presenta los resultados obtenidos. Se evidencia que el algoritmo en línea logra resultados 

satisfactorios en la identificación de 20 muestras del Fallo F15 y los 80 outliers. En este caso, el algoritmo OCSVM clasifica 

78 observaciones como SAS, por lo que AOP > Li. Posteriormente, se evaluó la densidad de SAS. Los 2 outliers identificados 

como de clase conocida se analizan mediante el modelo LSTM y se clasifican en las clases de los Fallos F15 y F16. La Tabla 

5 muestra los resultados de la evaluación de las muestras identificadas como SAS. En este caso, el algoritmo basado en 

densidad debe determinar cuáles de las SAS se clasifican como un nuevo evento o como valores atípicos. Cabe destacar que, 

en este análisis, el algoritmo basado en densidad se emplea para detectar una única clase que representa la nueva clase, 

mientras que las SAS incluyen los valores atípicos. Estos resultados deben ser evaluados por expertos para determinar si existe 

un nuevo evento que represente un nuevo patrón de ataque o fallo. Las observaciones identificadas como un nuevo evento 

son relativamente pequeñas en comparación con el número total de muestras analizadas y, por lo tanto, no se consideran como 

tal. En consecuencia, debido a esta decisión, se eliminan y se reinician los contadores AS y S. 

 

Tabla 4                                                                                       Tabla 5                                                                                               

Matriz de Confusión para clasificación en línea:                  Matriz de Confusión para clasificación en línea:                                                                                    

Experimento 3 (F15: 20, O: 80).                                               Experimento 3 (Algoritmo basado en Densidad, SAS: 78).                                                                                                                                                                      

                       

 

 

La Tabla 6 presenta los resultados de la evaluación y clasificación de 80 muestras pertenecientes a una nueva clase (Fallo 

F20/Ataque A4) y 20 observaciones atípicas en 100 periodos de muestreo. En el experimento 4, el algoritmo OCSVM clasifica 

97 observaciones como SAS, por lo que AOP > Li y el conjunto de valores atípicos deben analizarse. Las observaciones AS 

identificadas como una clase conocida se analizan mediante el modelo LSTM y se clasifican en la clase del Fallo F15. En el 

experimento 5, el algoritmo OCSVM clasifica 99 muestras como SAS. La AS identificada como de clase conocida se analiza 

y se clasifica en la clase NOC. La Tabla 7 muestra los resultados tras la implementación del algoritmo basado en densidad 

para clasificar los AS como valores atípicos o como un nuevo evento.  La presencia de una nueva clase (Fallo F20 o Ataque 

A4), es claramente evidente. Una vez identificada la nueva clase, los expertos deben caracterizar este patrón y actualizar la 

base de datos histórica para reentrenar los algoritmos del sistema de monitoreo de condición, incorporando así el nuevo patrón. 

Tabla 6                                                                                    Tabla 7 

Matriz de Confusión para clasificación en línea:                Matriz de Confusión para clasificación en línea: 

Experimento 4 y 5 (NC (F20): 80, NC (A4): 80, O: 20).       Experimento 4 y 5.                                                                                  

 

 

 

 

 

 Experimento 3 

 F15 SAS AVE 

NOC 1 0  

F1-F14 0 0  

F15 19 1  

F16 0 1  

F17-F19 0 0  

A1-A3 0 0  

O 0 78  

TA (%) 95 97.5 97 

 Experimento 3 

 SAS 

NOC 2 

O 76 

TA (%) 97.44 

 Experimento 4 Experimento 5 

 AS AS 

NOC 0 1 

F1-F14 0 0 

F15 3 0 

F16-F19 0 0 

A1-A3 0 0 

O 97 99 

TA (%) 97 99 

 Experimento 4 Experimento 5 

 NC O AVE NC O AVE 

NC 75 1  78 0  

O 3 18  1 20  

TA (%) 96.15 94.74 95.88 98.73 100 98.99 

 NC(F20): 78, O:19 NC(A4): 79, O:20 
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Figura 9 

Clasificación para todas las clases en el proceso TE. 

La Fig. 9 muestra la clasificación una vez que los nuevos patrones (Fallo F20 y Ataque A4) se identifican y actualizan en la 

base de datos de entrenamiento. Como se puede observar, se obtienen excelentes resultados, destacando el buen rendimiento 

para los Fallos F9 y F15. Estos fallos son conocidos por su dificultad para ser clasificados correctamente debido a su gran 

similitud con el NOC. 

 

3.3.3- COMPARACIÓN CON HERRAMIENTAS SIMILARES  
Como se muestra en la Tabla 8, los resultados de clasificación de los fallos usando el algoritmo propuesto se contrastaron con 

los obtenidos con otras redes neuronales comparables [29,30]. Las arquitecturas utilizadas en la comparación son: CNN-

LSTM, Multiscale Residual Jagged Dilated Convolutional (MRJDCNN), MRJDCNN-LSTM, Dilated Convolution Bi-

directional Gated Recurrent Unit (DCNN-BiGRU) y Dilated Convolution-stacked Bidirectional gated Recurrent Unit 

(HLFFDCNN-BiGRU). Los resultados muestran que todas las clasificaciones de fallos son altas, siendo los Fallos F3, F9 y 

F15 las más difíciles de identificar debido a su similitud con el funcionamiento normal del proceso. Además, se observa que 

la precisión del esquema propuesto es mayor que la de los demás modelos. Por lo tanto, se confirma que el rendimiento del 

esquema propuesto en este trabajo es superior. Al analizar los fallos complejos F3, F9 y F15, se puede observar en la Fig. 10 

un histograma de las puntuaciones F1 (F1 score) para cada arquitectura utilizada. En [30] el Fallo F15 se excluye de esta 

comparación. 

 

Además, la Tabla 9 presenta una comparación con las técnicas utilizadas en [9] para clasificar los ataques analizados, 

incluyendo Regresión Logística (LR, por sus siglas en inglés), Regresión Logística con Validación Cruzada (LRCV, por sus 

siglas en inglés), Red Neuronal (NN, por sus siglas en inglés) y Bosque Aleatorio (RF, por sus siglas en inglés). Los números 

resaltados identifican los mejores resultados, lo que certifica la superioridad de la propuesta presentada. 
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Tabla 8 

 Comparación de los resultados de clasificación (en %) con modelos recientes de aprendizaje profundo. 
Fallo CNN-LSTM  

[29] 

MRJDCNN  

[29] 

MRJDCNN-LSTM  

[29] 

DCNN-BiGRU 

[30] 

HILFFDCNN-BiGRU 

[30] 

Propuesta 

F1 98.46 100 100 100 100 100 

F2 100 98.91 100 100 99.58 100 

F3 80.31 85.33 91.87 78.33 93.87 100 

F4 96.96 93.56 96.09 95.26 96.30 100 

F5 90.16 100 100 98.00 99.20 100 

F6 100 100 100 100 100 100 

F7 100 99.65 100 100 100 100 

F8 95.39 96.78 98.01 97.59 100 100 

F9 74.30 86.25 92.71 82.17 92.96 98.00 

F10 92.86 95.64 96.31 96.43 98.05 100 

F11 88.10 92.56 95.73 95.48 95.98 100 

F12 94.29 98.11 97.05 99.20 98.79 100 

F13 93.79 97.85 98.67 99.23 98.10 100 

F14 96.95 96.04 98.23 98.79 99.23 100 

F15 87.22 85.37 89.93 79.77 96.19 97.60 

F16 89.92 89.24 94.87 92.78 97.25 99.60 

F17 91.40 93.31 96.67 95.97 97.70 100 

F18 96.21 95.27 97.31 98.83 99.63 100 

F19 86.09 87.96 91.30 85.48 94.98 100 

F20 95.93 92.09 97.10 91.67 97.56 98.67 

AVE 92.42 94.20 96.59 94.25 97.77 99.69 

      Los números en negrita identifican los mejores resultados. 

 

Tabla 9 

 Comparación de los resultados de clasificación (%) de los ataques con otras técnicas. 
Ataque LR LRCV NN RF Propuesta 

A1 63.30 63.30 90.10 95.90 98.80 

A2 86.50 86.50 97.00 100 99.20 

A3 76.00 74.00 90.20 93.80 100 

A4 68.40 72.30 71.90 75.00 100 

AVE 73.55 74.03 87.30 91.18 99.50 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 10 

Valores de F1 score con respecto a los Fallos F3, F9 y F15. 
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4.- CONCLUSIONES 

Este artículo presenta una estrategia robusta e innovadora de monitorización de condiciones para plantas industriales, que 

aprovecha algoritmos de aprendizaje profundo para abordar los desafíos de la detección y localización integradas de fallos y 

ciberataques, así como la detección de eventos desconocidos, en un único marco de trabajo. El enfoque propuesto logra la 

integración de tareas tradicionalmente separadas, mejorando así la colaboración entre los equipos de Tecnología Operativa 

(TO) y Tecnología de la Información (TI). Esta integración no solo mejora la fiabilidad y la seguridad del sistema, sino que 

también reduce la complejidad computacional, convirtiéndola en una solución práctica para entornos industriales modernos. 

El uso del aprendizaje profundo permite el procesamiento eficaz de conjuntos de datos grandes y con ruido, mejorando la 

precisión de la clasificación incluso en presencia de categorías de fallos y ataques superpuestas. Durante la fase de 

entrenamiento fuera de línea, se empleó el algoritmo de Evolución Diferencial para optimizar los parámetros de la red LSTM. 

Esta optimización garantiza que los modelos sean idóneos para gestionar las complejidades de los datos industriales, 

incluyendo el ruido y las perturbaciones externas. 

En la fase de reconocimiento en línea, el sistema analiza observaciones en tiempo real para clasificarlas en Condiciones 

Normales de Operación, fallos o ciberataques. Además, se introdujo una metodología novedosa para detectar y caracterizar 

eventos desconocidos, como nuevos tipos de fallos o ataques. Cuando se identifican dichos eventos, se añaden a la base de 

datos histórica y se reentrenan los clasificadores, lo que garantiza la adaptabilidad del sistema a las amenazas emergentes. 

La estrategia propuesta se validó utilizando el proceso de referencia Tennessee Eastman (TE), un estándar ampliamente 

reconocido para evaluar métodos de diagnóstico de fallos y detección de ciberataques. Los resultados demostraron la robustez 

y el alto rendimiento del sistema, especialmente en escenarios complejos como los Fallos 9 y 15. El análisis comparativo con 

otros algoritmos de clasificación de última generación reveló que el enfoque propuesto superó consistentemente a sus 

contrapartes, destacando su eficacia en el manejo de datos industriales complejos, alcanzando una precisión superior al 95%. 

Cabe destacar también la capacidad del esquema propuesto para identificar nuevos eventos en línea, como lo demuestran los 

experimentos realizados en la subsección 3.3.2. 

Las futuras líneas de investigación incluyen la exploración de la integración de técnicas de aprendizaje no supervisado y el 

estudio de su aplicabilidad en sistemas embebidos en tiempo real. Esto permitirá identificar patrones en datos no etiquetados, 

logrando un mejor rendimiento en la detección y localización de fallos y ciberataques. Este trabajo contribuye al avance de la 

inteligencia computacional en aplicaciones de ingeniería, ofreciendo una solución escalable y eficiente a los retos de la 

Industria 4.0. 
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