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RESUMEN

La adopcién de la Internet de las Cosas en aplicaciones criticas expone la necesidad de robustecer la seguridad en su capa de
percepcién, una de las méas vulnerables. Este articulo presenta un modelo de amenazas para dicha capa, a través de la
identificacion de los ataques de reproduccion, negacién de servicio y captura de trafico de red como los més criticos. Para
contrarrestarlos, se propone una variante optimizada de un protocolo de autenticacién basado en pruebas de conocimiento
cero, que mejora la eficiencia y escalabilidad del protocolo original de Hecht. La solucion introduce matrices elementales
para reducir la complejidad computacional del protocolo y un mecanismo explicito para la gestion segura del secreto. Se
valida experimentalmente en un sistema de control de acceso mediante codigos QR, por la simulacién de un entorno real de
la Internet de las Cosas. Los resultados demuestran que la variante propuesta es ligera, eficiente y adecuada para dispositivos
con recursos limitados, especialmente en entornos web, ofrece un alto nivel de seguridad, al no revelar informacion sobre la
clave secreta durante la autenticacion. Ademas, un disefio de experimentos optimiza los pardmetros del protocolo y minimiza
el tiempo de ejecucion sin comprometer la seguridad. El protocolo propuesto representa una mejora en seguridad y eficiencia
para la autenticacion en la capa de percepcion de la Internet de las Cosas.
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ABSTRACT

The adoption of the Internet of Things in critical applications highlights the need to strengthen security in its perception
layer, one of the most vulnerable. This article presents a threat model for this layer, identifying replay, denial-of-service,
and network traffic capture attacks as the most critical. In order to counteract them, an optimized variant of an
authentication protocol based on zero-knowledge proofs is proposed, improving the efficiency and scalability of the
original Hecht protocol. The solution introduces elementary matrices to reduce protocol computational complexity and an
explicit mechanism for secure secret management. It is experimentally validated in a QR code-based access control system,
simulating a real Internet of Things environment. The results show that the proposed variant is lightweight, efficient, and
suitable for resource-constrained devices, especially in web environments, offering a high level of security by not revealing
information about the secret key during authentication. Furthermore, a design of experiments optimizes the protocol
parameters, minimizing execution time without compromising security. The proposed protocol represents a significant
improvement in security and efficiency for authentication in the Internet of Things perception layer.

Keywords: internet of things, authentication, perception layer, zero-knowledge proofs, elementary matrices
Efficient Authentication in 10T Perception Layer with Zero-Knowledge Proofs

1. - INTRODUCCION

La Internet de las Cosas (IoT, por sus siglas en inglés) se ha consolidado como una de las areas tecnoldgicas mas dindmicas
y prometedoras de los Ultimos afios. Este término hace referencia a la interconexion de objetos inteligentes a través de Internet,
que permite su comunicacion directa y autonoma para ofrecer servicios sin la necesidad de interaccién humana o entre
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personas y computadoras [1]. La versatilidad de la 10T la posiciona como una solucién innovadora en multiples sectores,
desde el monitoreo ambiental y la gestion de recursos, hasta la automatizacion de procesos industriales y domésticos [2].

La loT ha sido ampliamente adoptada en aplicaciones como el control automatico de iluminacién en funcion de las
condiciones ambientales, el seguimiento remoto de pacientes y la notificacion de emergencias, la optimizacion del riego
agricola mediante sensores y la automatizacion del hogar, entre otras [2-5]. Sin embargo, junto con esta rapida expansién
surgen preocupaciones criticas relacionadas con la seguridad y confidencialidad de la informacion gestionada en estos
entornos. Se estimaba que en 2021, el nimero de dispositivos 10T conectados alcanzaria los 11,3 mil millones, y las
proyecciones actuales indican un aumento a 29 mil millones para 2030 [6]. Este crecimiento exponencial acentta la gravedad
de las amenazas de seguridad, especialmente en aplicaciones criticas, como el caso registrado en 2017 por la Administracion
de Drogas y Alimentos de los EE.UU, que retird del mercado casi medio millén de marcapasos debido a vulnerabilidades que
podrian ser explotadas para alterar su funcionamiento. Ademas, entre enero y junio de 2021, Kaspersky report6
aproximadamente 1510 millones de filtraciones en dispositivos 10T, un incremento significativo respecto a los 639 millones
registrados en 2020.

La arquitectura 10T comprende tres capas y cada una enfrenta amenazas especificas, pero la capa de percepcion, donde los
activos de informacion se generan y se capturan, resulta especialmente vulnerable. Esta estd expuesta a ataques como la
manipulacion de hardware o software (tampering), el monitoreo de activos de informacion mediante sniffing y los ataques de
denegacion de servicio (DoS, por sus siglas en inglés) que afectan la comunicacién entre dispositivos [7, 8].

En este contexto, la autenticacion emerge como un mecanismo fundamental para garantizar la legitimidad de entidades en la
capa de percepcion. Los esquemas de autenticacion en loT deben cumplir requisitos como baja potencia computacional,
limitaciones de memoria y compatibilidad con multiples protocolos de red [9]. Entre los protocolos existentes, las pruebas de
conocimiento cero (ZKP, por sus siglas en inglés) destacan por su eficiencia y seguridad, ya que permiten verificar
declaraciones sin revelar informacion secreta alguna inherente al protocolo [10].

En [11], se propuso un protocolo basado en pruebas de conocimiento cero, fundamentado en el uso de matrices de Hill y el
Problema de la Descomposicion Simétrica Generalizada (GSDP, por sus siglas en inglés) como funcién de una via. Este
enfoque aprovecha la aritmética de simple precision para garantizar su aplicabilidad en dispositivos de bajas prestaciones
computacionales, mientras que el GSDP asegura que la recuperacion de informacion secreta sea computacionalmente
intratable, o sea, que el ataque requiera fuerza bruta. Sin embargo, esta propuesta presenta limitaciones practicas, como la
falta de definicidn sobre la inclusion del secreto (por ejemplo, la clave del usuario) dentro del protocolo y la baja probabilidad
de que las matrices generadas de forma aleatoria sean invertibles, lo que incrementa significativamente la complejidad
computacional [11].

Las contribuciones cientificas fundamentales que se hacen en este trabajo son:

1. Proponer una variante eficiente del protocolo de autenticacion presentado en [11], optimizada para su
implementacion en dispositivos de bajas prestaciones en IoT.

2. Incorporar un mecanismo explicito para la gestion segura del secreto dentro del protocolo, garantizando el
cumplimiento de la propiedad de conocimiento cero.

3. Reducir la complejidad computacional asociada a la generacién de matrices invertibles, asi como al producto, a la
inversion y a la potenciacion de matrices, mediante algoritmos optimizados.

4. Evaluar la implementacion del protocolo propuesto en un entorno real de 10T, con métricas de rendimiento y
seguridad especificas de la capa de percepcidn.

Estas contribuciones responden a la necesidad de mitigar las amenazas de seguridad en la mencionada capa de la 10T mediante
soluciones eficientes y practicas. Por lo tanto, el objetivo general del trabajo consiste en implementar una variante mejorada
y eficiente del protocolo de autenticacion propuesto en [11] para la capa de sensores en aplicaciones loT.

2. - INTERNET DE LAS COSAS (10T)

La Internet de las Cosas, también conocida como 10T, ha emergido como una tecnologia transformadora que redefine la
interaccion entre el mundo fisico y el digital. Este paradigma se fundamenta en una red de dispositivos interconectados,
capaces de comunicarse entre si y con la nube, facilitando la automatizacion y el control inteligente [1, 2]. A diferencia de la
Internet tradicional, centrada en la comunicacion entre personas, la IoT integra, en una red global, objetos cotidianos que van
desde electrodomésticos y vehiculos hasta maquinaria industrial. Esta integracion permite que estos dispositivos, equipados
con sensores y actuadores, recopilen datos de su entorno y respondan, de manera inteligente, a las necesidades de los usuarios,
optimizando procesos y mejorando la eficiencia [1, 2]. Las capacidades disruptivas de la 0T han impulsado su adopcion en
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una amplia gama de sectores, generando un impacto significativo en la sociedad [2]. Entre las areas de mayor influencia, se
pueden destacar las ciudades inteligentes [5], la atencién médica [3], el comercio minorista y la logistica [12], asi como la
agricultura y la ganaderia [4]. La creciente implementacidn de estas aplicaciones va de la mano de un aumento exponencial
en el ndmero de dispositivos y sensores inteligentes interconectados. Estos dispositivos, a menudo, discretos y poco
perceptibles, operan de forma ubicua, comunicandose de manera inaldmbrica y autonoma en cualquier momento y lugar [2].
La gestion efectiva de la complejidad inherente a esta tecnologia requiere el establecimiento de una arquitectura robusta y
bien definida, que facilite la interoperabilidad y la escalabilidad.

La arquitectura tipica de un entorno loT se estructura en tres capas fundamentales: la capa de aplicacion, la capa de red y la
capa de percepcion, cada una con funciones y responsabilidades especificas [1]. La capa de percepcion es la mas cercana al
mundo fisico y estd compuesta por una gran variedad de elementos heterogéneos, incluyendo sensores y actuadores. Estos
dispositivos se caracterizan por una amplia diversidad en sus capacidades de computacion, almacenamiento, comunicacion y
fuente de alimentacion [1, 7-9]. Mientras que algunos, como los medidores inteligentes, poseen una capacidad de
procesamiento considerable, que les permite realizar calculos complejos, otros, como las bombillas inteligentes, tienen una
capacidad computacional muy limitada, apenas suficiente para operaciones simples. En general, la mayoria de los dispositivos
de la capa de percepcion se caracterizan por sus recursos limitados, tanto en términos de capacidad de procesamiento como
de energia disponible. Esta limitacion restringe su capacidad para ejecutar tareas computacionalmente intensivas, lo que
impone restricciones significativas en el disefio de aplicaciones y protocolos para esta capa.

La capa de red, por otro lado, actiia como un puente entre la capa de percepcién y la capa de aplicacion. Su funcién principal
consiste en recibir la informacion recopilada por los sensores y actuadores de la capa de percepcion y transmitirla de manera
eficiente a través de una variedad de tecnologias de comunicacién, como Bluetooth, WiFi y LTE, entre otras [1, 2]. La capa
de red debe enrutar los datos hacia o desde diferentes dispositivos y aplicaciones, utilizando interfaces o puertas de enlace
para interconectar redes heterogéneas y soportar diversos protocolos y tecnologias de comunicacion. Finalmente, la capa de
aplicacion, también conocida como la capa de negocio, se sitla en el nivel superior de la arquitectura loT. Esta capa recibe
los datos transmitidos desde la capa de red y los utiliza para proporcionar servicios especificos a los usuarios finales. Estos
servicios pueden incluir el almacenamiento de datos para copias de seguridad, el analisis de datos para la prediccion del estado
futuro de los dispositivos fisicos, y la generacién de reportes e informes para la toma de decisiones [1, 2].

La seguridad en la Internet de las Cosas es una preocupacion de maxima prioridad, especialmente considerando que su
principal medio de comunicacion es Internet, un entorno inherentemente abierto y susceptible a ciberataques de diversa indole
[13]. Los desafios de seguridad en el contexto de la IoT abarcan un amplio espectro de aspectos que van, desde la
configuracion inicial del sistema hasta el almacenamiento y la gestidn de la informacién, pasando por la preservacion de la
confidencialidad, el control de acceso y la autenticacién de dispositivos y usuarios [7-9].

La capa de percepcion, al estar compuesta por dispositivos fisicos directamente expuestos al entorno, es particularmente
vulnerable a una serie de amenazas de seguridad. La naturaleza frecuentemente desatendida de estos dispositivos, asi como
su limitada capacidad de procesamiento y almacenamiento, los convierte en objetivos atractivos para los atacantes. Para
clasificar y comprender mejor estas amenazas, se utiliza la taxonomia STRIDE, un modelo ampliamente adoptado en el ambito
de la seguridad informatica [14], pero que adquiere particularidades criticas en el contexto de la capa de percepcion de la 10T.
La suplantacion de identidad (Spoofing) consiste en falsificar cualquier elemento de identificacion (direcciones MAC,
credenciales o firmas digitales) para suplantar dispositivos legitimos, siendo especialmente relevante en 10T, debido a los
frecuentes mecanismos de autenticacion débiles [15]. La manipulacién de datos (Tampering) implica la modificacion
maliciosa de datos en transito o almacenados, lo que puede corromper permanentemente mediciones de sensores o
configuraciones criticas en dispositivos 0T con recursos limitados [14, 15]. El repudio se ve agravado por la habitual ausencia
de sistemas robustos de registro de eventos en estos dispositivos [14]. La revelacién de informacién (Information disclosure)
ocurre cuando activos de informacién sensibles son expuestos mediante monitoreo no autorizado o acceso fisico, riesgo
acentuado en loT por el almacenamiento de credenciales en el software de dispositivo integrado y comunicaciones a menudo
no cifradas [14, 15]. La negacidn de servicio (Denial of Service) adquiere nuevas dimensiones en 10T, donde ataques pueden
agotar deliberadamente la bateria mediante solicitudes maliciosas frecuentes, saturar la memoria limitada, bloquear canales
de comunicacion inalambricos o explotar protocolos de bajo consumo energético [14, 15]. Finalmente, la elevacion de
privilegios (Elevation of privileges) ocurre cuando se explotan interfaces de administracion expuestas, software de dispositivo
integrado obsoleto o configuraciones por defecto inseguras, para obtener acceso privilegiado a estos dispositivos [13, 15]. Un
atacante podria comprometer el dispositivo mediante software malicioso diseflado para: (a) acceder a interfaces
administrativas no autorizadas, o (b) ejecutar cédigos de aprovechamiento de vulnerabilidades locales para escalar privilegios.

Para garantizar un nivel adecuado de seguridad en la capa de percepcion de la 10T, es imperativo que los sistemas y
dispositivos cumplan con una serie de requisitos o propiedades fundamentales. Estas propiedades se basan en el estandar
ISO/IEC 27000 y son confidencialidad, integridad y disponibilidad [8, 9, 13]. La confidencialidad exige que la informacion
solo pueda ser accedida por entidades debidamente autorizadas, impidiendo el acceso a activos de informacion privados por
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parte de usuarios no autorizados. La integridad, por su parte, garantiza que los datos no sean modificados de manera no
autorizada durante su transmisioén o almacenamiento, asegurando que el destinatario reciba exactamente la informacién que
fue enviada por la fuente. La disponibilidad implica que los recursos y la informacién deben estar accesibles para las entidades
legitimas en todo momento, independientemente del lugar y el momento en que se requieran. La autenticacidn se refiere al
proceso de verificacion de la identidad de los dispositivos y usuarios que interactian en el sistema, siendo un elemento crucial
para prevenir el acceso no autorizado y garantizar la legitimidad de las comunicaciones. La autorizacion, en tanto, determina
los derechos y privilegios de cada usuario o dispositivo, especificando las acciones que pueden realizar (lectura, escritura,
eliminacién) y las reglas de control de acceso que permiten o deniegan permisos a los dispositivos IoT. Finalmente, el no-
repudio asegura que las transacciones y comunicaciones realizadas en el sistema sean irrefutables, es decir, que ninguna de
las partes involucradas pueda negar su participacion en una comunicacion o transaccion.

2.4. — LA AUTENTICACION COMO FOCO DE LA SEGURIDAD EN IOT

La autenticacion constituye un requisito crucial de seguridad en el contexto de la Internet de las Cosas, ya que constituye la
primera linea de defensa para garantizar la confidencialidad e integridad de la informacion que se transmite y almacena en los
dispositivos y sistemas 10T [9]. Sin una autenticacidn robusta, los dispositivos son vulnerables al acceso no autorizado, la
manipulacion de activos de informacion y otros ataques maliciosos. Sin embargo, los esquemas de autenticacion tradicionales,
desarrollados para entornos informaticos convencionales, no son directamente aplicables a la 10T, debido a las caracteristicas
especificas de los dispositivos que componen la capa de percepcion. Estos dispositivos se caracterizan por sus limitaciones
en términos de capacidad de procesamiento, memoria y energia disponible [9].

Los sistemas de autenticacidn tradicionales basados en criptografia asimétrica fueron creados para computadoras centrales de
los afios 70-80, con capacidades muy superiores a las de los dispositivos 10T actuales. Estos algoritmos presentan tres
problemas fundamentales en entornos 10T que disponen de recursos limitados [9]: (1) alto consumo energético (hasta 100
veces mayor que alternativas modernas, que afecta negativamente el rendimiento y la vida Gtil de la bateria), (2)
requerimientos de procesamiento excesivos para microcontroladores de bajo rendimiento, y (3) necesidad de memoria RAM
frecuentemente superior a la disponible en estos dispositivos. Estas limitaciones persisten incluso en equipos 10T mas
potentes, haciendo preferibles esquemas criptograficos disefiados especificamente para hardware restringido. Ademas, los
esquemas de autenticacion basados en el uso de nombres de usuario y contrasefias son intrinsecamente vulnerables a diversos
tipos de ataques, como los de fuerza bruta, el phishing y el robo de credenciales. Si bien la simplicidad de estos esquemas los
hace faciles de usar, también los convierte en un blanco facil para atacantes [9]. Para que un mecanismo de autenticacion sea
efectivo y viable en el contexto de la Internet de las Cosas, debe cumplir con una serie de requisitos especificos que se derivan
de las caracteristicas y limitaciones de los dispositivos 10T [9]. Estos requisitos se encaminan a asegurar que el mecanismo
de autenticacion deba ser aplicable a todas las capas de la arquitectura 10T, garantizando la autenticacion de dispositivos y
usuarios, tanto en la capa de aplicacion como en la capa de red y, especialmente, en la critica capa de percepcion.

Los protocolos de conocimiento cero, conocidos como ZKP por sus siglas en inglés, han surgido como una solucion
prometedora para la autenticacion en entornos con recursos limitados, como es el caso de la Internet de las Cosas. Estos
protocolos criptograficos permiten a una de las partes, denominada probador, demostrar a la otra parte, denominada
verificador, que una afirmacion es cierta, sin necesidad de revelar ninguna informacion adicional, mas alla de la veracidad de
la afirmacion en si [10]. Esta caracteristica los hace especialmente atractivos para la 10T, donde la confidencialidad y la
eficiencia son de suma importancia. Debido a su ligereza computacional y a su alto nivel de seguridad, los ZKP se perfilan
como un método de autenticacion eficaz para los dispositivos que operan en un escenario 10T [10, 16].

Para que un protocolo criptografico pueda ser considerado como una prueba de conocimiento cero, debe satisfacer tres
propiedades fundamentales [17]: la integridad, con la cual se establece que, ante un probador que dice la verdad y proporciona
informacion valida, el verificador siempre quedaré convencido de la veracidad de la afirmacion dicha; la solidez, que garantiza
que si el probador est4 mintiendo o intentando engafar al verificador, no podra convencerlo de la veracidad de su afirmacion,
excepto con una probabilidad extremadamente baja, que puede ser despreciable en la préctica; y, finalmente, el conocimiento
cero, la propiedad mas caracteristica de estos protocolos, que asegura que el verificador no aprende absolutamente nada, mas
alla del hecho de que la afirmacion del probador es cierta. Es decir, el verificador no obtiene ninguna informacién adicional
sobre el secreto del probador, ni siquiera de forma indirecta.

A pesar de sus indudables ventajas, los protocolos de conocimiento cero tradicionales presentan ciertas limitaciones que
dificultan su aplicacion directa en el contexto de la l0T. Estos protocolos se basan en la complejidad de problemas matematicos
clasicos, como el Problema de la Factorizacion de Enteros (IFP, por sus siglas en inglés) y el Problema del Logaritmo Discreto
(DLP, por sus siglas en inglés), entre otros [16]. Si bien estos problemas son computacionalmente dificiles de resolver para
las computadoras convencionales, su resolucién implica un costo computacional significativo, lo que los hace poco practicos
para dispositivos con recursos limitados. Ademas, la seguridad de estos protocolos, frente a la computacion cuantica, es un
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tema de debate, ya que se han propuesto algoritmos cuanticos que, en teoria, podrian resolver estos problemas en tiempo
polinomial, comprometiendo la seguridad de los ZKP tradicionales a largo plazo [16].

Con el objetivo de superar las limitaciones de los ZKP tradicionales, Hecht propone un protocolo de conocimiento cero
innovador que se basa en el grupo de matrices de Hill (sus elementos son congruencias médulo p) con médulo p=251, un
espacio algebraico no conmutativo [11]. EI empleo de congruencias médulo p propicia que, para las operaciones sobre los
elementos o entradas matriciales, sea suficiente aritmética de simple precision. La seguridad de este protocolo reside en la
dificultad computacional de resolver el Problema de la Descomposicion Simétrica Generalizada (GSDP, por sus siglas en
inglés) que es considerado computacionalmente intratable, incluso para las computadoras cuanticas, ya que no se han
documentado, hasta la fecha, ataques efectivos y eficientes contra él [11].

El protocolo propuesto por Hecht presenta dos ventajas principales que lo hacen atractivo para su aplicacion en la 1oT. En
primer lugar, ofrece un alto nivel de seguridad a largo plazo, por basarse en GSDP, incluso en un escenario en el que la
computacion cuéntica sea una realidad. En segundo lugar, su disefio esta orientado a la eficiencia computacional, lo que lo
hace adecuado para su implementacién en dispositivos con bajas prestaciones, como los cominmente utilizados en la capa de
percepcion de la IoT.

A pesar de sus ventajas, el protocolo de Hecht presenta una serie de desafios que dificultan su implementacion préactica en
entornos reales de 10T, especialmente en la capa de percepcion. Una de las principales desventajas radican en la necesidad de
generar aleatoriamente matrices invertibles, un proceso que no esta garantizado dentro del propio protocolo. Hecht sefiala que
la probabilidad de generar aleatoriamente una matriz invertible es de solo el 0.4%, lo que obliga a repetir el proceso de
generacion hasta obtener una matriz que cumpla con este criterio [11]. La verificacion de la no singularidad de una matriz es,
en si misma, una operacién computacionalmente costosa, con una complejidad de orden O(n3) en el mejor de los casos o,
incluso, O(n!) en el peor, lo que la hace prohibitiva para dispositivos con recursos limitados. Otra limitacién importante es la
falta de un mecanismo explicito para la gestién del secreto (por ejemplo, una contrasefia) dentro del protocolo. EI mencionado
protocolo no especifica en qué fase ni de qué manera se incorporaria el secreto del usuario, lo que plantea interrogantes sobre
cdémo se integraria dicho protocolo de autenticacion en un sistema informatico concreto. Un tercer desafio aparece con la
recomendacion de realizar 10 rondas o iteraciones para la verificacion que lleva a cabo el protocolo, cifra que puede tener un
impacto negativo en el rendimiento, especialmente en aplicaciones en tiempo real, debido a la complejidad de las operaciones
matriciales que se ejecutan en cada ronda. Finalmente, el protocolo no ofrece garantias de que las matrices utilizadas para la

generacion de las claves privadas sean solo periodicas para potencias no menores que un valor ZCZ especificado, un aspecto
que, segun el propio Hecht, se deja como una recomendacion para futuras investigaciones, pero que podria tener implicaciones
para la seguridad del protocolo al aplicar GSDP. Vale aclarar que la matriz de Hill M se denomina periddica, si satisface que
MPM*1=M, para un cierto entero positivo h. Se denomina periodo de la matriz M al menor h que hace periédica a M. En la
propuesta original, Hecht sugiere fijar el mencionado valor Z en (al menos) 32, como margen razonable de seguridad, dado
que el protocolo lo utiliza como cota superior de los exponentes a los que se potencian las matrices al aplicar GSDP. En
adicion, un valor de h inferior a Z pudiera disminuir la dificultad o intratabilidad de resolver GSDP [11].

3. - SOLUCION PROPUESTA

La presente seccion introduce la solucion propuesta para fortalecer la seguridad en la capa de percepcién de la 10T: un
protocolo de autenticacion basado en pruebas de conocimiento cero (ZKP) que se distingue por su eficiencia computacional
y su robustez frente a ataques. Esta propuesta se fundamenta en una variante optimizada del protocolo ZKP presentado en
[11], adaptada especificamente a las restricciones de recursos inherentes a los dispositivos que conforman la capa de
percepcion. El objetivo principal es proporcionar un mecanismo seguro y ligero de autenticacion, que no comprometa el
rendimiento de los dispositivos ni la experiencia del usuario. Para ilustrar la aplicabilidad préctica del protocolo, se describe
el desarrollo e implementacion de un sistema de control de acceso basado en codigos QR, que simula un escenario real de loT
y permite la validacion experimental de la solucidn propuesta. A continuacion, se detallan los aspectos clave del modelo de
amenazas para la capa de percepcion, seguido de una descripcidn exhaustiva del protocolo ZKP propuesto. Se incluye su
arquitectura, las modificaciones realizadas para mejorar la eficiencia de la propuesta original de Hecht, y un anélisis de su
efectividad contra ataques.

3.1. - MODELO DE AMENAZAS PARA LA CAPA DE PERCEPCION EN 10T

La seguridad en la capa de percepcion es un aspecto critico para garantizar la integridad y confiabilidad de todo el sistema
lIoT. Dada la naturaleza expuesta de los dispositivos en esta capa y su proximidad al entorno fisico, resulta fundamental
identificar y mitigar las amenazas potenciales que podrian comprometer su funcionamiento. En este contexto, se presenta un
modelo de amenazas especifico para la capa de percepcién, basado en la metodologia de Microsoft [18], que permite un
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analisis sistematico de los riesgos y la definicion de estrategias de mitigacion efectivas. Este modelo se articula en torno a
cuatro fases fundamentales: la recopilacion de informacion general, la creacion y analisis del modelo de amenazas, la revision
de amenazas, y la identificacion de técnicas y tecnologias de mitigacion. A continuacion, se detalla cada una de estas fases, y
se proporciona una descripcién exhaustiva del proceso seguido y los resultados obtenidos.

La creacién de un modelo de amenazas solido requiere comprender a fondo el sistema analizado. En la capa de percepcién de
la 10T, se recopila informacién clave sobre casos de uso, recursos a proteger y limites del entorno. En esta capa intervienen
tres actores principales: sensores (también conocidos como dispositivos de deteccion), que recopilan datos del entorno (por
ejemplo, parametros ambientales como temperatura, humedad, etc.), dispositivos controladores (denominados también
dispositivos de borde), que gestionan la comunicacion y el procesamiento de la informacion (como los dispositivos Raspberry
Pi, que procesan los datos y filtran la informacion irrelevante), y actuadores, que ejecutan acciones automatizadas. Entre los
actuadores mas comunes se encuentran relés, indicadores luminosos, electrovalvulas y motores [19]. Segun estos roles, se
identifican tres casos de uso: recopilacién de datos, gestion de informacién y ejecucion de acciones, respectivamente. Los
dispositivos de borde, cuentan con mayores recursos y multiples interfaces de comunicacion, que permiten la integracién y
optimizacion del sistema [19].

Es importante destacar que en estos procesos se maneja una gran cantidad de informacion sensible. Los dispositivos de
deteccion recopilan activos de informacién confidenciales que deben ser protegidos contra accesos no autorizados y
manipulaciones. La transmision de datos entre los dispositivos se realiza a través de la comunicacion de maquina a maquina
(M2M), sin intervencion humana [1, 2]. La heterogeneidad es una caracteristica intrinseca de los dispositivos 10T, que se
manifiesta en los formatos de entrada y salida de la informacién, los protocolos de comunicacién, la complejidad de los
calculos que realizan, entre otros aspectos [19]. Para que todos estos dispositivos heterogéneos puedan interactuar de manera
efectiva, es fundamental que comprendan la informacidn que se captura y transfiere, y que sean capaces de realizar calculos
y generar observaciones a partir del andlisis de los activos de informacion obtenidos.

En la seguridad informatica de la 10T, el principal activo de informacién a proteger en la capa de percepcion es la informacion
manejada por los dispositivos, ya que puede contener datos sensibles, cuyo acceso no autorizado, alteracion o manipulacion
podrian comprometer el sistema. Dado que el funcionamiento de la lIoT depende del flujo continuo de esta informacion,
cualquier vulneracion de su confidencialidad, integridad o disponibilidad podria causar fallos criticos. Debido a su constante
transferencia y procesamiento en la red, la exposicion de este activo de informacion es alta, y su valor clasifica como critico.

La implementacidn de la tecnologia 10T conlleva a una serie de desafios que deben ser considerados. Entre las limitaciones
mas importantes se encuentran el ancho de banda y el consumo de energia [7]. Los dispositivos 10T son ligeros, de bajo
consumo y con memoria limitada, lo que exige optimizar el ancho de banda y la energia. La arquitectura 0T es compleja, con
dispositivos heterogéneos que deben interoperar, lo que dificulta su gestién a medida que crece la red. La deteccién de fallos
es crucial para monitorear el estado de los dispositivos. Ademas, debido a las limitaciones de memoria, la seguridad en loT
requiere mecanismos criptograficos de bajo costo y minima sobrecarga, ya que los algoritmos tradicionales no son viables.

Una vez recopilada la informacién bésica sobre la capa de percepcion y su entorno operativo, se procede a identificar las
posibles amenazas que podrian afectar a los escenarios de uso definidos. Como resultado de este andlisis, se identificé un
conjunto de amenazas relevantes, clasificadas de acuerdo con la taxonomia STRIDE [14]. Las principales amenazas a la
confidencialidad y confidencialidad en la capa de percepcidn de la 10T incluyen: Ataque de Reproduccion, mediante el cual
un adversario retransmite informacion legitima para obtener acceso; Negacion de Servicio (DoS, por sus siglas en inglés),
que bloquea la comunicacién en la red 10T; Captura de un Nodo, que permite acceso fisico y extraccion de datos sensibles;
Inyeccién de Codigo Malicioso, que compromete dispositivos mediante software malicioso; y Captura de Trafico de Red, a
través del cual la informacion transmitida es interceptada o0 manipulada. Estas amenazas comprometen la seguridad del sistema
y requieren medidas de mitigacion efectivas.

Luego de identificar las amenazas potenciales y las vulnerabilidades que podrian ser explotadas, se determina el nivel de
riesgo asociado a cada una de ellas. La estimacion de la probabilidad de un ataque, segun la metodologia propuesta por el
NIST [20], se basa en la evaluacion de tres factores: la motivacién y la capacidad del atacante, el atractivo de la vulnerabilidad
para el atacante, y la existencia y efectividad de los controles de seguridad implementados. Para cuantificar la probabilidad
de que una vulnerabilidad sea explotada, se utiliza una escala cualitativa de tres niveles: Alta (3), Media (2) y Baja (1). El
siguiente paso en la evaluacion del riesgo consiste en estimar el impacto que tendria un ataque exitoso en el sistema 10T y en
la organizacion, evaluando las consecuencias negativas que se derivarian del peor escenario posible. Para evaluar el nivel de
impacto, se propone utilizar una escala cualitativa de cinco niveles: Bajo (1), Bajo-Medio (2), Medio (3), Medio-Alto (4) y
Alto (5).

Teniendo en cuenta la informacion analizada, se ha evaluado el riesgo asociado a los posibles ataques a la capa de percepcion
de un escenario 10T. Para calcular el riesgo, se multiplica la probabilidad de ataque por el nivel de impacto (Riesgo =
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Probabilidad de ataque * Impacto). Los valores de riesgo obtenidos se clasifican en tres niveles: Bajo (1-5), Medio (6-10) y
Alto (11-15).

A continuacién, se presenta la evaluacidn del riesgo para cada una de las amenazas identificadas: A0l - Ataque de
Reproduccion; Probabilidad de ataque: 3, Impacto: 5, Riesgo: 15 (Alto); A02 - Negacion de Servicio: Probabilidad de ataque:
3, Impacto: 5, Riesgo: 15 (Alto); A03 - Captura de un Nodo: Probabilidad de ataque: 1, Impacto: 5, Riesgo: 5 (Bajo); A04 -
Inyeccién de Cddigo Malicioso: Probabilidad de ataque: 2, Impacto: 3, Riesgo: 6 (Medio); A05 - Captura de Tréafico de Red:
Probabilidad de ataque: 3, Impacto: 5, Riesgo: 15 (Alto).

De acuerdo con el analisis de riesgos realizado, las amenazas de mayor impacto para la capa de percepcion de la loT son el
ataque de reproduccidon (A01), el ataque de denegacion de servicio (A02) y la captura de tréfico de red (A05). Para simular
un escenario 10T donde se pueda verificar la efectividad de las medidas de mitigacion, se propone el desarrollo de una
aplicacion con una arquitectura loT representativa. Un ejemplo de aplicacion practica y ampliamente utilizada en la actualidad
es un sistema de control de acceso mediante escaneo de cédigos QR [21, 22, 23]. Para el desarrollo de los diferentes
componentes del sistema de control de acceso, se ha seleccionado Node.js con el framework NestJS para el backend de la
plataforma. Como sistema de gestion de bases de datos, se utilizara PostgreSQL. Para el frontend de la plataforma, se eligié
React, mientras que para el desarrollo de la aplicacion maévil del cliente (escaner de codigos QR) se empled React Native.

La implementacion de una variante del protocolo ZKP para autenticacion en la capa de percepcion de la IoT depende de las
tecnologias utilizadas en el sistema de control de acceso. El lado del servidor se integra en el backend desarrollado con NestJS,
usando JavaScript y TypeScript, mientras que el lado del cliente se implementa en React y React Native para la plataforma
web y la aplicacién movil, respectivamente. Se busca una autenticacion robusta y eficiente, con bajo consumo computacional,
para mitigar amenazas en la l1oT. Por ello, se propone una variante optimizada del protocolo ZKP de Hecht para la capa de
sensores.

3.2. - PROTOCOLO ZKP PROPUESTO

En esta seccidn, se presenta una variante optimizada del protocolo de autenticacion de conocimiento cero (ZKP) propuesto
en [11], disefiada especificamente para entornos con recursos computacionales limitados, como la capa de percepcién de la
Internet de las Cosas. La propuesta se enfoca en la reduccidon de la complejidad computacional y la consecuente mejora de la
eficiencia del protocolo original, manteniendo, al mismo tiempo, un alto nivel de seguridad. Ademas, se describe el despliegue
de una aplicacion de control de acceso que utiliza cédigos QR para ilustrar la aplicacion préctica del protocolo propuesto en
un escenario real de IoT.
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3.2.1. - ARQUITECTURA GENERAL DEL PROTOCOLO PROPUESTO

El protocolo propuesto sigue una arquitectura cliente-servidor, en la que el cliente (por ejemplo, un dispositivo 10T en la capa
de percepcidn) busca autenticarse ante un servidor. La Fig. 1 ilustra el flujo principal del algoritmo.

El proceso comienza cuando la entidad cliente obtiene el identificador Gnico del usuario y la clave secreta asociada. EI método
especifico para obtener esta informacion depende del esquema de autenticacion subyacente. Por ejemplo, en un esquema
tradicional de nombre de usuario y contrasefia, estos valores se obtendrian directamente de la entrada del usuario. El
identificador Unico podria ser el nombre de usuario y la clave secreta seria la contrasefia. Una vez que el cliente posee esta
informacion, la envia al servidor, que verifica la existencia del usuario en el sistema. Si el usuario no se encuentra, se notifica
un error y el proceso finaliza. En caso contrario, se inicia el protocolo de conocimiento cero. Finalmente, el servidor acepta o
rechaza la identidad del usuario, basandose en el resultado del protocolo.

3.2.2. - DESCRIPCION DEL PROTOCOLO ZKP PROPUESTO

La variante propuesta en este trabajo modifica el protocolo original presentado en [11], para superar sus limitaciones y facilitar
su implementacion en sistemas reales. Los principales cambios se centran en la fase de preparacion del protocolo, sustituyendo
algunas “matrices generales” por “matrices elementales”. En algebra lineal, se denomina “generales” a las matrices cuyos
elementos (entradas) o sus respectivas magnitudes no siguen una disposicion particular o patrén, ni se obtienen a partir de
formulas que involucran estructuras algebraicas mas simples. Por contraste, se denomina “estructuradas” a las que si
responden a tales patrones o férmulas, como las diagonales, triangulares o elementales, por ejemplo; su estructura se explota
para reducir el espacio para almacenarlas y el nimero de operaciones al manipularlas [24].
Una matriz elemental A, de orden n, conocida también como transformacion elemental, es aquella que tiene la forma:
A=l-u*vT, (D)
en la que | es la matriz identidad de orden n, y u'y v son vectores columna de orden n [24, 25]. Para su representacion interna,
en lugar de almacenar nxn elementos, solo se reserva espacio para los vectores u y v, es decir, solo 2xn valores. Por otro lado,
su inversa es, también, elemental y se obtiene mediante la expresion:
Al=1-(u*vT)/(vT*u-1). 2
El escalar s=v™*u se obtiene mediante una operacion de orden O(n); verificar si A es no singular se circunscribe solo a
comprobarsis 1. En ese caso, al escalar k=1/(s-1) se le denomina, en este trabajo, “factor de inversion” de la matriz elemental
A, mediante el cual A! se obtiene con un esfuerzo computacional O(n), segun:
Al=l-k*u*vT, (3)
El vector v de A? coincide con el de A, y el vector u de A resulta del producto de k por el vector u de A. Aqui, se propone
incluir el factor k como parte de la representacion interna de cada matriz elemental. Por su parte, el producto de una matriz
general B por la matriz elemental A se lleva a cabo mediante la resta matricial:

B*A=B*(I-u*v")=B-B*u*v', 4)
que realiza dos productos matriz-vector (B*u y [B*u]*v") y una resta de matrices; en total, se requiere un esfuerzo de orden
O(n?), inferior al orden cubico del producto de matrices generales. Resulta simple deducir el producto A*B y el esfuerzo que
implica. Por Gltimo, la potencia m de A se obtiene mediante la expresion:

am = =0T, ©)

S
que es una matriz elemental para la que el escalar s=v™u no debe ser nulo. Luego, el vector u de 4’=4™ se obtiene de
multiplicar el escalar e=(1-(1-s)™)/s por el vector u de A'y el vector v de 4’ coincide con el de A. En suma, el proceso implica
un costo de orden O(n), también inferior al cibico implicado en la potenciacion de las matrices generales.

A continuacién, se describe en detalle el protocolo aqui propuesto. Como en la propuesta original, se denotan por Alice y Bob
a las entidades que en él intervienen. Todas las matrices y vectores manipulados son de Hill, con orden 8 y médulo 251. Se
comienza por la Inicializacién (Lado del Servidor — Bob):

1. Alice envia su identificacion a Bob (nombre de usuario o identificador del dispositivo). Bob la recibe y verifica que
Alice se encuentra registrada en el sistema.

2. Bob busca la clave secreta que tiene asociada a Alice (la contrasefia o token secreto del dispositivo) y utiliza un algoritmo
de cifrado para transformar dicha informacidn en una matriz elemental, la cual se denota por E.

3. Bob genera las matrices P, G y Db como matriz elemental, general y diagonal, respectivamente. Para obtener P, se
generan dos vectores “aleatorios” no nulos, U y v; entre los cambios aqui sugeridos, se propone calcular la suma de los
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productos de cada par de entradas (ui, vi), en la medida que se generan, imponiendo que u; Vi (1<i<8), y que la generacion
de la Ultima entrada de v sea iterada, hasta que la suma total de dichos productos sea distinta de 1. Por su parte, las
entradas de Db deben ser no nulas y distintas dos a dos. Ademas, se generan “aleatoriamente”, del intervalo [2, Z] (con
Z=32), los enteros positivos m y n, que deben ser diferentes. Bob define, también, la cantidad r de veces que se debera
iterar el protocolo, antes de quedar satisfecho con la identidad de Alice.

Bob calcula la matriz Gy, por medio de la ecuacién:

Gy,=E"*G*E" (6)
Para implementar esta, y las restantes ecuaciones que aqui se presentan, se emplea el denominado enfoque sistematico,
en virtud del cual, en lugar de disefiar un algoritmo para aplicar la ecuacién tal y como se presenta, se le debe
descomponer y simplificar al maximo posible, entre otras, a través de sustituciones y la aplicacidn de propiedades, en

aras de no repetir célculos ya realizados y, en consecuencia, realizar la menor cantidad de operaciones. Por ejemplo,
para la implementacion de (6), se utiliza (5), segun:

Gb=(I—#*u*vT)*G*(]_@*u*vT) @

expresion que se descompone y simplifica, para disefiar el algoritmo con la ecuacion ya reducida.

Bob calcula su clave privada B y su clave pablica GB; se introduce una modificacion, segun la cual se sustituye el uso
de G por la matriz Gy en la ecuacion para la clave publica, como se muestra a continuacion:

B=P*Db* P! (8)
GB=B™* G, * B". 9)
Bob envia la informacién publica (P, G, m, ny GB) a Alice.
A continuacion se pasa a la fase de preparacion (Lado del Cliente — Alice):

Alice recibe la informacion publica de Bob y utiliza un mecanismo de cifrado para transformar su informacion secreta
(que desea demostrar a Bob) en una matriz elemental, la cual se denota por F. Ademas, genera la matriz diagonal Da,
con entradas no nulas y distintas entre si.

Se pasa, entonces a la fase de testigo (Lado del Cliente — Alice):
Alice calcula la matriz G,, que se calcula por la ecuacion:

Ga=F"*G*F" (10)
Alice obtiene su clave privada A, para la que genera la matriz diagonal Da, con entradas no nulas y distintas dos a dos,

calcula su clave publica GA y el testigo S, para el cual se genera un entero positivo “aleatorio” | del intervalo [2, Z],
distinto de my de n, segln:

A=P*Da"*p-t (11)
GA=A"* G, * A" (12)
S=A*GA* AT (13)

Alice envia a Bob la clave publica GA 'y el testigo S.

Seguidamente, se pasa a la etapa de desafio (Lado del Servidor — Bob):

Bob recibe el testigo y la llave publica de Alice y genera un bit b (0 6 1) aleatorio y define uno de dos desafios:
o Sib =0, entonces genera al azar una matriz elemental H y calcula Q =B™* H * B". (14)
o Sib=1,entonces calculaQ =B™* S * GA * B". (15)

Bob envia el desafio Q y el bit b a Alice.

Posteriormente, se pasa a la fase de respuesta (Lado del Cliente — Alice):

Alice recibe el desafio de Bob y calcula una de las dos respuestas posibles y se la envia a Bob:
o Sib=0,entoncesR=S"*Q*S™, (16)
o Sib=1,entoncesR=AT*Q*A™ 7)
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A continuacion, se pasa a la verificacion (Lado del Servidor — Bob):
13. Bob recibe la respuesta de Alice y verifica la consistencia de ésta a través de la veracidad de una de estas expresiones:
o Sib=0,entonces controlasiS"*R*S"* G, = Q * Gp. (18)
o Sib=1,entonces controlasiB™*R *B™" =GB * Gp. (19)

14. Si se verifica la veracidad de la respuesta recibida, Bob acepta la identidad del usuario en esa iteracion. En ese caso,
Bob decide si quedo6 satisfecho o no, chequeando la cantidad r de iteraciones. Si r> 0, Bob dispone iterar, r veces,
los pasos desde el testigo hasta la verificacién. Si r = 0, Bob acepta la identidad del usuario, lo notifica a Alice y
termina el protocolo. En caso de una respuesta invalida, Bob rechaza la identidad del usuario y lo notifica a Alice,
quien debe comenzar el proceso desde el inicio, si el usuario aln desea autenticarse.

3.2.3. - REDUCCION DE LA COMPLEJIDAD COMPUTACIONAL

La introduccion de matrices elementales, en la fase de preparacion de esta variante, reduce el costo computacional del
protocolo ZKP original. Mientras la propuesta original [11] presenta una complejidad de orden O(n® u O(n!), debido a la
generacion de matrices, la inversion, el producto y la potenciacion matriciales, esta variante reduce el esfuerzo al orden O(n?),
ya que se aprovecha la estructura de dichas matrices en la implementacién de muchas operaciones en él involucradas.

3.2.4. - ANALISIS DE EFECTIVIDAD CONTRA ATAQUES BASADOS EN EL
TRAFICO DE RED

En el andlisis de seguridad desarrollado en [11], se define que “un atacante tiene una probabilidad p = %2 de ser aceptado en
cada intercambio pero, al cabo de r intercambios la probabilidad total de éxito se vuelve p = (1/2)™. En ese caso el autor
definié p = % como probabilidad, ya que, para b = 0, no se puede garantizar la legitimidad del usuario. Por tanto, la Unica
garantia de éxito en la autenticacion es para el camino b = 1. Con las modificaciones propuestas para la version original, las
probabilidades mencionadas cambian, ya que se garantiza la legitimidad del usuario tanto para b = 0 como para b = 1, aunque
este Ultimo continda proveyendo un mayor nivel de seguridad ante ataques. A continuacion, se explica el por qué de ese
razonamiento. Segun [26], la probabilidad de que ocurra un evento dada la probabilidad de ocurrencia de otros que son
mutuamente excluyentes entre si se define como:

P(A U B) =P(A) + P(B) (20)
Para ello, se definen como eventos:
e A:Bob aceptaa un Alice ilegitimo parab = 0.
e B: Bob acepta a un Alice ilegitimo para b = 1.
Para buscar P(A) se utiliza la ecuacion puntualizada en [26] que tiene en cuenta los casos favorables (CF) y posibles (CP):
P(A) = CF/CP (21)
Para que se cumpla el evento A, el atacante debe generar una matriz Ga que coincida con la matriz G, que contiene el servidor.

Estas matrices son de orden 8 (64 elementos) y médulo 251. Por lo tanto, existe solo 1 caso favorable y 25064 casos posibles,
lo cual se traduce en P(A) = 1/250%,

Para que se cumpla el evento B, el atacante debe generar una matriz que represente a la clave privada A. Esta, como se enuncio
antes, se calcula con informacion publica y compartida que puede ser vulnerada y con una matriz diagonal Da de 8 elementos
(diagonales), la cual si es informacion secreta y solo conocida por Alice. Ademas, el posible atacante debe generar otra matriz
que represente a G, que debe coincidir con la matriz Gy, que contiene el servidor. Esta matriz es de orden 8 (64 elementos) y
maédulo 251. Por lo tanto, la probabilidad de que Bob acepte a Alice en una iteracion con b = 1 esta dada por la probabilidad
de que genere una matriz A y una matriz G, correctas y se define como [26]:

P(B) = P(C N D)=P(C) * P(D), (22)

siendo C el evento de generar clave privada valida y D, el evento de generar G, valida. Sustituyendo los valores, se obtiene:
P(C N D)= (CF de C/ CP de C) * (CF de D/ CP de D) = 1/284*1/250%* = 1/(12554*2128) (11)
P(A U B) = P(A) + P(B) = 1/25054 + 1/(1255%4*2128) (12)

10
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Como se puede observar, la probabilidad de éxito con una sola iteracion es infima, incluso menor que el 0.00001 %, por lo
tanto, tedricamente, la variante propuesta presenta un mayor nivel de seguridad con respecto a la variante original. Esta
premisa propicia, ademas, que se requiera una menor cantidad de intentos (con respecto a la versidn anterior) para garantizar
el nivel de seguridad requerido. Por lo tanto, teéricamente, también debe disminuir el gasto de recursos computacionales y el
tiempo de ejecucién del protocolo con la variante propuesta.

3.2.5. - DESPLIEGUE DEL SISTEMA DE CONTROL DE ACCESO

Para evaluar la aplicabilidad del protocolo propuesto en un escenario real de 10T, se ha desarrollado un sistema de control de
acceso basado en el escaneo de codigos QR. Este sistema simula un entorno 10T basico y permite la integracidon del protocolo
ZKP para la autenticacion de usuarios. El sistema consta de un servidor de base de datos, un servidor web y una aplicacién
movil. El servidor de base de datos almacena la informacidn persistente del sistema, mientras que el servidor web maneja las
funcionalidades del sistema y proporciona una interfaz web para su administracion. La aplicacion movil permite a los usuarios
escanear codigos QR para solicitar acceso. La Fig. 2 muestra el diagrama de despliegue del sistema.

Panel del Administrador |

Teléfono celular Servidor web Cliente web
- htt -
wartifacts https | «artifact» PS «artifact»
Aplicacién mévil de |Nests API Navegador
control de acceso L TCP/IP

Servidor de base de datos

«artifact»
Base de datos
Postgresql

Figura 2
Diagrama de despliegue del sistema de control de acceso.

El despliegue del cliente web, del servidor web y del servidor de base de datos se realiza utilizando el proveedor de hosting
gratuito render.com, que permite el despliegue de aplicaciones web estaticas, servicios web y bases de datos PostgreSQL,
cumpliendo con los requerimientos del sistema.

4. - \/ALIDACION DE LA SOLUCION PROPUESTA

En esta seccion se presenta la validacion experimental de la solucion propuesta, con el objetivo de evaluar su eficiencia y
seguridad en un entorno préactico. La validacién se centra en el analisis del protocolo de autenticacién ZKP implementado,
tanto en su version web como en la aplicacién movil, considerando aspectos como el tiempo de ejecucién y la resistencia a
ataques. Ademas, se realiza un disefio de experimentos para determinar la configuracién dptima de los pardmetros del
protocolo que minimiza el tiempo de ejecucidn sin comprometer la seguridad. Finalmente, se verifica la propiedad de
conocimiento cero del protocolo, demostrando que la informacién intercambiada durante el proceso de autenticacion no
permite la recuperacion de la clave secreta del usuario. Los resultados obtenidos en esta seccidn son cruciales para demostrar
la viabilidad y robustez de la solucion propuesta en un contexto real de aplicacion.

4.1. - ANALISIS DE EFICIENCIA DEL PROTOCOLO IMPLEMENTADO

La eficiencia de un algoritmo esta intrinsecamente ligada a la cantidad de recursos que consume para resolver un problema
especifico; a menor cantidad de recursos empleados, mayor es la eficiencia. Se considera que un algoritmo es eficiente si su
consumo de recursos se encuentra dentro de la media o por debajo de los niveles considerados aceptables para el contexto en
el que se aplica. La eficiencia se puede medir de diversas maneras, siendo la complejidad temporal y espacial las dos métricas
méas comunmente utilizadas. Este estudio se enfoca en la complejidad temporal, o sea, en el tiempo de ejecucion del protocolo
de autenticacion ZKP implementado.

Para las mediciones del tiempo de ejecucion, se emplearon dos unidades experimentales: un ordenador portatil Lenovo
Ideapad 330-15AST y un dispositivo movil Samsung A03s. El ordenador portatil cuenta con 8 GB de memoria RAM, un
procesador AMD A9-9425 de 2 nucleos a 3.10 GHz, una velocidad promedio de subida de 9.39 Mbps y una velocidad
promedio de descarga de 39.96 Mbps. El dispositivo mévil posee 4 GB de memoria RAM, un procesador Mediatek Helio
P35 de 8 nicleos a 2.3 GHz, una velocidad promedio de subida de 18.75 Mbps y una velocidad promedio de descarga de 37.7
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Mbps. El ordenador portatil se utiliz6 para medir el tiempo de autenticacion en la plataforma del administrador, mientras que
el dispositivo mévil se empled para medir el mismo proceso en la aplicacion mévil de control de acceso por QR desarrollada.

Es importante destacar que el tiempo de ejecucion (TE) de un algoritmo puede verse afectado por diversos factores externos,
entre los que se incluyen: las tareas del sistema operativo que se ejecutan en segundo plano; la velocidad del procesador, el
namero de nicleos y el conjunto de instrucciones que puede ejecutar; la cantidad de memoria RAM y caché disponibles, asi
como la velocidad de acceso a ellas. Adicionalmente, en el caso de algoritmos que implican intercambio de informacion a
través de Internet o servicios web, como es el caso del protocolo ZKP implementado, también pueden influir factores como
la calidad de la conexién a Internet y el rendimiento del servidor de “hosting” donde se encuentra desplegada la solucion.

Para controlar la posible influencia de estos factores externos, se realizaron cinco ejecuciones del protocolo para cada valor
de r (nimero de intentos o rondas del protocolo). En [11] se sugirié un valor de r = 10. Sin embargo, en este estudio se
realizaron mediciones con valores de r en el conjunto {2, 4, 6, 8, 10}, con el fin de evaluar el impacto de este pardmetro en el
tiempo de ejecucion. Ademas, se registraron los valores de los enteros m y n, ya que estos parametros podrian influir en el
tiempo de ejecucion, debido a que se utilizan como exponentes en potenciacion matricial.

4.1.1. - MEDICIONES DE TIEMPO DE EJECUCION EN LA WEB

Como parte de la validacion, se midié el tiempo de ejecucion del protocolo ZKP implementado en el panel del administrador
(cliente: navegador web). Los resultados obtenidos para las diferentes cantidades de intentos (r), junto con los valores de my
n utilizados, se presentan en la Tabla 1.

Tabla 1.
Tiempos de Ejecucion para Distintas Cantidades de Intentos en la Web.

Cantidad de Intentos
2 4 6 8 10
m n TE (seqg) m n TE(seq) m n TE (seq) m n TE (seqg) m n TE (seq)
2 B8 2.947 27 5 3.654 23 17 2.551 28 14 5.018 14 11 3.592

10 12 2.089 3 27 2.643 13 5 3.767 13 10 2.098 24 3 413
23 2 1.666 23 8 1.356 12 13 2.274 24 15 4,403 2 20 3.001
15 14 1.647 23 25 2.007 10 7 3.495 T 20 3171 1 15 2.394
2 3 1.192 3 27 2777 4 12 2.15 29 19 4.091 27 4 3.254

Como se puede observar en la Tabla 1, el tiempo de ejecucion del protocolo, en la plataforma del administrador, varia entre
aproximadamente 1y 5 segundos. Sin embargo, no se puede determinar a priori qué factores influyen de manera determinante
en dichos tiempos de ejecucion.

4.1.2. - MEDICIONES DE TIEMPO DE EJECUCION EN LA APK

Se realizaron mediciones del tiempo de ejecucion del protocolo ZKP implementado en la aplicacion mévil de control de
acceso por QR. Los resultados obtenidos para las diferentes cantidades de intentos (r), junto con los valores de m y n utilizados,
se presentan en la Tabla 2.

Tabla 2
Tiempos de Ejecucion para Distintas Cantidades de Intentos en la apk.

Cantidad de Intentos
2 4 6 8 10
m n TE(seq) m n TE(seq) m n TE(seq) m n TE|(seq) m n TE(seq)
15 16 3.169 13 5 5.209 5 13 6.135 17 7 10631 27 3 9.099
4 10 2.724 26 31 6.862 17 24 6.285 25 18 16.051 17 7 6.265
11 4 2.1 30 22 425 28 5 4.74 18 3 11.781 29 22 B5.347
17 28 1622 2 28 4.261 3 20 4713 27 25 12271 29 30 6.708
22 21 1.698 29 17 4.142 18 5 5431 29 25 9. 766 21 28 B5.636

Como se puede observar en la Tabla 2, el tiempo de ejecucion en la aplicacién mdvil varia entre aproximadamente 4 y 16
segundos. Al igual que en el caso de la plataforma del administrador, no es posible determinar a priori los factores que influyen
de manera determinante en estos tiempos de ejecucion.
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4.1.3. - ANALISIS DE LOS RESULTADOS

Las mediciones de los tiempos de ejecucion de la variante del protocolo ZKP implementada revelan que, a pesar de que en
[11] se infiere que el protocolo "...funcionaria en tiempos no limitantes en ambientes de baja capacidad computacional... como
los teléfonos celulares...", esta afirmacion no se cumple completamente en la practica, al menos en el contexto de una
aplicacion movil. Si bien la variante implementada en este trabajo incorpora optimizaciones en varias operaciones criticas
para el funcionamiento del protocolo, el tiempo de ejecucion en la aplicacion mavil, tanto para la autenticacion de usuarios
como de dispositivos, oscila entre 4 y 16 segundos.

Este retardo en la autenticacion de dispositivos puede ser tolerable para el usuario, ya que es un proceso que se realiza en
segundo plano y no afecta directamente su interaccidén con la aplicacion. Sin embargo, en el caso de la autenticacién de
usuarios, un tiempo de ejecucion de esta magnitud si impacta negativamente en la experiencia del usuario, pudiendo llevar a
la decision de no utilizar este protocolo ZKP en aplicaciones mdviles, a menos que la demora en el proceso de autenticacion
no sea un factor critico para la funcionalidad de la aplicacion en cuestion.

4.2. - DISENO DE EXPERIMENTOS PARA OPTIMIZAR EL PROTOCOLO

El disefio de experimentos (DoE, por sus siglas en inglés) es una herramienta estadistica que permite investigar
simultaneamente los efectos de mdltiples variables de entrada (factores) sobre una variable de salida (respuesta). Estos
experimentos consisten en una serie de corridas o pruebas en las que se realizan cambios intencionales en los valores de los
factores. En cada corrida se recolectan datos sobre la variable de respuesta y, posteriormente, se analizan para identificar las
condiciones del proceso y los valores de los factores que optimizan los resultados [27].

4.2.1. - METODOLOGIA DEL DISENO DE EXPERIMENTOS

Con el objetivo de identificar los factores que ejercen influencia significativa en el tiempo de ejecucion del protocolo ZKP
propuesto, se llevo a cabo un disefio experimental. Se tomd, como variable de respuesta, el tiempo de ejecucién del protocolo
y se analizaron los siguientes factores: r, que representa la cantidad de intentos o rondas para validar la identidad del probador;
asi como m y n, que son enteros utilizados como exponentes en el célculo de matrices durante la ejecucion del protocolo.
Estos valores deben ser diferentes y encontrarse en el rango de 2 a 32, segun [11].

Se definieron dos niveles para cada factor: para r, un nivel bajo de 3 y un nivel alto de 8; para m y n, un nivel bajo de 8 y un
nivel alto de 24. Se optd por un disefio factorial completo para evaluar todas las posibles combinaciones de los niveles de los
factores. Dado que se tienen tres factores, con dos niveles cada uno, inicialmente se generaron 23 = 8 tratamientos. Sin
embargo, se eliminaron los tratamientos en los que m coincide con n, ya que el protocolo especifica que estos valores deben
ser diferentes. Por lo tanto, el nimero final de tratamientos fue de 6. Para cada tratamiento se realizaron tres réplicas,
obteniendo un total de 18 ejecuciones. Por otro lado, el orden de los tratamientos se toma al azar para garantizar la
independencia de las observaciones.

4.2.2. - RESULTADOS DEL DISENO DE EXPERIMENTOS

Los resultados del disefio de experimentos se presentan en la Fig. 3. Las columnas etiquetadas como "r", "m" y "n" representan
los factores con sus respectivos niveles en cada corrida, mientras que la columna "Tiempo de Ejecucion (s)" muestra el tiempo
de ejecucion obtenido en cada experimento.

Como se puede observar en la Fig. 3, los tiempos de ejecucién varian entre aproximadamente 1 y 3 segundos para las diferentes
corridas. Para determinar qué factores ejercen influencia significativa en estos resultados, se construy6 un diagrama de Pareto
(Fig. 4), que muestra los efectos de los factores y sus interacciones en la variable de respuesta [28].
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Figura 3
Resultados del disefio de experimentos.
El diagrama de Pareto (Fig. 4) revela que el factor r (cantidad de intentos o rondas del protocolo) es el Gnico que tiene un

efecto estadisticamente significativo sobre el tiempo de ejecucidn. Los demas factores (m, n y sus interacciones) no tienen un
impacto considerable en la variable de respuesta.

Diagrama de Pareto de efectos estandarizados
la respuesta es Tempo de sjecuddnisegl o = 0.05

T

["\‘4:0 .Gla"ﬂil'l:iﬂﬂ
Figura 4
Diagrama de Pareto para los factores que influyen en el tiempo de ejecucion.

4.3. - ANALISIS DE LA PROPIEDAD DE CONOCIMIENTO CERO

El analisis de varianza realizado mediante el DoE arrojé, como resultado, que el factor méas influyente en el tiempo de
ejecucion del protocolo es la cantidad de intentos (r) y que, para alcanzar la configuracién 6ptima que minimiza el tiempo de
ejecucion, se debe establecer r en su valor bajo (r = 3). Una vez establecida la configuracion optima, se procede a realizar las
pruebas para validar la propiedad de conocimiento cero (ZKP) de la variante aqui implementada. Hecht ofrece un simulador
que permite demostrar que la prueba de identidad, en [11], satisface dicha propiedad, y este simulador encaja en la variante
presentada en este trabajo. El objetivo de estas pruebas consiste en demostrar que, a partir de la informacion transmitida a
través de la red durante la ejecucidn del protocolo, no es posible obtener ninguna informacién sobre la clave secreta del
usuario.

Para llevar a cabo estas pruebas, se utilizaron, como datos de entrada, el nombre de usuario "ara" y la contrasefia "ara0005".
Como se explico en los pasos 2. y 7. del protocolo (seccion 3.2.2), tanto Bob como Alice emplean un mecanismo de cifrado
para manipular la contrasefia de Alice. Especificamente, se utiliza el algoritmo SHA256, que genera una cadena hexadecimal
de 64 caracteres. Posteriormente, esta cadena se convierte, de alguna manera, en una matriz elemental invertible de orden 8,
donde cada caracter se representa por su valor numérico en codigo ASCII. Para demostrar que la variante implementada
cumple con la propiedad ZKP, se debe probar que no es posible obtener la matriz anterior (que representa la contrasefia
cifrada) a partir de la informacion que se intercambia a través de la red durante la ejecucion del protocolo.

Ahora, se compara la matriz obtenida a partir de la contrasefia del usuario (informacion secreta) con la matriz GA (informacion
publica), que se calcula a partir de la matriz secreta y se envia al verificador (Bob) durante el protocolo. En esta comparacion
no existid relacion evidente entre la matriz secreta y la matriz piblica GA. Como se mencion6 anteriormente, la seguridad del
protocolo se basa en el empleo de GSDP, que es un problema de complejidad NP. Por otro lado, a partir de las matrices Sy R
tampoco se puede obtener dicha clave secreta. Esto significa que, en la practica, el tnico método conocido para obtener la
matriz secreta, a partir de la informacion publica (GA, m, n, S 'y R) es mediante un ataque de fuerza bruta, que implica la
exploracién sistematica de un espacio de busqueda exponencialmente grande. Por lo tanto, se puede concluir que la variante
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implementada del protocolo ZKP cumple con la propiedad de conocimiento cero, ya que no es posible obtener informacion
sobre la clave secreta a partir de la informacion que se transmite a través de la red.

5.- CONCLUSIONES

Este trabajo aborda la acuciante necesidad de seguridad en la capa de percepcidn de la Internet de las Cosas, proponiendo una
variante optimizada del protocolo de autenticacion basado en pruebas de conocimiento cero de Hecht [11], que se destaca por
su eficiencia y robustez. Las contribuciones fundamentales incluyen la reduccién significativa de la complejidad
computacional mediante el uso de matrices elementales, la incorporacion de un mecanismo explicito para la gestion segura
del secreto, garantizando la propiedad de conocimiento cero, la optimizacion en la generacién de matrices invertibles, y la
validacion experimental en un entorno loT simulado mediante un sistema de control de acceso por cddigos QR. Los resultados
de la validacién demuestran que la variante propuesta es viable para dispositivos de bajas prestaciones, con tiempos de
gjecucion considerablemente menores, en comparacion con el protocolo original, especialmente en entornos web. Ademas, se
identificaron, como amenazas de mayor riesgo, el ataque de reproduccion, la negacion de servicio y la captura de trafico de
red en la capa de percepcion, amenazas que la solucion propuesta mitiga eficazmente. Se abren, ademas, importantes lineas
de investigacion futura, como el fortalecimiento del cifrado, la optimizacién de operaciones con matrices, el andlisis de la
periodicidad de estas, la validacion de dispositivos utilizados en la Internet de las Cosas en una gama mas amplia, la
incorporacion de autenticacién multifactor, un andlisis formal de seguridad, la investigacion de la resistencia a ataques
cuanticos y la evaluacion de vulnerabilidades a ataques de canal lateral (consumo energético, tiempo de ejecucién y emisiones
electromagnéticas), dado su impacto en implementaciones criptograficas reales. Esta investigacion proporciona una solucion
eficiente y segura para la autenticacion en la capa de percepcién de la loT, superando las limitaciones de propuestas anteriores
y sentando las bases para futuras investigaciones que consoliden la seguridad en este &mbito critico.
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