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RESUMEN

Actualmente, la gestion heterogénea afecta el funcionamiento de las redes en muchas organizaciones, provocando pérdidas
economicas y la degradacion de la calidad de los servicios de las mismas. Esta situacion da paso a la necesidad de realizar
gestion integrada, obstaculizada por la presencia de multiples mecanismos de integracion incompatibles entre si. Una
posible solucién encontrada para esto fue el empleo de APIs, con el fin de lograr que la informacién de gestion que ofrecen
los diferentes gestores, pueda ser integrada en una aplicacion tinica.

La gran diversidad de APIs existentes en el mercado y la no existencia de una guia para su empleo mas adecuado, hacen el
disefo y despliegue de un sistema integrado de gestion basado en ellas, una tarea complicada.

En aras de solucionar las dificultades mencionadas, en este trabajo se propone un procedimiento para lograr implementar la
gestion integrada mediante el empleo de las APIs, el cual parte de la busqueda de los objetivos de la organizacion, para
lograr el despliegue de una solucion que responda de manera fiel a los mismos. Dicho procedimiento permite puntualizar,
desde sus primeros pasos, importantes requerimientos a partir del analisis de los tipos de datos que se manejan en la
solucién en cuestion. La utilidad del procedimiento propuesto se comprobd mediante de su aplicacion en una entidad.
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ABSTRACT

Currently, heterogeneous management affects the operation of networks in many organizations, causing economic losses
and the degradation of the quality of their services. This situation gives way to the need for integrated management,
hampered by the presence of multiple integration mechanisms that are incompatible with each other. A possible solution
found for this was the use of APIs, in order to ensure that the management information offered by the different
managers can be integrated into a single application.

The great diversity of existing APIs in the market and the non-existence of a guide for their most appropriate use make
the design and deployment of an integrated management system based on them a complicated task.

In order to solve the aforementioned difficulties, this paper proposes a procedure to implement integrated management
through the use of APIs, which starts from the search for the objectives of the organization, to achieve the deployment of
a solution that responds faithfully to them. Said procedure allows to point out, from its first steps, important
requirements from the analysis of the types of data that are handled in the solution in question. The usefulness of the
proposed procedure was verified through its application in an entity.

Keywords: Network management, integrated management, heterogeneous networks, APIs

Integration of network management using APIs

Recibido: 01/2024 Aceptado: 4/2024



Doris M. Pérez Alvarez, Caridad Anias Calderén
RIELAC, Vol. 45(1):e2405 (2024) ISSN: 1815-5928

1. -INTRODUCCION

La gestion es considerada por algunos investigadores como un area prescindible de las redes, por desconocer que la calidad
y el buen funcionamiento de los servicios ofrecidos a través de una red de telecomunicaciones dependen de la misma. Esto
responde a que el objetivo de la gestion es mejorar la disponibilidad y rendimiento de las redes e incrementar su efectividad,
lograndose una mayor productividad en la organizacion y un aumento de la satisfaccion de los usuarios [1].

En la actualidad, una amplia variedad de sectores soporta sus procesos sustantivos en las tecnologias de la informacion (IT,
Information Technologies), tales como los bancarios, la salud, el comercio y otros, imponiendo como requerimiento a las
redes y servicios: alta eficiencia, disponibilidad y seguridad. Estas caracteristicas solo pueden ser alcanzadas a través de una
gestion organizada y robusta.

La gestion, al igual que las redes, ha evolucionado con el tiempo. La primera etapa se conoce como gestion autdnoma,
presente en las primeras redes en las que existian pocos nodos y cada nodo tenia su propio sistema de gestion local [2]. Con
el crecimiento de las redes esta estrategia resulté insostenible. Surge entonces la gestion homogénea en redes donde se
emplean equipos y protocolos de un mismo fabricante [3]. Posterior a esta, y debido a la incorporacion en las redes de una
amplia variedad de tecnologias, que hacen que en una misma red se puedan encontrar diversos recursos de diferentes
fabricantes que pueden interoperar entre si; la gestion entra en una fase conocida como gestion heterogénea [2,4].

De esta manera se puede afirmar que la gestion de redes en ambientes multiproveedores y multitecnologias se ve afectada
por las limitaciones de la gestion heterogénea, necesitandose una gestion normalizada o integrada [5]. Esta es obstaculizada
por la presencia de multiples formas de integracion incompatibles entre si.

Una posible solucion de integracion podria ser el empleo de APIs (Interfaces de Programacion de Aplicacion, Application
Programming Interfaces, por sus siglas en inglés), con el fin de lograr que la informacién de gestion que ofrecen los
diferentes sistemas gestores pueda ser integrada en una aplicacion Unica. Las APIs son mucho mas que una herramienta
tecnoldgica: son sobretodo un vehiculo de comunicacion entre aplicaciones. Existe una amplia variedad de APIs en el
mercado con disimiles funciones [6].

Las grandes empresas del mundo dan servicio en sus plataformas a terceras compafias a través de APIs. En el campo de los
datos y los servicios, las APIs se han convertido en una herramienta esencial para la integracion de la infraestructura, el
intercambio de informacion y la aplicacion de funcionalidades a los productos finales [7].

Dada la amplia gama de APIs que existen y las singularidades de los diversos entornos de red, realizar un proyecto de
integracion de gestion mediante el empleo de estas se convierte en una tarea compleja en la mayoria de los casos. De esta
manera, se evidencia la necesidad de desarrollar una guia o procedimiento que facilite el disefio y despliegue de un proyecto
de este tipo.

2.- LAS APIS

Una API especifica como deberian interactuar los diferentes componentes software. Ademas de facilitar el acceso a
componentes hardware y a bases de datos, una API puede utilizarse para facilitar el trabajo de desarrollo. En la practica, las
APIs a menudo incluyen dentro de sus librerias especificaciones para manejar subrutinas, tipos de datos, clases y variables.
En algunos casos, especialmente en servicios web, una API es unicamente una especificacion para que los usuarios remotos
puedan consumir los servicios [8].

Seria complicado entender el verdadero valor de las APIs para una empresa solo como un vehiculo de comunicacién entre
aplicaciones. Esto es, las APIs entendidas como herramientas para llevar datos de una aplicacion a otra, necesaria para que
la segunda pueda funcionar [6].

Existe en el mercado una amplia gama de APIs, pero es necesario seleccionar adecuadamente la que se debe usar acorde con
el entorno donde va a ser implementada. Aunque generalmente se ofrece una amplia documentacion sobre las APIs, la
forma de utilizarlas puede ser diferente por cada fabricante de sistemas gestores y, por tanto, estos no son compatibles entre
si necesitandose una aplicacion que funcione como proxy.

2.1.- EMPLEO DE LAS APIS POR EL TM FORUM

La organizacion internacional mas importante para la gestion, TMForum, actualmente centra sus esfuerzos en un programa
llamado Open API, con el objetivo de crear un conjunto de APIs comunes que permita reducir los costos de la integracion
de la gestion. El programa Open API ha crecido significativamente desde su inicio hace tres afios y en estos momentos estd
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firmado por 42 empresas y las API abiertas se implementan en todo el mundo [9]. Actualmente cuentan con mas de 50 APIs
REST para multiples funciones, las cuales son genéricas y no solo se aplican a la industria de las telecomunicaciones
[10,11].

El propdsito de TMForum con el proyecto Open APIs es:
e Habilitar la agilidad empresarial.
e Habilitar la asociacion para nuevos servicios.
e  Proporcionar simplificacion del estado de IT mediante la racionalizacion de sistemas.
e Reducir el tiempo de comercializacion.

Con este proyecto, TMForum estd ayudando a que el negocio principal de la empresa cumpla con los requisitos de los
clientes, especialmente para reducir la complejidad de sus sistemas OSS. Las API abiertas del proyecto Open API del
TMForum actualmente son utilizadas por mas de 700 empresas y 5400 personas.

Las empresas que son parte de este manifiesto afirman que: lo que antes era Telco ahora es IT. Las API abiertas son un
requisito previo para habilitar la red de hoy y de mafiana, para entregarla de manera automatica y rapida, sin arriesgar la
calidad y asegurar ingresos adicionales [12].

Algunas de las empresas, que utilizan las APIs abiertas del proyecto Open API estan de acuerdo con el Manifiesto y han
dado sus criterios sobre como estan desarrollando sus nuevos productos digitales. Ademas, exponen capacidades con API
disefiadas segun el conjunto de Open API y los beneficios que estas aportan a su negocio. Por ejemplo: Orange [13],
Amdocs [14], EXFO [12] y TEOCO [15].

3.- PROCEDIMIENTO PARA INTEGRAR LA GESTION DE REDES
EMPLEANDO APIS

El procedimiento que se propone para integrar la gestion de redes empleando APIs, como se muestra en la figura 1, plantea
cuatro fases:

e Necesidad de integracion de la gestion.

e Analisis de las posibilidades de integracion de la gestion empleado APIs.
¢ Prueba.

e Despliegue.

Estas fases se describen en los proximos epigrafes y deben ser desarrolladas con la mayor precision posible, pues cada una
de ellas depende significativamente de la anterior.

3.1.- FASE 1 NECESIDAD DE INTEGRACION DE LA GESTION

La primera fase del procedimiento esta dividida en dos bloques fundamentales, seglin se muestra la figura 2: analisis de los
requerimientos del negocio y los requerimientos técnicos y caracterizacion del escenario de integracion. En ellos, una vez
bien analizado el proceso para determinar la necesidad de integracion de la gestion, se da paso a la siguiente fase.

Analisis de los requerimientos del negocio y los requerimientos técnicos

La gestiéon de redes es abarcadora y el disefio de un sistema de gestion, que incluya todas las posibilidades que esta
tecnologia ofrece, es un objetivo poco realista. Por tanto, definir los requerimientos de la organizacidon en que se va a
integrar la gestion es fundamental para precisar qué funciones se deben implementar, a fin de que el sistema satisfaga sus
necesidades de integracion de la gestion.

Siguiendo lo resumido en la figura 2, se tiene que en la caracterizacion del negocio de una organizacién se debe determinar
en qué area trabaja la misma, cudles son sus metas, quiénes son sus usuarios y qué servicios ofrece. Esta informacion debe
contribuir a lograr una vision general de la necesidad de integrar la gestion en la organizacion.

Seguidamente se deben caracterizar las politicas y los recursos humanos de la organizacion, ademas de las restricciones del
proyecto de integracion de la gestion.

Las politicas de la organizacion pueden tener un impacto considerable sobre las decisiones que se tomaran en el proyecto de
integracion de la gestion. Puede haber predileccion o rechazo a usar aplicaciones y dispositivos de un fabricante o
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tecnologia especifica, pueden existir politicas sobre los sistemas operativos empleados, las licencias de software, los
estandares que se utilizaran y otros.
Analizar las caracteristicas del personal que quedard al frente del sistema integrado de gestion, permitird establecer la
complejidad que el mismo puede alcanzar. Ademads, es imprescindible el conocimiento de dicho personal sobre la teoria
detrds de la gestion de redes, pues esto les permitird tomar mejores decisiones, detectar las causas de posibles fallos y
aumentara sus posibilidades de mejorar el sistema con el paso del tiempo. El conocimiento de lenguajes de programacion
permite al personal de redes disefiar o modificar dichas aplicaciones para que respondan a sus necesidades. Finalmente debe
tenerse en cuenta preferencias personales de gestion de los administradores, pues sentirse comodo y conforme con las
aplicaciones de gestion o sistemas gestores contribuye a un mejor desempeifio del personal.
Para alcanzar los objetivos de un proyecto de integracion de la gestion es imprescindible analizar el tiempo en el que este se
debe desarrollar, crear un plan que delimite las tareas que se deben realizar y los periodos de tiempo asignados a cada una,
el presupuesto con que se cuenta, si existe alglin tipo de infraestructura de gestion sus caracteristicas y otros elementos que,
aunque no estén directamente relacionados con la gestion, puedan incidir en el éxito del proyecto. De esta manera se
estableceran claramente los beneficios que espera la organizacion con el desarrollo del proyecto de integracion de la gestion
y se reduciran las probabilidades de fracaso al evitar que se concentren esfuerzos en funciones que, aunque pueden parecer
atractivas, no son las requeridas por la organizaciéon. En resumen, un analisis previo de las caracteristicas de la organizacion
es la clave para lograr que los requerimientos de negocios expongan, desde la perspectiva de la organizacion, “qué” se
persigue, “por qué” y qué beneficios le aportara a la organizacion si se logra satisfacer el requerimiento.

Por su parte, los requerimientos de la organizacion se plantean divididos en dos grupos fundamentales: de negocios y
técnicos.
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Figura 1

Procedimiento para integrar la gestion empleando APIs [Desarrollo propio]
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Necesidad de integracion de la gestion [Desarrollo propio]

Requerimientos de negocio

Los requerimientos de negocio definen las necesidades de alto nivel de la organizacion y no contienen detalles sobre
“como” darles solucion. Deben expresar de forma clara “qué” resultados espera obtener la organizacion, y qué beneficios se
alcanzaran si se logra dar cumplimiento a dichos requerimientos, lo que responde a “por qué” la organizacion los plantea;
deben ser trazados ademas, desde la perspectiva de la organizacién y no desde la perspectiva de un empleado o grupo
especifico [16]. Para lograr la obtencion de un conjunto de requerimientos de negocio bien definidos se debe indagar, en
primer lugar, sobre las razones por las que la organizacion emprende un proyecto de integracion de la gestion y como
ayudara este en el desempefio de sus funciones.

Requerimientos técnicos

Los requerimientos técnicos son aquellas exigencias técnicas que deben cumplir las soluciones que se den a los
requerimientos de negocio de un proyecto de integracion de la gestion para satisfacer las expectativas de la organizacion.
Algunos ejemplos de requerimientos técnicos a exigirle al sistema integrado de gestion pueden ser:

e Escalabilidad: se debe tener en cuenta los planes de expansion de la organizacion y, por tanto, de la expansion de su
red y la gestion en un futuro cercano.

e Adaptabilidad: el sistema integrado de gestion debe tener la capacidad de incluir nuevas tecnologias sin necesidad de
realizar cambios significativos.

e Disponibilidad: relacionado con el tiempo que se encuentra el sistema integrado de gestion disponible para los
operadores de la red.

o Seguridad: se refiere al nivel de seguridad que debe poseer el sistema integrado de gestion.

e Usabilidad: facilidad de uso del sistema integrado de gestion. Esto puede incluir la capacidad de personalizar la
interfaz y modificar las funciones para adaptarlas a las necesidades del administrador.
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e Asequibilidad: la asequibilidad esta estrechamente relacionada con el presupuesto de la organizacion para el proyecto
de integracion de la gestion.

e Confiabilidad: un sistema integrado de gestion confiable debe mostrar las alertas en el momento en que estan
ocurriendo los problemas en la red y debe ademas mantenerlas mientras son validas.

Caracterizacion del escenario de integracion

Analisis de la red existente

La caracterizacion de la red existente permitira recopilar informacion util para el proyecto de integracion de la gestion:
estandares de gestion presente, métricas que se pueden obtener, si el sistema de gestion puede ser centralizado o distribuido
y otros aspectos de suma importancia para el proyecto. La figura 3 resume el proceso de caracterizacion del escenario de
integracion de la gestion, cuyos bloques se explican a continuacion.
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Figura 3
Caracterizacion del escenario de integracion de la gestion [Desarrollo propio]

=  Analisis de las caracteristicas de la red

El analisis de la red existente permite conocer la cantidad de elementos de red y servidores que posee la misma, qué
tecnologia emplean, de qué fabricante son, qué protocolos utilizan, como funciona la red, qué estructura tiene, cuantos son y
doénde se ubican los usuarios, en qué lugar se encuentran los puntos mas sensibles, donde se concentra la mayor cantidad de
trafico y otros aspectos que serviran para determinar qué equipos e interfaces son de mayor importancia para el negocio de
la organizacion.

=  Analisis de los servicios criticos de la organizacion

Determinar los servicios criticos para la organizacion ayuda a precisar las funciones que debe cumplir el sistema integrado
de gestion. De ser necesario, para determinar los servicios criticos se podria elaborar una tabla en la que se recojan los
servicios de red de la organizacion, las pérdidas econémicas por cada hora que un servicio de la red no esté disponible, asi
como otras posibles consecuencias.

= Requerimientos de red de los servicios criticos

Una vez que se han determinado los servicios criticos para la organizacion se debe analizar cuéles son los requerimientos
que debe cumplir la red para que estos funcionen correctamente. Las funciones que debe tener el sistema integrado de
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gestion deben contribuir a garantizar dichos requerimientos. Por ejemplo, una organizacion que ofrezca servicios de VolP
(Voz sobre el Protocolo Internet, Voice over Internet Protocol, por sus siglas en inglés) requiere que su red posea una
latencia menor que 300 ms Yy jitter menor que 100 ms. Por tanto, seria necesario monitorear ambos pardmetros para asegurar
que el servicio se ofrece con la calidad requerida.

Analisis del sistema de gestion existente

=  Analisis de las posibilidades de gestion de los equipos de la red
Para emprender el proyecto de integracion de la gestion se deben analizar en los elementos de red las formas de gestion que

soportan. O sea, los protocolos y modelos de informacion de gestion que poseen, ya sean propietarios o no. Para facilitar
esta tarea se recomienda emplear tablas con los siguientes parametros:

e Version del sistema operativo: en muchas ocasiones, el firmware del equipo define qué funcionalidades de gestion
soporta. Puede darse el caso que en una version no soporte algunas funcionalidades y una versién mas actualizada si.
Formas de gestion: En este punto se puede analizar si el equipo posee las siguientes caracteristicas:

SNMP vl, v2, v3.

SYSLOG.

HTTP.

HTTPS (Protocolo Seguro de Transferencia de Hipertexto, Hypertext Transfer Protocol Secure, por sus siglas en
inglés).

Telnet.

e SSH (Intérprete de Ordenes Segura, Secure Shell, por sus siglas en inglés).

e FTP (Protocolo de Transferencia de Archivos, File Transfer Protocol, por sus siglas en inglés).

e SFTP (Protocolo Seguro de Transferencia de Archivos, Secure File Transfer Protocol, por sus siglas en inglés).

e TFTP (Protocolo de Transferencia de Archivos Trivial, Trivial File Transfer Protocol, por sus siglas en inglés).

e Protocolos propietarios de gestion.

e Otras opciones de gestion.

=  Anailisis de los sistemas gestores

Para realizar la caracterizacion del sistema de gestion existente en la organizacion, se deben analizar los sistemas gestores
que posee y para qué se utilizan. En este punto no es necesario analizar a fondo todas las funcionalidades que ofrecen los
sistemas gestores, sino cuales se estan empleando. Debe analizarse también el nivel de integracion existente entre los
sistemas gestores que se emplean, ademas, de analizar los procedimientos y procesos que emplea la organizacion.

Es importante que este paso no se omita, pues es posible que la solucion que resulte de la aplicacion del procedimiento que
se propone en este capitulo, emplee parte del sistema implementado, lo cual puede ser una ventaja para muchas
organizaciones que tienen vasta experiencia con algunos sistemas gestores. Ademas, este paso define si la gestion de la red
es heterogénea o no y por consiguiente la necesidad o no de un realizar un proyecto de integracion de la gestion.

3.2.- FASE 2 ANALISIS DE LAS POSIBILIDADES DE INTEGRACION DE LA
GESTION EMPLEADO APIS

Una vez identificada la necesidad de integracion de la gestion en una organizacion, es preciso analizar la posibilidad de
realizar la integracion de la gestion empleando APIs.

Esta fase, al igual que la anterior, esta dividida en dos bloques (ver figura 1): analisis de las APIs que poseen los sistemas
gestores y definicion de la aplicacion integradora de gestion; que definirdn de manera clara y precisa, a partir de un
profundo anélisis, las posibilidades que tiene la organizacion, de poder integrar la gestion empleando APIs.

Analisis de las APIs que poseen los sistemas gestores existentes

En este punto se deben estudiar a profundidad las caracteristicas de los sistemas gestores, esencialmente, la existencia de
APIs hacia al norte que posean o cualquier otra via de como exportar la informacioén de gestion. Una vez realizado esto, se
debe analizar si la informacién de gestion que brindan los sistemas gestores a integrar es util para realizar la integracion
mediante el empleo de las APIs. La figura 4 resume el proceso.
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Analisis de las APIs que poseen los sistemas gestores existentes [Desarrollo propio]

Para facilitar la tarea de estudio profundo de las caracteristicas de los sistemas gestores, se recomienda tener en cuenta los
siguientes parametros:

Tipo de licencia.

Arquitectura.

Tipo de aplicacion y sistema operativo con los que trabaja.

Mecanismos de comunicacion y/o transferencia de datos.

Tecnologia de la base de datos (BD, Database por sus siglas en inglés) que posee.

Si posee APIs hacia el norte y sus caracteristicas.

Formas de exportar la informacion de gestion con vista a lograr una futura integracion.

El andlisis de la informacion de gestion que manejan las APIs de los sistemas gestores, permite determinar si la misma es
util para realizar la integracion de la gestion. Para determinar esto se deben tener en cuenta los requerimientos técnicos
definidos por la organizacion al iniciar el proyecto.

Ademas, para determinar si existen condiciones para el desarrollo de una API, en caso de que el sistema no tenga una
nativa, se deben analizar los recursos humanos existentes. Este proceso estara condicionado fundamentalmente por los
conocimientos del personal dedicado a la gestion de las redes y por los recursos que le asigne la organizacion a la gestion
con el fin de contratar desarrolladores.
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Definicion de la aplicacion integradora

Una vez, determinados los sistemas gestores a integrar con sus respetivas APIs, el siguiente paso es definir la aplicacion
integradora. Para ello se necesita determinar la(s) via(s) que posibilite(n) el almacenamiento en la base de datos (BD) de la
informacion de gestion que poseen las APIs consideradas, disefiar una BD que almacene dicha informacion de gestion,
definir las caracteristicas y funcionalidades principales de la aplicacion y finalmente, programar la aplicacion integradora
basada en la web. La figura 5 resume el proceso.

Definir la aplicacion
integradora de O

gestion

Determinar via para almacenar en
base de datos la informacion gue
poseenlas APls consideradas

Y

iExiste Considerar la
la via? creacion de una via

:Es posible?

Descartar la
APl

5l

Crear la via

:Existe otra API
sin analizar?

5l P
<

MO

sAUn se desea
O{ integrar con
NO APIs?
im

Disefio de la base de datos
integradora de gestion

Definir las caracteristicas y
funcicnalidades principales de la
aplicacidnintegradora de gestion

FASE 2 _Analisis de las posibilidades de integracion de la gestion empleando APk

Programar la Seleccionar el marco de
aplicacion web desarrollo

FASE 3

Figura 5

Definicion de la aplicacion integradora de gestion [Desarrollo propio]

Es imprescindible la identificacion de via(s) que permita(n) almacenar en BD la informacion de gestion que poseen las APIs
seleccionadas, dado que este proceso no ocurre de manera automatica. Se recomienda el uso de scripts o plugins para asi
facilitar dicha problematica. En caso de no existir vias de este tipo, se puede considerar la creacion de las mismas, de forma
tal que estas se programen a partir del formato de la informacién que brindan las APIs. Para la creacion de estas vias se
deben determinar si existen posibilidades en cuanto a recursos humanos existentes. Este proceso estarda condicionado
fundamentalmente, al igual que en el desarrollo de APIs, por los conocimientos del personal dedicado a la gestion de las
redes y por los recursos que le asigne la organizacion a la gestion con el fin de contratar desarrolladores.

Diseiio de la BD integradora de gestion

En el disefio de la BD integradora de gestion se debe tener en cuenta la estructura de la informacién de gestion que brindan
las APIs de los sistemas gestores a integrar, la cual se debe normalizar en un disefio unico. Ademas, se debe tener en cuenta
la definicidn de una estructura Optima para la relacion de las tablas, de forma tal que se logre:
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e Almacenar la informacion de gestion.
e Tener en cuenta los elementos fundamentales de la aplicacion integradora de gestion (alarmas, incidencias, etc.).
e Normalizar la informacion que se recibe a través de las APIs.

Para el disefio de la BD integradora de gestion seria recomendable seguir lo establecido al respecto y una vez normalizados
los datos se debe seleccionar la tecnologia para la implementacion del disefio, o sea, seleccionar el gestor de base de datos
que mejor se ajuste a la estructura de la informacion que se recibe a través de las APIs y al tipo de informacion, que sea facil
de usar, que le aporte seguridad a la informacion, que los médulos disponibles en el mismo cumplan con los requisitos del
negocio, que tenga capacidad de integracion, que sea escalable y que el costo sea el mas adecuado para la organizacion.

Definicion de las caracteristicas y funcionalidades principales de la aplicacion integradora de gestion

En este paso del procedimiento para establecer las caracteristicas y funciones que debe poseer la aplicacion integradora de
gestion, se deben tener en cuenta los requerimientos técnicos definidos en la primera fase del mismo.
Primeramente, es necesario definir un grupo de caracteristicas claves para la aplicacion integradora de gestion. Estas
caracteristicas tendran un impacto directo sobre el trafico de informacion de gestion y en la forma de llevar a cabo gestion
en general. Algunas de estas caracteristicas son: gestion proactiva o reactiva, gestion en banda o fuera de banda, gestion
centralizada o distribuida.
Por otra parte, se deben especificar las funciones que debe implementar la aplicacion integradora de gestion considerando
las cinco areas funcionales. Es necesario asegurarse de que las funciones seleccionadas respondan a los requerimientos del
negocio, de lo contrario se perderan tiempo y recursos en funciones que no ayudaran a cumplir las metas propuestas.
Es muy importante establecer qué funciones de gestion necesitan integrarse y qué alcance debe tener dicha integracion,
creando una lista en orden de prioridad con las caracteristicas que se desean lograr. En el transcurso del proceso de
integracion, las necesidades de integracion de la gestion pueden cambiar, causando la adicion, modificacion o eliminacion
de aspectos en la lista, por lo que es muy probable que nunca se satisfagan las necesidades de menor prioridad. Sin
embargo, se logrard un sistema de gestion con un nivel de integracion aceptable capaz de cubrir los requerimientos
planteados. Por ejemplo, algunos de los aspectos de la lista pueden ser:

e Mapa topolodgico y la gestion de alarmas a nivel de red, todo desde una misma interfaz.

e Acceso a las herramientas basicas de diagnosticos (ping, traceroute, etc.) desde el mapa topologico.

De esta manera se puede definir qué es lo mas importante a integrar para satisfacer los requerimientos de la organizacion, a
la vez que se controlan los costos y la complejidad del proceso de integracion.

Seleccion de marco de desarrollo de la aplicacion integradora de gestion

En este paso se deben revisar diferentes marcos de desarrollo para seleccionar el que se va a emplear en el esquema de la
aplicacion integradora de gestion. Ademas, se debe tener en cuenta la compatibilidad del marco con el gestor de la base de
datos integradora disefiada. En la tabla 1 se muestran ejemplos de marcos de desarrollo y su compatibilidad con gestores de
BD.

Tabla 1
Ejemplos de compatibilidad entre marco de desarrollo y gestores de base de datos [Desarrollo propio]
No. Marco de desarrollo Gestor de base de datos
1 Symfony My SQL
Postgre SQL
. My SQL
2 Django Oracle
SQLite
3 APEX Oracle
4 Signum MS SQL Server
5 Drupal SQLite

Programar la aplicacion integradora de gestion

Una vez seleccionado el marco de desarrollo y teniendo en cuenta las caracteristicas y funcionalidades definidas para la
aplicacion integradora de gestion, se debe pasar a la programacion de la misma. Para ello se precisa:
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o Instalar el disefio de la BD integradora en el gestor de base de datos o en el propio marco de desarrollo, si este tiene
posibilidades para ello.

e Habilitar en los sistemas gestores a integrar las APIs a utilizar. Ademas, habilitar en la aplicacion integradora la
conexion con dichas APIs. Las APIs que se puedan utilizar en la integracion de la gestion definen las funcionalidades
de gestion de la aplicacion integradora.

o Definir las vistas para el diseflo grafico, que sean amigables y entendibles para el usuario final.

e Desarrollar la forma en que se mostrara la informacién estadistica de gestion.

e Definir el empleo de herramientas para realizar busquedas avanzadas dentro del sistema, teniendo en cuenta las
facilidades que pudiera brindar el marco de desarrollo.

o Definir los niveles de acceso a la aplicacion integradora de gestion y los roles para asignar permisos a las vistas del
disefo grafico, asi como a las funcionalidades.

3.3.- FASE 3 PRUEBA

Una vez seleccionadas las APIs a considerar para el proyecto de integracion de la gestion y programada la aplicacion
integradora, es necesario entrar en la fase de prueba. La figura 6 muestra de manera explicita el proceso.

Esta fase contiene un solo bloque (ver figura 1): realizar pruebas a nivel de laboratorio y/o piloto. Esto determinara, a partir
de la obtencion de los resultados exitosos o no de la(s) prueba(s), si el sistema integrado de gestion esta en condiciones para
pasar a la siguiente fase de despliegue.

Las pruebas a nivel de laboratorio y/o piloto se deben realizar en redes simuladas y/o en redes reales aisladas de la red de la
organizacion, respectivamente. La prueba piloto, a diferencia la de laboratorio, consiste en emplear la aplicacion integradora
para gestionar una parte de la red de la organizacion. Su objetivo es realizar pruebas en un ambiente mas cercano a la
realidad.

3.4.- FASE 4 DESPLIEGUE

Una vez obtenidos resultados exitosos en realizadas las pruebas realizadas a nivel de laboratorio y/o piloto, se da paso a la
fase de despliegue. La figura 6 resume el proceso.

FASE 2
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Figura 6

Proceso de prueba y despliegue del sistema integrado de gestion [Desarrollo propio]
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Esta fase, esta dividida en dos bloques (ver figura 1): despliegue del sistema y correccion de errores y optimizacion. A partir
de los resultados exitosos o no del despliegue del sistema integrado de gestion se debera dictaminar si el proyecto cumplié o
no con los requerimientos técnicos y de negocio de la organizacion.

Despliegue del sistema v correccion de errores

En este punto del procedimiento para integrar la gestion empleando APIs, se debe pasar a gestionar toda la red de la
organizacion con la solucion integrada de gestion y verificar que la misma es capaz de satisfacer los requerimientos técnicos
y de negocio de la organizacion.

En caso de presentase alguna dificultad en el despliegue del sistema, se debe revisar exhaustivamente la correcta instalacion
y configuracion de los elementos que componen la aplicacion integradora de gestion.

Optimizacion
Finalmente, después de lograr el despliegue completo del sistema integrado de gestion, se debe continuar con el proceso de
optimizacion del mismo, para con ello, mantener y perfeccionar el nivel de integracion obtenido.

4.- VALIDACION DEL PROCEDIMIENTO

El procedimiento para realizar integracion de la gestion de redes empleando APIs presentado a través de su aplicacion en
una entidad, la cual se encarga de mantener y gestionar una red que ofrece conectividad a nivel nacional.

Se desarrollaron para dicha entidad, cada una de las fases del procedimiento que se propone. De manera tal que, se
determiné de la fase 1 la necesidad de realizar un proyecto de integracion de la gestion. Seguidamente, se concluy6 de la
fase 2 el analisis de las APIs que poseen los sistemas gestores y la definicion de la aplicacion integradora.

Una vez programada la aplicacion integradora y listos los elementos que componen el sistema integrado de gestion, se da
paso a la fase 3: prueba.

En este caso, no se realizaron pruebas a nivel de laboratorio debido a que la entidad no contaba con los recursos necesarios
para simular. No obstante, realizar la prueba piloto, permite obtener resultados mas cercanos a la realidad.

Prueba piloto en un entorno controlado de la entidad

Para llevar a cabo la prueba piloto en la entidad se utilizd un entorno de red controlado, formado por elementos reales y
virtuales, con el objetivo de verificar si las funcionalidades del sistema integrado de gestion diseiiado eran capaces de dar
respuesta a los requerimientos de negocio y técnicos planteados por la entidad.

El escenario de prueba cuenta con dos maquinas virtuales en las cuales se instalaron los sistemas gestores: iManager U2000
en el SO Windows Server 2003 y Check MK OMD version Raw 1.2.8p27 en el SO Debian 7. Ademads, posee un servidor
fisico en el cual se instal6 la aplicacion integradora sobre el SO Oracle Linux Server 6.5, el cual trae implicito en su paquete
de instalacion el gestor de base de datos Oracle en su version 11g release 1. En este se instalo y configurd el marco de
desarrollo APEX version 18.1.0, creando un espacio de trabajo para la prueba nombrado SISTEC LITE.

Ademas, se utilizaron en el escenario varios equipos de la serie de Huawei y un servidor de correo HP (Hewlett-Packard,
por sus siglas en inglés) que deben ser gestionados por los sistemas gestores instalados. Para obtener la informacion de
gestion de los equipos Huawei bajo licencia, gestionados por el iManager U2000, se utiliz6 el protocolo SNMP a partir de
MIBs privadas y se empleo el protocolo ICMP (Protocolo de Control de Mensajes de Internet, Internet Control Message
Protocol, por sus siglas en inglés), para los equipos Huawei que son gestionados como si fueran de un tercero. Por otra
parte, el Check MK para obtener la informacion de gestion de los equipos gestionados, utilizo el protocolo SNMP a partir
de las MIBs publicas con las que cuenta y empleo el agente check mk para recolectar la informacion de gestion del servidor
de correo. La figura 7 muestra los elementos que componen el escenario de prueba.

Una vez listos todos los elementos que componen el sistema integrado de gestion, la prueba consistio en ejecutar las vias de
obtencion de la informacion de gestion de las APIs identificadas para cada sistema gestor. De esta manera, los mecanismos
de recoleccion de eventos de las vias llenarian los datos pertinentes a cada evento en las tablas de la BD de la aplicacion
integradora de gestion, como muestran los resultados siguientes:

e Registro de equipos en la aplicacion integradora de gestion (ver figura 8).

e Ejemplo de equipo gestionado por el iManager U2000 con sus correspondientes servicios en la aplicacion integradora
de gestion (ver figura 9).
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Figura 7
Elementos que componen el escenario de prueba [Disefio propio]

e FEjemplos de equipo (ver figura 10) y un servidor (ver figura 11) gestionados por el Check MK con sus
correspondientes servicios en la aplicacion integradora de gestion.

e Registro de alarmas en la aplicacion integradora de gestion (ver figura 12 a partir de los estados: DOWN (de los
equipos), CRITICAL y WARNING (de los servicios).

e Registro de incidencias a partir de 15 minutos de creada la alarma (ver figura 13).

En la figura 8 se muestra una vista de la aplicacion donde puede verse el registro de equipos. Se tiene informacion sobre el
nombre del equipo, su tipologia, direccion IP y MAC, fecha del Gltimo cambio de estado, informacion sobre dicho estado, el
alias del equipo y su estado con respecto al sistema de gestion.

A B o =

Tnicio Registro de Equipos Registro de Alarmas Registro de Incidencias

Registro de Equipos

Fecha del Oltimo
Tipo de Cambio de Alias del

Nombre de Equipo Equipo Direccién IP MAC del Equipo Estado Informacién del Estada Equipo Estado
OFICINA_TRAMITES_BOYERQS %“a‘gg"“ 1413430106 OQ:OFEZEDEB:EC  09.09-2019 05:51 gquL?d- Quidway 57800, OFICINA_TRAMITES_BOYEROS, Beijing, China, Huawei Technologies M DOWN 8

4 PNR_ZANJA AR2830 140.34.102.47 70:54:F5:9E:78:00 09-09-2019 12:47 In service. Software Version VRP3.40. Vendedor HUAWEL SECTOR 15 up o
. P—— O - 52700-97P-EI-AC Huawei Versatile Routing Platform Software VRP (R) software, Version

- ADUANA o 3941100 FR4ABRFEES:CI 090920190913 5.0 (52700 VL0ORO06CO3) Capyright C) 2003-2011 Huawei Technalogies Co, Ltd,, Aduana, Nodo Principal  UP 0

Beijing China, R&D Bejing, Huawei Technolagies <o, Ltd.

4 PUNTO_CERO 53900-52E1 14034.63.41 00:0F:E2:2B:E5:96 09-09-2019 20:40 In service. Software Version VRP3.10 R1510[12]. Vendedor HUAWEL PNR_GUANABO up 0
. S3700.52 DOWN - 53700-52P-E1-245-DC Huawei Versatile Routing Platform Software VRP (R] .

F SERCTOR 17 a1 Z4erC7 54.140.1.10 00:0F:E2:5C:07:74 09-09-2019 14:18 software, Version 5.70 (53700 V100R006C03) Copyright (C) 2003-2011 Huawei Technalogies Co., PNR_VIBORA DOWN Q

Ltd., PNR_ZANJA, Befjing China, R&D Beijing, Huawei Technalogies co,,Ltd.

Figura 8
Registro de equipos
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En la figura 9 puede verse un acercamiento mas detallado a los datos de un equipo particular de los listados en la figura 8,
en este caso gestionado por el iManager U2000.

8 Equipo " PNR_ZANJA"

MNombre de Equipo: PNR_ZANJA
Nodo: SECTOR 15
Tipo de Equipo: AR2830
Direccién IP: 14034.102.47
MAC del Equipo: 70:54:F5:9E:78:00
Estado: up o
Informacién del Estado: In service. Software Version VRP3.40. Vendedor HUAWEL
Fecha del Ultimo Cambio de Estado: 09-5EP-2019
QV Ir Acciones ™
Servicio Nombre del Servicio Fecha de Ultimo Cambio de Estado Nombre de Estado Informacién del Estado
@ FING 09-5EP-2019 oK o OK -140.34.10247: rta 1.321ms, lost 0%
@ Ethernet0/0/1 09-5EP-2019 CRITICAL Q CRITICAL - [puerto mala, Ethernet0,0/1]{down) () MAC: 70:54:F5:0E:78:00, 10 Mbit/s fwrong speed, expected: 100 Mbit/s)()
@ Uptime 04-5EP-2019 oK o OK - Up since Wed Sep 4 19:48:31 2019 (4d 18:52:14)

Figura 9
Equipo gestionado por el iManager U2000

Por otro lado, en las figuras 10 y 11 se muestran los detalles de equipos agenciados por otro gestor, el Check MK.

®® Equipo " OFICINA_TRAMITES_BOYEROS"

Nombre de Equipo: OFICINA_TRAMITES_BOYEROS
Nodo: AUM
Tipo de Equipc: Quidway
Direccién IP: 141.34.30.106
MAC del Equipo: 00:0FE2:8D:EB:BC
Estado: DOWN Q
Informacién del Estada: DOWN - Quidway 57800, OFICINA TRAMITES BOYERQS, Beijing, China, Huawei Technologies Co., Ltd.
Fecha del Ultimo Cambio de Estado: 09-SEP-2019
O\V Ir Acciones >
Fecha de Ultimo Cambio de Nombre de
Servicio Nombre del Servicio Estado Estado Informacién del Estado
@ CPU utilization 09-5EP-2019 oK o OK -11.0% utilization in the last 5 seconds
@ FING 09-5EP-2019 CRITICAL Q CRITICAL - 141,34 30.106: rta nan, lost 100%
Interface S p . 00:0FE3R0ER: ite in: /510.0% . 15(0.0%
Lo GigsbitEthemeto/02 09-5EP-2019 oK o OK - [Enlace con AUM, GigabitEthernet0/0/2](up) MAC: 00:0F:E28D:EB:BC, 1 Gbit/s, in: 34017 B/5(0.0%), out: 564,00 B/s(0.0%)
Interface WARNING - [Enlate con ATM, GigabitEthernet1 0/12)(up) MAC: 00:0F:E28D:EB:BC, 1 Gbit/s (wrong speed, expected: 100 Mbit/s)(l, in: 3.33 kB/s0.0%),
< GigabitEthernet1/0/12 09-5EP-2012 VWARNING & out: 5.25 kB/s[0.0%)

Figura 10
Equipo gestionado por el Check_ MK
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g Equipo " Servidor CORREQ"

Nombre de Equipo:

Modao:

Tipo de Equipe:

Direccién IP:

MAC del Equipo:

Estado:

Informacidn del Estada:

Fecha del Ultime Cambio de Estado:

Servidor CORRED

Local tecnalégico

servidor HP

88.46.16.30

DO-67-E5-13-72-28

v @

OK - 88.46.16.30: rta 1.552ms, lost 0%

25-SEP-2019

Q- It Actlones~

Servicio Nombre del Servicio Fecha de Ultimo Cambio de Estado MNombre de Estado Informacién del Estado
@ CPU utilization 25-SEP-201% oK a OK - 21.5% used, user perc 6.6 %, privileged perc 15.2 %, 1 CPUs
® Chegk MK 25-SEP-2019 oK 0 OK - Agent version 1.2.115, execution time 0.9 sec
@ Filegystem C:/ 25-SEP-2019 oK 0 OK - B0.6% used [16.11 of 20,00 GB), trend: +580.06 kB / 24 hours
@ Memory and pagefile 25-SEP-2019 oK 0 OK - Memory usage: 66.25 [0.7/1.0 GB), Commit Charge: 38.3% [0.9/2.3 GB)
@ Filesystem D/ 25.5EP-2019 [+14 0 OK - 68.2% uted (102.23 of 150.00 GB), trend: +1.15 MB / 24 hours
@ HTTP correo.webmailint 25-5EP-201% oK 0 HTTP OK: HTTR/A.1 200 OK - 7930 bytes in 0.055 second response time

Figura 11

Servidor gestionado por el Check MK

La figura 12 muestra un fragmento del registro completo de alarmas del sistema donde puede conocerse el equipo y
servicios donde se dio la alarma, la severidad de esta, informacion sobre el hecho su periodo de ocurrencia y el estado de la
alarma para su gestion.

Otra vista del gestor permite conocer el registro de incidencias (ver figura 13) donde se muestra el nombre del equipo,
direccion IP, nombre del servicio, severidad de la alarma e informacion sobre esta. Ademas, puede conocerse el periodo de
ocurrencia y el estado de la incidencia.

£ Registro de Alarmas

Equipo

SERCTOR 17

PMR_ZAMIA

PUNTO_CERO

SERCTOR 17

OFICINA_TRAMITES_BOYEROS

OFICINA_TRAMITES_BOYEROS

Servicio

Ethernet0/0/1

Ethernet0/0/48

Interface
GigabitEthernet1/0/12

FING

CPU utilization

Severidad de la

Alarma Informacién de la Alarma
CRITICAL - 54.140.1.10: Time to live exceeded in transit @ 54.140.1.10. rta nan, lost 100%. The devive is
CRITICAL
offline,
CRITCAL CRITICAL - [puerto malo, Ethernet/0/1](down) ()} MAC: 70:54:F5:9E:78:00, 10 Mbit/s fwrong speed,
expected: 100 Mbit/s)(). Link Down.
CRITCAL CRITICAL - [puerto malo, Ethernet0,0/48]{down)(!!) MAC: 00:0F:E2:2B:E5:96, 10 Mbit/s (wrong speed,
expected: 100 Mbit/s){}). Link Down.
MINOR WARNNING - [Enlace con ATM, GigabitEthernet1/0/12](up) MAC: 00:0F:E2:8D:EB:BC, 1 Gbit/s (wrong
speed, expected: 100 Mbit/s)(], in: 333 kB/s[0.0%), out: 5.25 kB/s[0.0%)
CRITICAL - 141.34.30.106: Time to live exceeded in transit @ 141.34.30.106. rta nan, lost 100%. The
CRITICAL
devive is offline.
MAJOR CRITICAL - 95.0% utilization in the last 5 seconds (critical at 90%)

Figura 12
Registro de alarmas

Fecha de
Inicio

09-09-2019
16:00

09-09-2019
17:49

09-09-2019
21:10

09-09-2019
17:55 18:05
09-09-2019

18:13

09-09-2019

18:03 18:07

Fecha de Fin

10-09-2019

10-09-2019

Estado de la

Alarma

ABIERTA

ABIERTA

ABIERTA

CERRADA

ABIERTA

CERRADA
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£° Registro de Incidencias

Edit. Incidencia Nombre de Nombre del Severidad de la Fecha de Estada de la
= Equipo Direccién IP Servicio Alarma Informacién de la Alarma Fecha de Inicio Fin Incidencia

(CRITICAL - 54.140.1.10: Time to live exceeded in transit @ 54.140.1.10. rta nan, lost 100%. 09-5EP-2019
SERCTOR 1T 54.140.1.10 PING CRITICAL The devive is offline. 16:00:00 ABIERTA
p CRITICAL - [puerto malo, Ethernet0/0/1](down)(t) MAC: 70:54:F5:9E:78:00, 10 Mbit/s (wrong 09-SEP-2019
PNR_ZANJA 140.34.102.47 Ethernetd/0/1 CRITICAL speed, expected: 100 Mbit/s)(). Link Down. 17:49:00 ABIERTA
1-2
Figura 13

Registro de incidencias

Como se pudo evidenciar en las figuras, se lograron resultados exitosos en la realizacion de la prueba piloto. De esta
manera, se pudo comprobar que las funcionalidades del sistema integrado de gestion son capaces de dar respuesta a los
requerimientos planteados por la entidad, dando asi, paso a la siguiente fase del procedimiento.

Una vez realizada la prueba piloto, con exitosos resultados, el sistema integrado de gestion esta listo para pasar a la fase 4 y
ser desplegado en el entorno real de la red de la entidad.

Despliegue del sistema en la entidad v correccion de errores

Para la realizacion del despliegue del sistema se tuvo en cuenta el escenario que se describe en la prueba piloto, el cual es
similar al entorno real de la entidad.

El entorno de red de la entidad estd compuesto por aproximadamente 700 dispositivos gestionables. Estos se interconectan
empleando tecnologias de transmision por cobre y fibra optica, formando anillos para ofrecer redundancia. Ademas, lo
componen servidores que hospedan sistemas ministeriales, correo electronico y servicios de videoconferencia, entre otras
aplicaciones desplegadas.

Una vez realizado el despliegue del sistema integrado de gestion e iniciada la recoleccion de informacion de gestion
procedente de las APIs, se pudo comprobar que el flujo de informaciéon aumentd dado a la diversidad y cantidad de
elementos a supervisar con respecto a la prueba piloto realizada. Sin embargo, el disefio de la BD y del sistema integrado de
gestion propuesto, resultaron satisfactorios al asimilar y procesar el crecimiento de dicho flujo.

Ademas, se logré un adecuado seguimiento de incidencias en el sistema integrado de gestion, evidenciandose una
disminucién en los tiempos de atencion a las mismas. Pues a partir de que toda la informacion de gestion se muestra en una
sola interfaz se facilita la identificacion de estas y su impacto en la red.

Otra funcionalidad que demostrd su correcto funcionamiento dentro del sistema, fue la generacion de reportes estadisticos.
Ejemplo de ello se evidencia en los registros de: eventos y alarmas del sistema (ver figura 14), desempefio de eventos en los
ultimos 30 dias (ver figura 15) y equipos con mas alarmas (ver figura 16), entre otros.

La figura 14 muestra un reporte estadistico de eventos y alarmas del sistema como son el niimero total de alarmas, alarmas
interfaces, alarmas ping, alarmas CPU e incidencias. Puede notarse en dicho reporte como se distribuyen las alarmas segiin
su tipo en tiempo real.

Eventos y alarmas del Sistema

183 30 28

TOTAL DE ALARMAS ALARMAS INTERFACES INCIDENCIAS

Figura 14
Reporte estadistico de eventos y alarmas del sistema

La figura 15 muestra el comportamiento de estos indicadores estadisticos en los ultimos 30 dias de ejecucion del sistema.
Esta serie temporal de datos graficados de forma simultanea permite conocer los momentos de mayor/menor cantidad de
alarmas e incidencias durante un mes, lo que posibilita el monitoreo en tiempo real de los eventos.
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Desempefio de Eventos de los Glimos 30 dias

250

ALARMAS - CPU
ALARMAS - Interfaces
ALARMAS - PING
ALARMAS

\_

Figura 15
Reporte estadistico del desempeiio de eventos de los tltimos 30 dias

Por otro lado, la figura 16 muestra los equipos que mayor cantidad de alarmas reportan, ordenados de forma descendente.
Esto permite identificar rapidamente y en tiempo real donde se estan dando la mayor cantidad de incidencias en el sistema.

Equipos can mis alarmas

® szma

0
8
"
8
[

SW-Hotel-1 MICON-Cubananl BV-SW-Sup 2830-MICON BV Hotel 3

Figura 16
Reporte estadistico de los equipos con mas alarmas

Optimizacion del sistema desplegado en la entidad

Una vez concluido el despliegue del sistema integrado de gestion con exitosos resultados en el procedimiento recogido en
este trabajo se plantea que se debe continuar hacia el proceso de optimizaciéon del mismo, con el objetivo de mantener y
perfeccionar el nivel de integracion obtenido.
Para ello se hizo necesario realizar un analisis de la informaciéon de gestion recolectada de los sistemas gestores,
determinandose:
e Mantener solamente en el iManager U2000 los elementos de red gestionados bajo su licencia y el resto supervisarlo por
el Check mk a través del protocolo SNMP.
e Reajustar la planificacion de los sondeos por SNMP, de forma tal que se chequeen menos veces los elementos de red
que no sean criticos.

5.- CONCLUSIONES

La validacion del procedimiento propuesto para la integracion de la gestion empleando API demostré su agilidad y
efectividad a la hora de realizar el proceso de recoleccion, procesamiento y atencion a incidencias, utilizando los pasos del
mismo. Ademas, el proceso de integracion de la gestion en redes es complejo y se ve afectado por factores externos e
internos de diversos tipos. No obstante, el procedimiento genérico propuesto permite el disefio y despliegue de sistemas
integrados de gestion que puedan ajustarse a los requerimientos y caracteristicas particulares de las organizaciones. Aunque
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el procedimiento es genérico, esta limitado a las caracteristicas de las organizaciones y las condiciones de infraestructura
que estas presenten.

La implementacion de este proceso tiene implicaciones tedricas y practicas significativas. En términos tedricos, permitiria la
integracion de los distintos aspectos relativos a los servicios y aplicaciones ofertados por los sistemas de red y la gestion de
las tecnologias que los sustentan. En términos practicos, la gestion integrada resolveria los problemas de la gestion
heterogénea, permitiendo la interconexion de productos heterogéneos y garantizando un nivel de servicio adecuado.
Ademas, la gestion integrada minimizaria el trafico de gestion de red y simplificaria los nodos gestionados.

La investigacion resulta novedosa en tanto, hasta donde las autoras conocen, no se reportan en la literatura cientifica cubana
publicaciones que propongan un procedimiento similar.

Se recomienda aplicar este procedimiento en un escenario tecnoldégico mas complejo y evaluar el efecto antes y después de
su implementacion utilizando varios criterios de calidad (a determinar). Esto reflejaria la escalabilidad y flexibilidad del
procedimiento.
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