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RESUMEN / ABSTRACT

Con el desarrollo de la Internet de las Cosas, el nlimero de dispositivos conectados a Internet aumenta de forma exponencial,
y ello trae consigo que crezcan enormemente la cantidad de datos a procesar en la nube, con un incremento considerable del
trafico, en detrimento de la calidad del servicio. Esto, unido a los requerimientos de baja latencia y movilidad de no pocas
aplicaciones Web, ha provocado que aparezcan variantes de computacion que se encuentren mas cercanas a los dispositivos
de lared. La Computacion en la niebla (Fog computing) surge como un nuevo paradigma para dar solucion a las problematicas
planteadas, con una extension de la arquitectura tradicional de la computacion en la nube hasta el borde de la red. A pesar del
auge que ha cobrado la computacion en la niebla, existen desafios en relacion a su implementacion en escenarios reales, como
las ciudades inteligentes, donde la heterogeneidad y movilidad de los dispositivos, asi como la escalabilidad e
interoperabilidad requerida, son aspectos que deben ser considerados. En funcion de ello, en este articulo se presenta un
procedimiento que orienta como implementar esta tecnologia en las ciudades inteligentes. A modo de validacion parcial, el
procedimiento propuesto se aplica al caso de uso de recogida de basura en un escenario de La Habana Vieja, como parte de
un proyecto del Programa Nacional de Ciencia, Tecnologia e Innovacion de Informatizacion.
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With the development of the Internet of Things, the number of devices connected to the Internet grows exponentially, and
this brings with it a huge increase in the amount of data to be processed in the cloud, increasing traffic, to the detriment
of the quality of service. This, together with the low latency and mobility requirements of more than a few applications
associated with the Web, has led to a rethinking of the cloud computing paradigm, with decentralized variants appearing
that are made closer to the network devices. Fog computing emerges as a new paradigm to solve the problems raised,
extending the traditional architecture of cloud computing to the edge of the network. Despite the boom that fog computing
has been gaining, there are challenges concerning its implementation in real scenarios, such as smart cities, where the
heterogeneity and mobility of devices, as well as the scalability and interoperability required, are aspects that must be
considered. The main objective of this paper is the presentation of a guide that guides how to implement this technology
in smart cities. The proposed procedure is partially validated for a garbage collection use case in Old Havana, within the
framework of a project of the National Program of Science, Technology and Innovation of Informatization.
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1. -INTRODUCCION

Con la llegada de Internet de las cosas (IoT), el suefio de la ciudad inteligente finalmente se hizo realidad. El proposito de
construir una ciudad inteligente es mejorar la salud, la seguridad, la comodidad, la conveniencia y la sabiduria; en resumen,
mejorar la calidad de vida de las personan que la habitan [1].

En las ciudades inteligentes existe una amplia heterogeneidad y movilidad de dispositivos IoT, y se requieren altos niveles de
escalabilidad e interoperabilidad entre las soluciones desplegadas. Los datos recopilados de los dispositivos IoT son
procesados y almacenados utilizando las posibilidades que brinda la computacion en la nube [2]. Sin embargo, a pesar de su
poder, el modelo de la nube no es aplicable, por si solo, a entornos en los cuales las operaciones son sensibles a la latencia,
como la telemedicina y las comunicaciones vehiculo a vehiculo, donde los milisegundos pueden tener importantes
consecuencias [3]. Ademas, tener cada dispositivo conectado a la nube enviando datos, a través de Internet, puede traer
implicaciones legales, de seguridad y de privacidad [4]. La complejidad de la gestion de grandes cantidades de datos, debido
al constante aumento de dispositivos IoT, también puede constituir una dificultad si se realiza de forma centralizada; también,
se ocupa un gran ancho de banda en la transmision de dichos datos [5]. Por otra parte, en la actualidad, la mayoria de los
dispositivos de IoT no cuentan con los recursos de computo y de almacenamiento requeridos para realizar tareas de analisis y
aprendizaje automatico; mientras que los servidores de la nube cuentan con los recursos necesarios, pero estan demasiado
lejos para procesar los datos y responder a tiempo a las peticiones que se generan mas cerca del borde de la red [6].

La computacion en la niebla surge como un paradigma novedoso para dar solucion a lo antes planteado. Con el empleo de
recursos de computacion, almacenamiento y redes, imita las capacidades de la nube, respalda la ingestion local de datos y el
procesamiento de las aplicaciones sensibles a la latencia en el borde de la red; mientras que otras, con alta tolerancia al retardo
y que requieren de un uso intensivo de recursos de computacion, pueden procesarse en la nube. Esto significa que la
computacion en la niebla permite el procesamiento mas cerca del borde de la red sin dejar de ofrecer la posibilidad de
interactuar con la nube [7].

En la implementacion de esta tecnologia, se deben tener en cuenta muchos aspectos, tales como: computo, almacenamiento,
aceleradores, redes, seguridad, gestion y virtualizacion. En este entorno complejo se requiere contar con una guia que
considere un conjunto de aspectos. Con este objetivo, en este articulo se propone un procedimiento para la implementacion
de la computacion en la niebla en ciudades inteligentes.

En la primera parte del articulo se presenta un breve bosquejo sobre los fundamentos tedricos de la computacion en la niebla
en entornos de ciudades inteligentes. En la segunda parte, se exponen los aspectos principales de cada etapa del procedimiento
elaborado. Finalmente, se realiza una validacion parcial del procedimiento propuesto aplicandolo a un caso de uso en el
escenario de La Habana Vieja.

2. COMPUTACION EN LA NIEBLA

La computacion en la niebla es un concepto introducido por la empresa Cisco en el afio 2012 [8], la cual define esta tecnologia
como: "La niebla extiende la nube mas cerca de las cosas que producen y actian sobre los datos de IoT. Los dispositivos,
llamados nodos niebla, se pueden implementar en cualquier lugar donde exista una conexion de red: en la planta de una
fabrica, en la parte superior de un poste de energia, junto a una via férrea, en un vehiculo o en una plataforma petrolera.
Cualquier dispositivo con computacion, almacenamiento y conectividad de red puede ser un nodo niebla. Los ejemplos
incluyen controladores industriales, conmutadores, enrutadores, servidores integrados y camaras de videovigilancia” [8].

Por su cercania a la capa mas baja de la arquitectura de IoT se tiende a llamar computacion en el borde, pero hay diferencias
importantes entre estos dos paradigmas. La computacion en la niebla involucra la combinacion dinamica de recursos y fuentes
de datos entre la nube y los dispositivos IoT, mientras que la computacion en el borde aprovisiona dispositivos en el borde de
la red para realizar funciones predefinidas. La niebla trabaja con la nube, mientras que el borde se define por la exclusion de
la misma. La capa de niebla abarca una jerarquia, no solo en el perimetro de la red, sino en todas las areas desde la nube hasta
los dispositivos IoT, mientras el borde tiende a ser limitado a un pequefio nimero de capas [9].

La capa de la niebla se encuentra entre la nube y los dispositivos 10T, lo cual representa una arquitectura que distribuye
funciones de computacion, almacenamiento, comunicacion y control. Este paradigma proporciona conciencia de proximidad
y ubicacion, distribucion geografica y organizacion jerarquica, lo que la convierte en una plataforma adecuada para redes de
sensores y actuadores inalambricos con limitaciones de recursos [10].

En busca de soluciones que ofrezcan a las aplicaciones requerimientos de baja latencia, movilidad y amplia distribucion
geografica, han sido desarrolladas diferentes tecnologias como: forrajeo cibernético (cyber foraging), nube pequefia
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(cloudlet), computacion en el borde multi-acceso (MEC, por las siglas del término en inglés Multi-Access Edge Computing)
que, aunque brindan servicios semejantes a los de la computacion en la niebla, presentan diferencias entre ellas. La primera
diferencia es que MEC es impulsado principalmente por un consorcio de la industria, el Instituto de Estandares de
Telecomunicaciones Europeo (ETSI, por las siglas del término en inglés European Telecommunication Standards Institute),
mientras que cloudlet y la niebla son impulsadas por la academia y la industria. Otra diferencia es que cloudlet se basa
unicamente en la tecnologia de maquinas virtuales para la virtualizacion, mientras que MEC y la niebla consideran otras
tecnologias de virtualizacion. Una tercera diferencia es que MEC funciona solo en modo independiente. Sin embargo, los
cloudlets pueden funcionar en modo independiente o conectados a una nube, aunque casi no hay trabajos sobre coémo
interactiian con esta, mientras que la niebla esta disefiada como una extension de la nube. A partir de la comparacion realizada
entre los cloudlets, MEC y la niebla, se puede concluir que la computacion en la niebla representa la tecnologia mas completa
para cubrir los requerimientos de baja latencia, movilidad y amplia distribucion geografica de las aplicaciones actuales y
futuras [7].

La figura | muestra la arquitectura de computacién en la niebla, en comparacion con otros paradigmas de computacion [10].
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Comparacién de computacion en la niebla en relacién a otros paradigmas similares [10].

La computacion en la niebla estd en constante desarrollo, por lo que las aplicaciones que se veran favorecidas con esta
tecnologia iran en incremento. En la actualidad, entre las principales aplicaciones de las ciudades inteligentes que se benefician
de las bondades que ofrece este paradigma estan: control de trafico y vehiculos inteligentes, videovigilancia publica y edificios
inteligentes [9] y redes inteligentes de energia eléctrica [10]. En otro ambito, existen aplicaciones que también aprovechan las
posibilidades que brinda la computacion en la niebla como: el procesamiento de imagenes para la exploracion de petrdleo y
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la transmision de video en vivo [9]. En general, si bien el paradigma de computacion en la niebla no sustituird a la nube,
presenta un grupo de ventajas para la interaccion con IoT que la hacen una solucién viable a las demandas de sus aplicaciones.

3.- PROCEDIMIENTO

El procedimiento que se propone en este articulo para la implementacién de computacion en la niebla en ciudades inteligentes
estd compuesto por cuatro etapas: Caracterizacion del Proyecto, Disefio Logico, Disefio Fisico e Implementacion, cada una
de las cuales comprende varias fases, lo que se resume en la figura 2. Tal procedimiento representa la principal contribucion
de este articulo y su objetivo es guiar a los desarrolladores de aplicaciones de las ciudades inteligentes en el despliegue de
nodos niebla. Hasta donde se ha podido investigar en la literatura, no se encontré un método que cubriera todas las etapas
descritas en la propuesta que se hace, ni que tuviera el nivel de profundidad y respaldo de bibliografia que posee cada fase
dentro de cada etapa del procedimiento.

Caracterizacion del proyecto

analisis de metas del proyecto analisis de aspectos técnicos caracterizacion de los datos

Disefio légico

|¢

analisis de las condiciones del analisis de la topologia del evaluacion de las estrategias evaluacion de las estrategias
contexto (ciudad) sistema niebla de seguridad de gestion
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seleccidn de las tecnologias de caracterizacion y seleccion de software y

. L, configuracion
interconexién hardware J

Implementacion

|¢

prueba despliegue gestion

Figura 2

Procedimiento para la implementacion de la computacion en la niebla en ciudades inteligentes.

A continuacion, se explican cada una de las etapas del procedimiento que se propone para la implementacion de la
computacion en la niebla en ciudades inteligentes.

3.1.- ETAPA I: CARACTERIZACION DEL PROYECTO

Esta primera etapa est4 integrada por tres fases: andlisis de la demanda de recursos de red, procesamiento y almacenamiento
en correspondencia con el propdsito del proyecto, analisis de los aspectos técnicos y caracterizacion de los datos. En la primera
fase, se deben determinar las necesidades y problematicas a enfrentar en el escenario de la ciudad inteligente, para definir qué
aspectos seran solventados a través de la solucion de computacion en la niebla. Al enfrentarse a un proyecto de ciudad
inteligente, se deben analizar un conjunto de requerimientos, como movilidad, latencia, distribucion geografica y ancho de
banda necesario, con vistas a determinar si las necesidades de computacion, almacenamiento y recursos de red deberan ser
solventadas a través de la niebla o con una implementacion basada en la nube.

En relacién a la movilidad, en un entorno de dispositivos IoT moéviles con recursos limitados se requieren servicios

topologicamente cercanos, por ejemplo, ubicados en el borde de la red. El propdsito es utilizar nodos nieblas cuando los
dispositivos de [oT se mueven de un lugar a otro. Para habilitar el soporte de movilidad, se debe migrar el servicio niebla de
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un nodo a otro, manteniéndolo lo suficientemente cerca del componente de aplicacion asociado al dispositivo IoT movil. Se
puede encontrar una discusion mas detallada sobre el apoyo a la movilidad en un entorno de niebla en la referencia [11].

Por otra parte, algunas aplicaciones de IoT se incluyen en la categoria de comunicaciones de baja latencia ultra-fiables, donde
los tiempos de respuesta extremadamente bajos y predecibles son de suma importancia [12]. Por ejemplo, los servicios de
seguridad vial y conduccion auténoma requieren latencias de menos de 50 ms [13], mientras que para las redes inteligentes
este valor es de hasta 20 ms; las fabricas inteligentes, por su parte, tienen los requisitos mas estrictos, con latencias por debajo
de 10 ms. La distancia entre los dispositivos de IoT y la nube a menudo conduce a una alta latencia de comunicacion que
dificulta satisfacer las limitaciones de tiempo de las aplicaciones.

La cobertura geografica es uno de los beneficios de la computacion en la niebla. En dependencia de los requerimientos del
proyecto, los nodos nieblas se pueden ubicar mas o menos cerca de los sensores y actuadores. Estos nodos, suelen ser los
menos potentes, ya que tienen que procesar datos transitorios en un area limitada. Los nodos niebla, llamados nodos nucleos,
por el contrario, se ubican mas separadamente del borde de la red. Cuanto mas alto sea el nivel de la pirdmide, mas potentes
seran los nodos niebla [12] y podran procesar mayor cantidad de datos persistentes en una zona geografica mas amplia.

Con respecto al consumo de ancho de banda, que es otro de los factores a considerar en la primera fase de esta etapa, se puede
ilustrar, por ejemplo, en los vehiculos autébnomos que son capaces de generar un gigabyte por segundo; o los medidores
inteligentes en los Estados Unidos que recopilan datos de consumo de energia a 53,6 petabytes (es decir, 53,6 millones de
gigabytes) al afio [12]. Mientras mayor sea el consumo o produccion de datos, mas justificado serd el despliegue de nodos
nieblas entre el borde de la red y la nube.

En la segunda fase de esta etapa de caracterizacion del proyecto, se definen los aspectos técnicos generales que deberan ser
tenidos en cuenta acorde a la necesidad que va a ser satisfecha en el mismo. Dichos aspectos variardn en dependencia de la
aplicacion de ciudad inteligente que se vaya a implementar, pero en términos generales existen metas fundamentales que se
deben tener en cuenta, las cuales son: escalabilidad, disponibilidad, rendimiento, seguridad y capacidad de gestion. Dichos
aspectos estan respaldados por la Arquitectura de Referencia del Consorcio OpenFog [9].

Por ultimo, en la tercera fase de esta primera etapa, como ya se ha mencionado, deben ser caracterizados los datos que seran
manejados por el sistema. La diversidad en los tipos y tamafios de datos influye en el comportamiento y el rendimiento de la
niebla de manera significativa. Las solicitudes con datos voluminosos o “pesadas” requieren tiempo adicional para ser
procesadas, en relacion con las solicitudes con pocos datos o “ligeras”. Como consecuencia, se pueden congestionar nodos
niebla que reciben solicitudes pesadas, mientras que otros tienen solo un poco de peticiones ligeras. Los nodos nieblas
congestionados provocan un problema de latencia en la provision de los servicios de IoT deseados. Este problema afecta el
rendimiento de la niebla, asi como a la calidad del servicio (QoS), especialmente para sistemas que son sensibles al tiempo.
En esta fase se recomienda asumir algiin modelo que garantice el balanceo de las cargas de procesamiento en los nodos niebla
[14-15].

3.2.- ETAPA I1I: DISENO LOGICO

Partiendo de los resultados de la primera etapa, el analisis del contexto es la primera fase que se aborda en el Disefio Logico
de un proyecto de computacion en la niebla. El contexto se define como "cualquier informacion que pueda utilizarse para
caracterizar la situacion de una entidad"[12]. Ejemplos de informacioén de contexto pueden ser: el conjunto de nodos y/o
servicios cercanos y las condiciones de la red local y las estadisticas de trafico. La conciencia del contexto permite mejor
prestacion de servicios y utilizacion de recursos. También en el contexto se debe analizar el entorno urbano, para detectar
todo lo que podria afectar de manera directa o indirecta el correcto despliegue de la computacion en la niebla como, por
ejemplo, el clima, la ubicacidon geografica y la arquitectura de la ciudad.

En la segunda fase, se plantea realizar un analisis topologico del sistema niebla. Se debe partir de la ubicacion de los
dispositivos 10T, los que se encuentren desplegados en la ciudad por proyectos anteriores y los que seran instalados en el
proyecto de computacion en la niebla. Posteriormente, segiin los requerimientos que impongan el escenario de aplicacion y
el contexto, los nodos niebla deben ser ubicados de forma distribuida, ya sea en postes, muros o gabinetes. También, se
recomienda analizar los patrones de trafico que deben soportar los nodos niebla y la red en su conjunto. El disefio de la red
del sistema niebla debe realizarse de forma jerarquica, pues aportard disponibilidad a los servicios, mas eficiencia en el
intercambio de datos y mayor inteligencia operativa al sistema niebla. El nimero de niveles en el disefio jerarquico serd
dictado por los requisitos de los escenarios, tales como: cantidad y tipo de trabajo requerido por cada nivel, asi como el nimero
de dispositivos IoT y recursos de los nodos niebla en cada nivel [16]. En la figura 3, se muestra como podrian ser desplegados
los niveles jerarquicos de un sistema niebla en una ciudad inteligente.
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Figura 3

Ejemplo de organizacion jerarquica de nodos niebla [12].

En la tercera fase de esta etapa, debe disefiarse una estrategia de seguridad que considere, entre otros, los activos a proteger,
los posibles riesgos de seguridad y los mecanismos para lograr la seguridad integra del sistema. La decision de cudles activos
proteger y como protegerlos depende del uso previsto y de su ubicacion. Entre estos activos se pueden incluir: infraestructura
tecnoldgica, servicios disponibles, informacion sensible (propiedad intelectual, datos financieros, informacion personal), entre
otros. Un importante paso en el disefio de la estrategia de seguridad es analizar los riesgos de seguridad, sus probabilidades
de ocurrencia y el impacto que podrian tener sobre el sistema. En el despliegue de la computacion en la niebla, los mecanismos
de seguridad a implementar dependen del modelo de amenazas y del valor del activo a proteger, pudiendo existir diferentes
niveles de seguridad. Estos van desde la proteccion fisica a los dispositivos, la proteccion al software y la seguridad de las
aplicaciones, hasta la proteccion a la red. Ademas de los mecanismos de seguridad antes planteados, un aspecto importante a
tener en cuenta es la gestion de la seguridad que considera un conjunto de aspectos, entre los que se destacan las herramientas
de gestion a utilizar y la capacitacion del personal, los cuales son vitales para proveer una efectiva y proactiva gestion, que
evitara la ocurrencia de afectaciones a la seguridad del sistema niebla. El éxito del despliegue de modelos basados en la niebla
requiere un marco de orquestacion que pueda, de forma simple, mantener y mejorar la seguridad de los datos y la fiabilidad
del sistema [17].

En la cuarta y ultima fase de esta etapa, se deben disefar las estrategias de gestion, tanto de los recursos de la infraestructura
a desplegar como de los datos que se obtendran del sistema niebla, una vez implementado. En funcién de definir la dimension
del sistema de gestion, se deben determinar los recursos a gestionar, los datos de gestion que se obtendran, como acceder a
los mismos y la forma en que estos se procesaran. Ademas, se debe tener en cuenta la escalabilidad del sistema niebla y los
patrones de trafico del mismo. Entre los recursos que deben ser gestionados estan: las capacidades de memoria, la CPU y el
almacenamiento, asi como la temperatura, la humedad y el consumo de energia de los nodos niebla, entre otros aspectos. Los
protocolos para gestionar los sensores, nodos niebla y dispositivos de red pueden variar, principalmente, en funcion de las
caracteristicas de gestion que ofrezcan los recursos gestionados y del sistema de gestion que se emplee. La gestion de los
datos debe ser vista en dos partes: la realizada por los nodos niebla de forma distribuida en tiempo real (Front-end) y la
realizada de forma centralizada en la nube (Back-end), mientras se analizan para cada caso los elementos necesarios, tales
como sistemas de analisis en tiempo real, microservicios y sistemas de distribucion de datos [18].

3.3.- ETAPA 111: DISENO FiSICO

En esta etapa, se consideran tres fases: seleccion de las tecnologias de interconexion, caracterizacion y seleccion de software
y hardware, y configuracion.

50



Alejandro L. Pérez Colomé, Caridad Anias Calderdn, Tatiana Delgado Fernandez
RIELAC, Vol. 42 1/2021 p. 45-57 Enero-Abril ISSN: 1815-5928

En la primera fase, a partir de haberse realizado en las etapas anteriores el analisis topoldgico del sistema niebla y definido el
ancho de banda requerido por los datos que seran transportados por la red de dicho sistema, se podran seleccionar las
tecnologias que conectaran los diferentes elementos que conforman dicho sistema. Existen diversos estandares e interfaces
fisicas que pueden emplearse, ya sea el medio de comunicacién cableado o inalambrico. La eleccion de la tecnologia a emplear
deberd estar en funcién de los requisitos de conectividad y de la ubicacién de cada nodo dentro del sistema niebla.

En la segunda fase seran seleccionados los elementos de software y hardware necesarios para el despliegue de un sistema
niebla. Se debe comenzar con la seleccion de los dispositivos de IoT (sensores y actuadores) de acuerdo a las aplicaciones a
desplegar, las que se deben haber definido en la primera etapa de este procedimiento.

Para la seleccion de los sensores como dispositivos [oT se debe considerar el tipo de sensor (de temperatura, humedad, presion,
etc.), el alcance de deteccion que posee, su tipo de alimentacion, las opciones de seguridad y gestion que presenta, asi como
el protocolo de comunicacion que utiliza. Con respecto a los actuadores, hay que tener en cuenta el método que emplean para
ejecutar una accion (neumatico, hidraulico o electronico), el tiempo que demora en ejecutar dicha accion, el protocolo de
comunicacion que emplea y las opciones de gestion y seguridad que presentan.

Con respecto a la capa niebla se recomienda, primeramente, seleccionar el software niebla a utilizar, y el hardware adecuado
para este y con ello, conformar el nodo niebla. El software es el elemento mas importante de los nodos niebla;
proporcionandole las posibilidades de interoperabilidad, gestion de recursos y datos, programabilidad y agilidad de
procesamiento que ofrece la computacion en la niebla. Para la seleccion del software niebla, se recomienda tener en cuenta
determinados aspectos como es el tipo de licencia: si es de codigo abierto o no, si es gratuito o de pago, si el software es 0 no
agnostico al hardware donde se instale, la técnica de virtualizacion que utilice, si presenta soporte para tareas relacionadas
con el descubrimiento, configuracion y mantenimiento de recursos, asi como para la recopilacion de datos de dispositivos [oT
y su almacenamiento, procesamiento y reenvio a aplicaciones y servicios basados en la nube. Ademas, deben considerarse
opciones de gestion de seguridad y privacidad, a través del control de acceso a los datos, sistemas de autenticacion y
autorizacion, asi como posibilidades de cifrado de datos. Entre los principales software niebla propietarios que se pueden
encontrar en el mercado estan: Cisco IOx, FogHorn, Nebbiolo FogOS, mientras que de cddigo abierto existen software tales
como OpenVolcano, Eclipse ioFog, FogLAMP y FogFlow, este tlltimo con una comunidad heredada del ecosistema FIWARE
de IoT [19]. Los principales elementos que se recomienda tener en cuenta para la seleccion del hardware del nodo niebla son:
el tipo de dispositivo (router, switch, punto de acceso o hardware de proposito general, como por ejemplo un Raspberry Pi),
si soportan el software niebla seleccionado, los protocolos de comunicacion que utilizan, si estan disefiados para resistir las
condiciones ambientales de la ciudad donde se realizara el proyecto, sobre todo si trabaja en zonas exteriores o solo en
interiores, asi como las opciones de gestion y seguridad que presentan.

Por ultimo, en esta fase, debe ser seleccionada la o las plataformas en la nube, qué se utilizaran para realizar diferentes
funciones como: administracion de los nodos niebla y los dispositivos IoT, instalacion y gestion de las aplicaciones 10T,
analiticas (Big Data) y gestion de politicas de seguridad, entre otras. Dada la naturaleza distribuida de la computacién en la
niebla, algunas de las funciones realizadas por la plataforma en la nube podrian ejecutarse también en los nodos niebla. Para
la seleccion de la plataforma en la nube, a consideracion de los autores, se deben tener presentes aspectos como: si es gratuita
o de pago, opciones de seguridad que posee (control de acceso, cifrado de datos, etc.), bases de datos con que trabaja,
posibilidades de servidores virtuales, administracion de contenedores y seleccion de instancias de computacion de uso general
con que cuenta, las cuales ofrecen un equilibrio entre recursos de computo, de memoria y de red; si posee soporte para
aplicaciones distribuidas, permite configuracion de recursos, dispone de herramientas para monitorizacion de alertas, se puede
integrar con la infraestructura existente y contiene herramientas para el analisis de datos.

En la tercera y ultima fase de esta etapa, se deben configurar los elementos seleccionados, para lo que se recomienda listarlos,
especialmente los de conectividad. Realizar de forma incorrecta la configuracion podria provocar: ineficiente funcionamiento,
recoleccion de datos errdneos o innecesarios y traeria otras consecuencias no deseadas (fallos técnicos, roturas, tiempos de
inactividad y riesgos de seguridad). Para la correcta ejecucion de esta fase, se deben obtener y estudiar a fondo los manuales
de configuracion de cada uno de los elementos a utilizar y, en caso necesario, solicitar soporte técnico al fabricante.

3.4.- ETAPA IV: IMPLEMENTACION

Esta constituye la Gltima etapa del procedimiento y se encuentra dividida en tres fases: prueba, despliegue y gestion. En la
primera fase, se deben realizar pruebas destinadas a comprobar la estabilidad de la comunicacion entre los dispositivos [oT y
los nodos niebla, para lo cual, se deben hacer pruebas como, por ejemplo, comprobar el correcto funcionamiento de los
protocolos de comunicacién y de la calidad de la sefial que se recibe. Estas pruebas pueden ser fisicas o simuladas y sus
resultados permitirdn rectificar la configuracion y ubicacion de los dispositivos involucrados. Una vez que se realice
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satisfactoriamente la fase de prueba, se procedera al despliegue o reubicacion de los elementos que conforman el proyecto de
computacion en la niebla en una ciudad inteligente.

En la tercera fase de esta etapa, se debe verificar si la implementacion realizada del sistema de computacion en la niebla es
correcta y si su funcionamiento es adecuado lo cual debera realizarse mediante una gestion constante. Para esto se debera
emplear el sistema de gestion seleccionado, el cual debe permitir obtener el desempefio, visualizar las alarmas y obtener las
estadisticas de mayor importancia del sistema niebla. Esto permitira verificar si los requerimientos previstos para el proyecto
se cumplieron y, de no ser asi, se debe volver a ejecutar las etapas anteriores del procedimiento. Como antes se menciono,
esta fase es constante pues permitird conocer si, después de culminada la implementacion, aparece algin problema en el
sistema niebla.

4.- VALIDACION PARCIAL DEL PROCEDIMIENTO

Con el objetivo de validar parcialmente el procedimiento que se propone para la implementacion de la computacion en la
niebla en ciudades inteligentes, se emplea el proyecto del Programa Nacional de Ciencia Tecnologia e Innovacion (PNCTI)
de Informatizacion titulado “Experimentacion para ciudades inteligentes sostenibles en La Habana Vieja”. Este proyecto es
coordinado por la Unién de Informaticos de Cuba y participan la Oficina del Historiador de la Ciudad (OHC), la Universidad
Tecnoldgica de la Habana (CUJAE) y otros actores del municipio.

La Habana Vieja posee caracteristicas unicas para enfrentar tanto los retos de una ciudad inteligente sostenible, como los de
la dinamizacion de la innovacion comunitaria, por lo que fue seleccionada para aplicar el procedimiento que se propone [20].
La propuesta de procedimiento que se hace en este articulo se enmarca dentro de la primera etapa del proyecto del PNCTI
mencionado, como una contribucion al establecimiento de parte de la infraestructura TIC que se requiere para el desarrollo
de varias aplicaciones y servicios inteligentes, las cuales se ven beneficiadas con las posibilidades que brinda la computacion
en la niebla. A continuacion, se aplica cada una de las etapas del procedimiento que se propone a un caso de uso en La Habana
Vigja.

4.1.- PRIMERA ETAPA

Una de las problematicas principales de la Habana Vieja es el crecimiento turistico que esta teniendo lugar. En contraposicion,
se aprecia una carencia de servicios inteligentes habilitados para los turistas y ciudadanos. La disponibilidad de informacioén
por parte de los viajeros es una necesidad en cualquier ciudad. Esta informacion puede estar relacionada con diversos
contextos y para su gestion se requieren desplegar varias soluciones IoT [20].

Para la validacion parcial que se realiza del procedimiento, se ha considerado el caso de uso de un sistema inteligente de
recogida de desechos, debido a que usualmente este proceso es ineficiente, ya que en La Habana Vieja existe con frecuencia
congestion a causa de la estrechez de sus calles. De acuerdo a los requerimientos de latencia y distribucion geografica de la
aplicacion a emplear, se propone utilizar la tecnologia de computacion en la niebla, con capacidad de procesamiento de datos,
analisis y seguridad. Dicho sistema debe ser escalable, debido a que se espera un aumento de dispositivos IoT y nodos niebla
en consonancia con el incremento de las aplicaciones IoT que requiere La Habana Vieja. También debe proveer alta
disponibilidad y seguridad, ya que una falla afectaria la calidad del servicio publico y provocaria descontento entre los
habitantes y visitantes de la ciudad.

Para el caso de uso de la recoleccion de desechos en La Habana Vieja, los datos a gestionar serian fundamentalmente los
niveles de llenado de los contenedores de basura que participan en el experimento, transmitidos regularmente a la niebla por
sensores ultrasonicos. Los datos provenientes de los GPS a bordo de los camiones complementarian la caracterizacion de los
datos del caso de uso. Para la gestion de los datos obtenidos de los GPS ubicados en los camiones de recogida de desechos se
podria emplear la variante de la niebla o se podrian integrar a partir de un sistema de control y gestion de flotas de vehiculos
que funcionaria desde la nube. En esta validacion parcial se opta por acotar el caso de uso al procesamiento en los nodos
niebla de los datos transmitidos desde los sensores ultrasénicos ubicados en contenedores de basura, y no se incluye la
transmision y acciones derivadas del seguimiento de vehiculos por GPS, que podria incluirse en una etapa posterior.
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4.2.- SEGUNDA ETAPA

En la primera fase de esta etapa, al realizar un analisis de condiciones de la ciudad, se tiene que La Habana Vieja es la zona
mas antigua y el municipio mas pequefio de la capital cubana, con un trazado urbanistico de unos 5 km? de superficie. El
clima de la ciudad es tropical como en el resto de la Isla, sin embargo, recibe una mayor influencia continental en invierno,
lo que hace que las temperaturas sean mas frescas entre los meses de noviembre a febrero. Las precipitaciones son abundantes
de mayo a noviembre, por la ocurrencia de ciclones en la temporada mencionada, lo cual puede afectar eventualmente a la
ciudad. Debido a las caracteristicas de La Habana Vieja, los dispositivos hardware que se instalen deben soportar altas
temperaturas, alto nivel de humedad y salitre marinos, y se deben ubicar en lugares donde no se vean afectados por el impacto
de huracanes, sobre todo en el litoral costero. Ademas, su instalacion no debe afectar significativamente el entorno que lo
rodea, debido a que la gran mayoria de las edificaciones son patrimoniales. En la segunda fase de esta etapa, donde se realiza
el andlisis topologico del sistema niebla, se han considerado tres niveles jerarquicos: los dispositivos IoT (sensores
ultrasénicos, por ejemplo), los nodos niebla situados en los gabinetes como nodos niebla fijos) y la nube (ubicada en el centro
de datos de ETECSA). En la figura 4, se destaca, en un rectangulo amarillo, el area utilizada para la validacion, donde se
encuentran los gabinetes de ETECSA que seran utilizados para ubicar los nodos nieblas.
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Figura 4
Area del experimento de ciudad inteligente en la Habana Vieja (adaptada de mapa de gabinetes de ETECSA [21]).

En cuanto al disefio de la estrategia de seguridad, que debe realizarse en la tercera fase de esta segunda etapa, se ha considerado
utilizar sistemas de deteccion de intrusos, apoyarse en la seguridad implementada por ETECSA en sus gabinetes para proteger
los nodos nieblas, utilizar cajas de proteccion y camaras para la vigilancia de los sensores, entre otros. Ademas, se debe
capacitar a los administradores de la red, para evitar fallas por negligencias o desconocimiento y asi proveer una gestion
proactiva de la seguridad.

Como parte de la cuarta fase de esta etapa, relacionada con la estrategia de gestion, se considerd que la gestion del sistema
niebla debe ser centralizada, para lo cual se emplearia el sistema que se seleccione para gestionar los nodos niebla y los
dispositivos IoT. Se recomienda utilizar para la gestion de los nodos niebla el protocolo SNMP (Simple Network Management
Protocol) [22] y para la gestion de los dispositivos 10T, por sus caracteristicas, el protocolo ligero M2M (LWM2M, por las
siglas del término en inglés Lightweight Machine to Machine) [22].

4.3.- TERCERA ETAPA

En la primera fase de la tercera etapa, en la que se seleccionan las tecnologias de interconexion, se determind que la
comunicacion de los dispositivos [oT, ubicados en los contenedores de basura, con los nodos niebla de los gabinetes de
ETECSA sera principalmente a través del protocolo 802.11 (Wi-Fi) y para los dispositivos mas cercanos y con menor tasa de
transmision de datos, se plantea utilizar Bluetooth. La conexion entre los nodos niebla ubicados en los gabinetes y la

plataforma en la nube en el centro de datos de ETECSA se debe realizar a través de la fibra optica desplegada por dicha
empresa.
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En la segunda fase, relacionada con la caracterizacion y seleccion de software y hardware, especificamente en los dispositivos
IoT que se deben colocar en los contenedores de desechos sélidos, se recomienda utilizar el sensor ultraséonico He-sr04 Sonar,
el cual serd ubicado en la parte interior del contenedor de basura apuntando hacia la base para medir la distancia entre el
dispositivo y el objeto mas cercano, por lo que cuanto mas residuos haya menor distancia medira el sensor y mayor porcentaje
de llenado marcara. Para el camidn de recogida de residuos se utilizara un sistema de seguimiento con el empleo de Sistemas
de Posicionamiento por Satélite (GPS), con envios de datos cada cierta distancia recorrida para ahorrar recursos de
infraestructura de comunicacion. Este sistema es muy util para la ciudad, ya que en esta puede haber gran cantidad de trafico
vehicular, por lo que el camion puede permanecer en el mismo lugar durante cierto tiempo y la informaciéon que enviaria seria
poco relevante.

Con respecto al software de los nodos niebla, se propone utilizar FogFlow [23], el cual es un marco de cdédigo abierto,
desarrollado para soportar gestion de nodos en la niebla en plataformas IoT de ciudades inteligentes.

En cuanto a hardware, se ha considerado emplear hardware de proposito general programable con codigo abierto, debido a
que permite independencia tecnolodgica, al no tener que depender unicamente del software que proporciona el fabricante de
hardware propietario. Luego de analizar las diferentes variantes que existen en el mercado, se propone utilizar la tarjeta
Raspberry Pi modelo B+, para los nodos niebla ubicados en los gabinetes. Para su proteccion fisica se recomienda utilizar
cajas protectoras que estan disefiadas especialmente para estos tipos de dispositivos.

Como sistema de gestion de dispositivos 10T, se propone: FIWARE [24], del propio ecosistema donde se genera el marco
FogFlow [23]. FIWARE es de codigo abierto, compatible con practicamente cualquier tipo de dispositivo o sensor. Tiene
multiples interfaces con bases de datos externas como MongoDB a través de Cygnus, lo que permite hacer persistente los
datos capturados de los dispositivos. Ademas, proporciona una estructura de servicios y extensiones para diferentes tipos de
aplicaciones IoT e incluye gestion de dispositivos, gestion de configuracion y analiticas, entre otras funciones.

La disposicion de los diferentes elementos que intervienen en la gestion inteligente de residuos en un entorno de computacion
en la niebla se observa en la figura 5.
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Figura 5

Configuracion para la gestién inteligente de desechos con el uso de computacion en la niebla (elaboracion propia).

4.4.- CUARTA ETAPA

En la cuarta y ultima etapa, se recomienda realizar diferentes pruebas, con vistas a comprobar si el disefio propuesto del
sistema niebla cumple con las metas planteadas. Se plantea hacerlo por simulacion con el empleo de iFogSim [25] que es la
herramienta de simulacion de niebla mas ampliamente utilizada y estable para entornos de computacion en la niebla. Ademas,
iFogSim permite medir el desempefio del sistema niebla en términos de latencia, congestion de la red y consumo de energia.

Considerando el caso de uso de la recogida de desechos en la Habana Vieja, se deben realizar pruebas de campo entre un
contenedor (sensor ultrasdnico) con un gabinete, y entre este y la nube; e ir incorporando otras pruebas a medida que se vayan
habilitando nuevos tipos de nodos niebla (como los ubicados en los camiones) y/o nuevos dispositivos IoT (otros sensores
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que ofrezcan informacion de contexto, por ejemplo). Esto contribuira a la comprobacion del sistema niebla en un entorno real,
donde debe observarse si la implementacion experimental cumple con los metas del proyecto o deben ser ajustadas
nuevamente. Luego de completar la fase de prueba, podra ser desplegada la solucion disefiada, mediante la ubicacion de los
sensores y los nodos nieblas en los lugares previstos con los soportes respectivos para su fijacion de forma segura. Mediante
el uso de FIWARE y FogFlow se realiza la gestion de todo el sistema una vez completada la fase de despliegue, con el fin de
monitorizar tanto el estado de los nodos nieblas, como de los dispositivos IoT y los datos que estos envian, lo que permitiria
verificar continuamente el correcto funcionamiento del sistema niebla implementado en la ciudad.

5.- CONCLUSIONES

La contribucion principal de este articulo es la provision de un método sistematico, en forma de procedimiento, para
implementar el paradigma de computacion en la niebla en el marco de ciudades inteligentes. Dicho procedimiento, consta de
cuatro etapas: caracterizacion del proyecto, disefio logico, disefio fisico e implementacion, conformadas cada una por
diferentes fases que explican los pasos a seguir. Gracias a la ejecucion del procedimiento en el marco del proyecto
“Experimentacion para ciudades inteligentes sostenibles en la Habana Vieja”, del PNCTI de Informatizacion, se ha podido
contar con una propuesta de infraestructura de ciudad inteligente para experimentar situaciones reales en entornos cercanos
al borde de la red.

Esta investigacion constituye la primera aproximacion del despliegue de nodos niebla asociados a un Laboratorio de
Innovacién para experimentar escenarios de ciudades inteligentes. Asimismo, abre un camino a futuras investigaciones
relacionadas, orientadas a la explotacion de plataformas IoT y al paradigma de computacion en la nube, la niebla y el borde
de la red.
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