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RESUMEN / ABSTRACT

En el presente trabajo se describen las tecnologipcedimientos necesarios para el disefio e mgiacion de un
protocolo de comunicacion para control de recudgolardware en dispositivos embebidos.

Con este propésito se muestra la perspectiva déenineptar sistemas de comunicacion sobre hardwaenfigurable,
haciendo uso de FPGAs, especificamente el kit dard#lo Spartan 3E, el procesador embebido Miaa®| el médulo IP
Ethernet Lite para el control de acceso al mediwdi y las librerias de procedimientos de softwed® y Xilkernel para
atender el paquete de protocolos TCP/IP y un pegssfema operativo multitarea que gestione lagxiones concurrentes
respectivamente.

Utilizando los recursos anteriores se implementdmtocolo Basico de Comunicacién (BaCoP) desaitoel presente
documento.

Palabras Clave:Sistemas embebidos, Redes TCP/IP, Xilinx SpartgrivBcroBlaze, Ingenieria de Protocolos.

In this work the necessary technologies and promsddor designing and implementing a hardware reses control
communication protocol, on embedded devices, aserited. This research has taken place at the Usityeof Pinar del Rio
“Hermanos Saiz Montes de Oca”.

With this purpose it has been shown the perspedtfivienplementing communication systems on recordide hardware,
specifically discussing the use of FPGAs. In patticthe Xilinx Spartan 3E Starter Kit; the Micradle embedded processor;
the Ethernet Lite IP module, for medium accessrogrénd the IwlP and Xilkernel software proceddigraries have been
taken into consideration.

Using these resources the Basic Communication Bob{@aCoP), described in this document, has begiemented.
KeyWords:Embedded Systems, TCP/IP networks, Xilinx Sp&famicroBlaze, Protocol Engineering.
Implementation of a Basic Communication Protocol@vTCP/IP dedicated to Control in Microblaze
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| NTRODUCCION

La expansion creciente del uso de las redes Ethgrh€P/IP
en entornos de area local ha potenciado que carangs
esfuerzos estén dirigidos a la interconexion deices y todo
ello ha obligado a la incorporacién de solucioreenhaticas
que permitan interconectar aplicaciones de cordréd red,
incorporandolas al mundo online.

Ya no es ciencia ficcion oir hablar de refrigerasgorhornos
microondas o camaras de vigilancia conectadostdiremte a
la Internet. Todos estos son equipos electrodooosstton
implementaciones de Circuitos Integrados en suriamte
capaces de comunicarse con la red y de prestaicisery
especificos en funcién de su disefio.

Buscando como se han solucionado estos problemasd ¢
mundo, se ha constatado que la forma empleadalqguar

esta integracidon es el disefio de protocolos espesifde

control, o en su defecto aplicaciones basadastéandesses de
comunicacion sobre redes TCP/IP ya consolidadesp@s el
caso de la comunicacion web. [1]

Para el disefio de protocolos (o Ingenieria de Potis)
existen diferentes metodologias, que en esencizabusacer
verificar y validar asi como describir las funcieng
caracteristicas basicas del protocolo con el fifadditar su
futura implementacion, eliminando estados de los qa se
sale, garantizando que todos los estados se alta
eliminando ambigiiedades y previendo todas las idsitbes
[2]. Entre las mas conocidas se encuentran las Masjude
Estado Finitos y las Redes de Petri. Las primegastitizan
basicamente en sistemas de parada y espera, ositivaes
condicionadas a acciones independientes del tieyngsin
periodicidad, mientras que las segundas estanefasanadas
con el disparo de temporizadores.

De tal modo, una vez diseflado el protocolo entorees
posible programarlo en una plataforma habilitadan

comunicacion a una red, permitiéndole de este m
interactuar con el resto de los dispositivos cardms a ella. Si
el objetivo del protocolo disefiado fuera enton¢esetrol del

hardware de la plataforma se estaria en presereiaind
protocolo de comunicacion, muy util en aplicacion
domodticas o inmoticas. [3]

Por otro lado, la posibilidad de incorporar comanién
TCP/IP a sistemas de hardware reconfigurable, pierrdd
acortar la fase de disefio y multiplicando la vatedle
soluciones a desarrollarse, ofrece un espectra@xiinario de
aplicaciones que sélo la imaginacién y creatividatihombre
seran capaces de llenar. [4]

Hasta el momento en que se inicié esta investiganim se
tenian antecedentes de la utilizacion de estosekita UPR
para disefios con comunicacién TCP/IP, y es poral® la
inexistencia de un protocolo especifico de comundcaen
Redes TCP/IP para control con MicroBlaze, que perral
control remoto de los recursos de hardware de d
plataforma, constituye el problema cientifico aarsen esta
investigacion, a partir del cual se trazé como tmede la
investigacion: la implementacion de un protocolpeesfico de

comunicacion en Redes TCP/IP para control conaslgsador
software MicroBlaze. [5]

Para darle solucién al problema expuesto se plaidea
siguiente hipétesis:

Sobre la base de:

BN e

Los conocimientos existentes sobre Ingenieria de
Protocolos en el disefio de protocolos de comuriioaen
redes.

Todos los conocimientos existentes en el campoade |
telematica actual. Ademas teniendo en cuenta las
posibilidades actuales de la creacién de herraasent
informéticas eficientes, asi como de software teigos a
complejos procesos.

Que existe experiencia suficiente de trabajo coBAcEn
la UPR, especificamente con el kit de desarrollarap
3E-500 Revisién C.

Que estos kit de desarrollo tienen incorporadointesfaz
RJ45 y un circuito integrado capaz de realizar las
funciones de control de la interfaz de red del rde
TCP/IP.

Suponiendo:

NCeE e

El trabajo con una red local TCP/IP, orientado megn
y confiable a nivel de transporte.

Que los recursos de hardware del kit de desarggbortan
3E-500 son suficientes para permitir la ejecuciénlal
torre de protocolos TCP/IP, incluyendo protocolas d
nivel de aplicacion.

El proceso de disefio de un protocolo simple dedaaya
espera.

Aplicando:

o]
Ddo.

El analisis de la arquitectura del procesador emdbeb
MicroBlaze.

La verificacién del médulo de propiedad intelect(&
core) Ethernet Mac Lite de Xilinx, para el manepm ld
interfaz fisica, el control de acceso al medio (MAQa
gestion del enlace légico (LLC).

La implementacion de las funciones de la bibliotdea
procedimientos de red IwIP (Light Weight Internet
Protocol) para la implementacién de la torre deqo@os
TCPI/IP, incluyendo ARP, ICMP y UDP; asi como el
sistema operativo multitarea Xilkernel.

La Maquina de Estados Finitos como definicion fdrma
del Protocolo Basico de Comunicacion (BaCoP).

Se puede afirmar:

cha

Que los resultados derivados de la integraciéon sdase
herramientas ofreceran, junto a la definicion fdrdeuna
maquina de estados finitos, la posibilidad de geati
remotamente los recursos hardware del kit de dskarr
Spartan 3E-500 Revision C.



DEFINICION FORMAL,
EXPERIMENTACION Y VALIDACION
DEL PROTOCOLO BASICO DE
COMUNICACION (BACOP) .

Se disefié un protocolo ubicado en el nivel de apién del
modelo TCP/IP, con funcionalidades similares a kagiale
protocolos que intercambian caracteres ASCII placoso
por ejemplo HTTP, FTP, SMTP, POP3 y otros, basauosl
modelo cliente-servidor.[6]

En principio el servidor BaCoP, implementado ertdgeta
Spartan 3E quedard a la escucha de nuevas sdaEitde
conexioén en el puerto TCP 5000, que una vez esidbke
reaccionan de una forma u otra a la llegada de ndozao
directivas desde el cliente.

Se han definido dos estados para la maquina ddosstiaitos
[7], [8]. Un estado inicial (Espera) y uno finalt&nticado),
pues los estados concernientes a la conexion d dme
transporte como tal son definidos por la entidagatsket, lo
cual no forma parte de los objetivos de este ptoyec

En el estado final, toda vez que se haya establekid
conexion a nivel de transporte, el protocolo estaré
condiciones de aceptar nuevas conexiones y de atdas
establecidas, esperando por informacion de autemndic para
permitir la transicion al estado siguiente y fi(lltenticado).
Una vez en este estado final permitira entoncescedso al
control de los recursos hardware.

En el caso particular del protocolo de comunicagitopuesto
en este trabajo se ha definido un grupo de dirsti
asociandolas con las entradas binarias correspuedi€Tabla
), de modo que mas adelante pueda comprendersbom
mejor el modelado en Qfsm.

Tabla I: Representacion binaria de las directivas de poftoc

Envio de contrasefia correcta 001

Envio de contrasefia incorrecta 010

Estado de hardware (Pines) 011
Comando incorrecto 100

Activacion de Pin 101
Desactivacion de Pin 110

Salir 111

Definicibn 'y modelado del Protocolo Basico de

Comunicacion.

Se usara la Maquina de estados finitos para deghir
protocolo basico de comunicacién y para su pastelisefio,
modelado y simulacién se utilizar4 Qsfm, herransiesatftware
libre de codigo abierto.

Siendo el autdmata A = {Q, q0,X0} donde:

Q =0 (Espera), g1 (Autenticado)

g0 (Espera) es el estado inicial.

gl (Autenticado) es el estado final.

> ={001, 010, 011, 100, 101, 110, 111}

Tabla de Transicién de BaCoP
001 | 010 | 011 100
ql qo

101y 110 11

-q0

~ql - ql ql ql ql qo

Funcién de Transicion Extendida:

4(q0, 001)- q1 4(ql, 101)- q1
(g0, 010)- g0 o(gl, 110)- gl
o(gql, 011)- gl o(gl, 111)- g0
(g1, 100)- gl

En términos de Ingenieria de Protocolos y Maquidas
Estados Finitos es evidente que resalten las tianss sin
utilizar que aparecen en la tabla antes mostrasi@. Etimo
responde a la idea de hacer mas explicito el disifio
protocolo y a la vez apropiado para futuras exteres y
servicios. Mas adelante se vera como influye estisibn en
la conformacion del diagrama de estados de la maqde
estados finitos. Debido al nimero de estimuloedido final
(Autenticado) no ha sido posible utilizar sélo dits para la
representacion binaria de los mismos y de esa forma

udeutilizarlos en cada estado, aunque este resuljadantiza
una mejor comprension del protocolo propuesto.

Modelado y Simulacién del Protocolo en Qfsm.

Para el modelado y simulacién del protocolo sethiaado el
software Qsfm. Las potencialidades que este sadtivenda a
la hora de representar procesos simples de concidgrican
redes mediante Maquinas de estados finitos, permite
perfectamente reproducir las condiciones bajoslases este
protocolo funcionard. Se ha seleccionado el tipmaBi
(binario), pues aunque la informacién que se iatalia es de
tipo ASCII, este formato no esta totalmente val@ad Qfsm
para simular la maquina de estados finitos. Laespondencia
entre los distintos estimulos y sus equivalentearlns ha sido
previamente definida.

24



Figura 1
Diagrama de Transicion del Autémata.

Como se aprecia en la figura 1, se definen 3 SatidéaMoore
pues asi se logran establecer las 7 salidas pegibe{001,
010, 011, 100, 101, 110, 111}.

Ya se ha comentado anteriormente la razén de artiBzbits
para la representacion, corriendo el riesgo deepenivel de
Completamiento (Completeness), tal y como se rmaestrla
figura 2, haciendo referencia a uno de los par&sejue se

ofrecen como resultado del chequeo de integridadladg

maquina de estados finitos en Qfsm, pero gananddaedad
sobre el funcionamiento general del protocolo. Estaino se
refiere al uso de cada una de las combinacioneariagin
posibles, dado el nimero de salidas de Moore e@r@sentar
los estimulos en cada uno de los estados. El destesos
parametros, como se puede apreciar, muestran a@ssl
Optimos de disefio del protocolo.

Result

\f Unambiguous Conditions

v Start state

V End state

Vﬁ No dead locks

&f  Unambiguous state codes
44%
100%
100%
100%

Completeness
States reachable
End states reachable

Transitions connected
Protocol

Check: unambiguous conditions.. -
checking state: Espera

checking state: Autenticado

Check: deadlocks..

Check: completeness..

checking state: Espera incomplete

checking state: Autenticado incomplete

Check: unambiguous state codes..

rharkina otata: Fonars

Figura 2
Chequeo de Integridad.

Luego de realizar el chequeo de integridad, la mnagde
estados finitos esta lista para su simulacién cueesliza
mediante la interfaz mostrada en la figura 3.

simulator x

Inputs

[ J

& Binary

Hexadecimal Ascil

2| 1@

Quiputs

 Binary Hexadecimal AsCll

Stale Name: Autaricada Q@
Stale Code: |1
Clock Frequency: | 1,00 =

@ == . Foswt_||_cance

L |
N
Figura 3

Simulacién de la Maquina de Estados Finitos.

Aqui se introducen las posibles entradas al sistemeel
apartado Input. Especificamente en la figura amtee aprecia
el resultado de haber introducido el estimulo “0@H' el
estado “Espera”, observandose en el diagrama dgidian de
la maquina de estados finitos que ha ocurrido dastcion
esperada.

Implementacion
Microblaze.

Una vez que se tiene disefiada, modelada y validada
maquina de estados finitos del protocolo en cuesti&s
posible entonces pasar a la fase de implementd@oando a
lenguaje C++ las rutinas que posibiliten la comacién en
funcion de la aplicacion que se esté implementaetio
protocolo.

En el caso particular de la aplicacién implementadael
marco de esta tesis solo se ha tenido en cueatztileacion y
la desactivacion de los leds presentes en la amjuit de la
Spartan 3E-500.

Sin embargo lo que se ha pretendido es crear eshzara
futuras aplicaciones dando ademas las posibilidades
extender el uso del protocolo BaCoP, asi como toeste
proyecto como un acercamiento al mundo de la legende
Protocolos, en el que Cuba apenas comienza a dar su
primeros pasos.

practica del protocolo BaCoP en

En la implementacién practica del protocolo se palado
fundamentalmente a las funciones read y write, pelra
intercambio de informacién entre el cliente y el/gbor, cuyas
respectivas sintaxis se muestran a continuacion:

read(sd, receiveBuffer, RECV_BUFFER_LENGTH);
write(sd, sendBuffer, strlen(sendBuffer));
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donde ademas ha sido necesario definir las vasatdd,
identificador de socket; receiveBuffer, buffer decepcion;
sendBuffer, buffer de transmisién y las longitudies los
arreglos de caracteres definidos por estos dosasti

Ha sido necesario incluir las bibliotecas de provezhtos,
anteriormente mostradas, que permitirdn utilizar dastintas
funciones que el control del hardware de la tarjeth
tratamiento de las cadenas de texto para detest@omandos
y la atencion a los recursos de redes. A contiduacie
muestra el segmento de cddigo que habilita lagobélzias en
cuestion:

/* Xilinx Includes */
#include "xparameters.h”
#include "xemaclite.h"
#include "xgpio_l.h"
#include "xutil.h"
#include "xstatus.h"
#include "xmk.h"

/* C Library Includes */
#include "string.h"
#include "stdlib.h"

/* IWIP Includes */
#include "netif/xemacliteif.h"
#include "lwip/tcpip.h"
#include "lwip/memp.h"
#include "netif/etharp.h"
#include "lwip/sys.h"
#include "lwip/sockets.h"

También es posible, a través de una conexion RS
comprobar las distintas etapas de la inicializacit los
servicios de redes en el disefio (ver figura 4).

“& xilinx - HyperTerminal

Fie Edt ¥iew Cal Transfer Help
De &35 08B &
BACOP SERVER

System Initialization in progress:

Initializing the 1wIP library. ..

Calling tcpip_init

tg'.iapiip,itniint,gdon e tc: plalilep d i

ni

xemacliteif_pkt_process_thread created

lwIP initialization done

Server initialization complete.

BACOP server is now accepting new connections on port 5000
New connection accepted on socket # 1

Connected 1:00:45 AHSTW 9600 B-N-1 SCROL - T

Figura 4
Inicio de servicio BaCoP en MicroBlaze.

Una vez establecida una nueva conexion el sistemieoza a
procesar los comandos introducidos, como muestratiaa
siguiente, encargada de detectar la correcta rgcemel
comando “on n”, condn<8, que permite la activacion del le
identificado con el nimero n.

if('strcmp(comandoPtr, &&

atoi(ledPtr)>=1)
{
strcpy(char_buffer, cadena);
comandPtr = strtok(char_buffer, " ");

dataPtr = strtok(NULL, "\r");

pos=atoi(dataPtr);
set_state(pos, 1);
activate_state();

sprintf(sendBuffer, "Led %s en %s\r\nEntre
el comando:", dataPtr, comandPtr);

write(sd,sendBuffer, strlen(sendBuffer));

"on")&&  atoi(ledPtr)<=8

}

La funcién activate_state(), desarrollada en elcmate este
proyecto, es la encargada de invocar a la funcion
XGpio_mSetDataReg() que es la que a su vez intexact
directamente con el hardware de la tarjeta.

Validacién del protocolo.

Es preciso afiadir que la implementacion practit@agocolo

en este proyecto ha estado concentrada en el edsergidor.

Se ha utilizado un cliente Telnet (BaCoP utilizaPT€omo

protocolo de transporte y permite la transferedei@zaracteres
ASCII) con el que son perfectamente realizablesplagbas
necesarias para la validacion de la aplicaciérlaHigura 5 se
muestra el resultado de las pruebas de comunicawediiante

Telnet.

if (bytesReceived<=2)

P32, {
if(bytesReceived==1)
{
while (bytesReceived==1)
{
strcat(char_buffer, receiveBuffer);
bytesReceived = read(sd, receiveBuffer,
RECV_BUFFER_LENGTH);

}

} else if(!strcmp(receiveBuffer, "\r\n"))
strcat(char_buffer, receiveBuffer);
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CAWINDOWSsystem 32cmd exe.

o de Control de Leds con protocolo BaCoP. Bienvenido!
ntre el Comando: status
El estado del sistema es:

El led 1 estB encendido
El led 2 estP apagado
El led 3 estB apagado
El led 4 estB apagado
El led 5 estB apagado
El led 6 estB apagado
El led ? estB apagado
El led 8 estB apagado

ntre el comandozoff 1
ed 1 en off

ntre el comando:gquit
Saliendo

Entre el comando:Error de Sintaxis

del sistema...

Connection to host lost.

C:\Documents and Settings“Administrator>

Figura 5
Comunicacion BaCoP a través de cliente Telnet.

Téngase en cuenta que con un cliente Telnet |estegses son
enviados uno a uno y ha sido por tanto necesariacnarlos
hasta recibir el comando totalmente. En la rutimdedguaje C
mostrada anteriormente se muestra cémo se almadesa
caracteres recibidos hasta que se recibe el cadetetorno
“\r\n”.

Ee ot o Copure pnalie atsis beb

SEH cR xR Re»2FLEE QQAQAH @HMEH

eer: [(.addr 2q 10271.198 and ip.addr eq 10.2.71.155) and (cppor ~ Exressen.. Qear ool

No- | Tme Source Destination
146 41, 568903 10.2.71.155 10
147 41.595559 10.2.71.108 10.
149 42.112379 10.2.71.155 10.2.71)
130 4258203 10:271.208 10.2.71)

3 3000 [osi, ACK1 Se-19 Ackedd2 in-s5304 Len-i
> 16

23500 fror Aol 524-30 ack-142
> 1988 [ack] Seq=142 Ack=22 win:

5557 SR 10
e 10
161 44.172372 10.

Lo4 44.398258 10.2.71.198
165 44.857130 10.2.71.155

168 45.404124 10.2.71.198 10}
160 45, 756187 10.2.71.155 1o}

179 47.670%44 10.7-71-15%

@ Frame 133 (25 Tyees on wire, 23

@ Exherer 1z, src: T 00sz: B
zn cal, 2715 |

S

= Tr
Data (2on byresy

~® ascr O emcoic O Hexpump O Carrays O Raw

Prercs oz | [_ome ]

(o) ) v crversnon 21 bt

0 0%

ey

2 €4 00 00 1a 17 Se 8e 75 2b 50 18

ok 49 00 of 92 0 00 43 Bc 20 6c 85 &4 20 31 20 85
joodo 73 74 e 20 &1 70 61 67 &1 64 of 0d 0a

[Pl ETDORLNE VNNE-TLo¢ [ 19357 5 s ©

Figura 6

Captura de tramas con Ethereal filtrando el puerto5000
en una comunicacion con cliente Telnet.

Utilizando el software sniffer Ethereal se realararcapturas
de tramas durante la comunicacion entre una PCtarjeta
con el servicio BaCoP implementado. En la figurases
muestra el resultado del filtrado de dicha captigatramas
usando como parametro el puerto 5000, por el disdreidor
instalado en MicroBlaze estara escuchando nuevigistes
de conexidn.

Especificamente en este caso se ha disefiado @lsepara
gue responda a comandos que activen o desactigeleds
presentes en la Spartan 3E-500. En la siguientaafige
muestra un ejemplo del estado de los leds en eldéit
entrenamiento y la respuesta del protocolo al zaalia
solicitud con el comando correspondiente. Como traida

figura 7 la comunicacion a través de una red TCPdinitira

que desde cualquier punto de la red se pueda acaelbs
recursos de hardware de la tarjeta.

e CAWINDOWSAsystem32icmd .exe

est
led 8 est
ntre el comando:on 1
ed 1 en on
ntre el comando:status

1 estado del sistema es:
encendido

apagado
apagado
apagado
apagado
apagado
apagado
1l led 8 estB apagado
ntre el comando: qult
aliendo del sistema.

1

1 led 3 est
1 led 4 estl
1 led 5 estl
1
1

led 6 est
led ? est

:\Documents and Settings“Administrator>_

Figura 7
Ejemplo de aplicacién utilizando BaCoP.

CONCLUSIONES

Se ha podido comprobar que es posible desarrofar |
transmisidn confiable de datos sobre redes TCRilRamdo

el kit de desarrollo Spartan 3E 500 Starter KiewsionC -y

el procesador embebido MicroBlaze.

Especificamente:

» Se utilizé el nacleo de propiedad intelectual EtieLite
para la manipulacion de las tramas de datos erLARa
Ethernet.

* Se empled la biblioteca de procedimientos de rég bn
su interfaz Socket.

 Se implement6 el Protocolo Basico de Comunicacion
(BaCoP).

Ante las limitaciones que implica la utilizacién de
herramientas propietarias para modelado, Qfsm cofiwvare
libre constituye una alternativa eficaz que logrplementar,
modelar y simular el protocolo deseado.
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