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RESUM EN /ABSTRACT

El presente articulo presenta el uso de teléfortdaces para monitorear y administrar diferentexesos en entorn
empresariales. Recoge los resultados del desad®I®IRIO Mobile Admin, médulo de administraciénigido a teléfono:
méviles e incorporado a la plataforma SIRIO, enadegde la gestion de juegos multiusuario paraames! Este médul
facilita el control del servidor y proporciona l&&rramientas necesarias para su constante monitassgurand
interoperabilidad con la incorporacién de Servidldsb como intermediarios entre las aplicacionemntdis y el servidor c
la plataforma. Incorpora ademas elementos de skglicdon el establecimiento de un canal segurol@@@municacion.

Palabras claves: Administracion, Seguridad, Sexwi¢eb, Teléfonos Celulares.

SIRIO MOBILE ADMIN ADMINISTRATION MODULE

The great development achieved by mobile telephasyenabled an indisputable increase in the softwapduction o
applications  designed to them, constituting one ofhe fastest worldwide growing industrie
Our paper presents the use of cellular phones énrtionitoring and management processes in enterprisgonments, a
well as security-related topics in the establishbmfncommunications. To cover a wide range of deyitwo application
were developed client platforms at two of the mastently used in the software world for mobile phks.

Key words: Administration, Security, Web Servicel] Ehones.

| NTRODUCCION

La telefonia celular brinda ubicuidad e inmediatg
convirtiéndose en una de las tecnologias mas adéiz a
nivel mundial. En el periodo 2005-2010 se prevé
crecimiento medio anual del 11,9% alcanzando plaaéie
2010, 3.9 mil millones de clientes celulares de
poblacién mundial estimada en 7 mil millones deitaales
segun estudios realizados por el Observatorio Earaje
Tecnologias de la Comunicacion.

Los celulares actuales, incluyen funciones cada nés
versétiles, convirtiéndose practicamente en unauqie
computadora de bolsillo. Puesto que son impulsgados
procesadores cada vez mas potentes, memorias gam I
capacidad y poseen compatibilidad con estandaiegad)

se estan convirtiendo en sdlidas plataformas deambnes
para usos empresariales. Su conectividad, comodidad
capacidad de comunicacién prometen nuevos aumeetd
productividad dentro de estos entornos.

En Procyon, entidad que se encuentra enmarcadia dkn

la infraestructura productiva (IP) de la Univeegldde las
bzCiencias Informaticas (UCI), se fomenta el uso ds |

nuevas tecnologias de comunicacion en funcién de la
uroduccién de aplicaciones para méviles. Produtwta

crecimiento en la demanda de los juegos en red se
ndesarrollé la plataforma SIRIO, para la gestionéduos,

gue tiene como caracteristica fundamental el sepmata

multiples juegos.

La plataforma estd conformada por tres modulos, el
Servidor Web, el APl de Conexién y el Moédulo de
Administracién Web, éste Ultimo presenta gran irtgaria

ya que permite el monitoreo del estado del servitihra
hacontinuacién se abunda en algunas de sus caréictesis

Para su uso se necesita una computadora con azdaso
plataforma SIRIO. No posee flexibilidad para migoaes
futuras a otro tipo de aplicaciones o diferenispaskitivos.

s e . L .
El trafico de informacién, entre el navegador ysedvidor

es inseguro ya que los datos transferidos viajamdexto
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plano por la red, estando propensos a ser intadepto
modificados por intrusos, esto puede causar indigtad en
el sistema, insatisfaccion y pérdida de clientes,qle
reportaria disminucién en los ingresos.

Como parte del proceso de mejoras de la primersiorer
de la plataforma SIRIO, fueron identificadd
funcionalidades necesarias a incluir en el Moédu
Administracién.

Se necesita una mayor capacidad de uso del médul
administracion, de forma tal que sea accesible edessi
cualquier lugar a través de teléfonos celulares.

Requiere mayor flexibilidad para la adaptacionrdédulo
a nuevos dispositivos y plataformas.

Garantizar la confidencialidad en el intercambio

informacion.

Por lo que se dio inicio a una nueva investigacidon el
fin de resolver el siguiente problema:

¢ Como desarrollar un nuevo moédulo de administradrn
la plataforma SIRIO, destinada a dispositivos n&svilque
brinde mayor interoperabilidad y provea seguridadlae
transferencia de datos?

El objeto de estudio de la investigacion se enmarcda
telefonia movil, las comunicaciones inaldmbricas,
paradigma Cliente — Servidor, la tecnologia de iSiew
Web y la seguridad a través del protocolo de cocagitn
HTTPS (del inglés Hypertext Transfer Protocol Segur
Siendo su campo de accion, la interoperabilidagyrsgad
y movilidad en sistemas de administracion de pbamafs
de juegos para moviles que se comuniquen via GEBIS
inglés General Packet Radio Service).

Con el fin de obtener una solucién de alta calidad
plantean los siguientes objetivos.

Objetivo General:

Definir una solucion para un nuevo médulo
administracion de la plataforma SIRIO, que incoepq
elementos claves como la ubicuidad, la interopbdaioi
con diferentes aplicaciones y la seguridad en
transferencia de informacion.

Objetivos Especificos:

Obtener una aplicacion orientada a dispositivos
presenten Windows Mobilecomo sistema operativo, pa
el monitoreo y administracion de la plataforma SIRI

Obtener una aplicacion orientada a dispositivos BZNel
inglés Java 2 Micro Edition), para el monitoreo
administraciéon de la plataforma SIRIO.

Crear un Servicio Web para la interaccion con
plataforma SIRIO, que brinde las
necesarias para su administracién y garantice usmgom
interoperabilidad.

! Sistema operativo compacto destinado a dispositivos

funcionalidades®

Garantizar la confidencialidad de la informaciéon en
proceso de comunicacion.

Metodologia

El desarrollo de software es un proceso muy complej
\Srequiriendo de una metodologia eficiente y sistermatu
dmisién fundamental es brindarnos un entorno deajoab
bien definido y estandarizado, que facilite la abtén de
h groductos que aseguren los requerimientos de dalilse
cubran las exigencias de los clientes y cumplaetéiempo
estimado de desarrollo. Para la realizacién déat@forma
se decidié6 el uso de RUP (del inglés Rational \difi
Process).

El Proceso Unificado de Desarrollo de Software (RW@B

Sa metodologia estandar mas utilizada para el ssali
implementaciéon y documentacion de sistemas oriestad
objetos. Constituye una forma disciplinada de asitareas

y responsabilidades en una empresa de desarrdléng
como objetivo asegurar la produccién de software de
calidad dentro de plazos y presupuestos predecibles

Se caracteriza por ser iterativo e incrementadrestntrado

en la arquitectura y guiado por los casos de usduye
artefactos (que son los productos tangibles detgzm
ecomo por ejemplo, el modelo de casos de uso, ébcdd
fuente, etc.) y roles (papel que desempefia unamemn

un determinado momento, una persona puede desempefia
distintos roles a lo largo del proceso). [2]

Plataformas para el soporte de
(juegos

A nivel mundial empresas informéticas han realizado
plataformas y servidores que dan soportes a fuegoed
desde teléfonos mdviles, entre ellas encontramos:

Neutrén, plataforma para el desarrollo de aplicaeso

lemultiusuario producida por Exit Games, en San ksan¢

" Estados Unidos, actualmente se encuentra desplegada
brinda servicios a nivel global, sirviendo de atojanto a
@na gran cantidad de juegos multiusuario para cedéf
celulares. [3]

Deus, plataforma producida y puesta en marcha 26G3

qupor Exmachina, que radica en Amsterdam, Holanda.

a Basada en la arquitectura empresarial de Javaajfez ae
manejar miles de jugadores de forma simultanearen u
servidor, es escalable a cualquier capacidad asaep!]

yLa plataforma Gex desarrollada por GameFederatien,
Estocolmo, Suecia, funciona como un intermedian@ g
|grovee una solucion estandarizada para proveediges

o Servicios, operadores de telecomunicacion
desarrolladores. Gex provee importantes benefi@bs
cliente permitiéndole a los proveedores distritmsrjuegos
multiusuario en sus teléfonos y habilitando logpgemulti-
jugadores en linea. La plataforma Gex posibiligistearse
en los juegos, obtener nombres de usuarios, swisir s
puntuaciones, participar en torneos y recibir dstmds

[5].

d

y

moviles.
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En este tipo de soluciones informaticas siempre
necesario contar con herramientas que permitansa
administradores tener control sobre los serviddoegle se

encuentran alojados los juegos. El hecho de quesd |

usuarios finales les sea indiferente todo lo caneate a la
administracion de los servidores, hace que no \adgiie

mucho sobre estas aplicaciones en las platafor
mencionadas.

A pesar de esto, se pudo constatar algunas cdstictes
administrativas, por ejemplo, la plataforma Neutpirsee
aplicaciones que monitorean las conexiones coereidor,
controlando las cuentas de usuarios y cada tipoetm a

los que provee soporte, por otro lado Gex brinda IQ

posibilidad de darle seguimiento a las actividades
realicen sus usuarios, ya sea procesos de desaigg
bdsqueda o pago a través de la plataforma, de fguah
tienen un control de los torneos establecidos, ppeden
servir para atraer la actividad de los suscrigtore

SIRIO GPRS

SIRIO GPRS es la plataforma servidora desarroleatdee

el afio 2006 y 2007 en la entidad Procyon, su gréic
funcién es gestionar, de forma eficiente, lascimies de
los clientes, organizando de forma interna los nissia
conectados por canales correspondientes al juesge ds

cual se encuentran autenticados en el sistema. [1]

La plataforma cuenta actualmente con tres mody
fundamentales:

Cliente API: Para el desarrollo de las aplicaciaiesnte.

Servidor Web: Es la aplicacion encargada de gestitas
peticiones de las aplicaciones y de generar lausssp
correcta a cada accion enviada.

Médulo de Administracién Web: Brinda la posibilidde

administrar el servidor a través de una interfab\Wesde
la que se pueden acceder a una serie de fundadas,
tales como registrar usuario, listar canales,rlistuarios y
puntuaciones. Permite al administrador del sistemaar

mensajes de avisos, a todos los usuarios que sergran

conectados. Facilita la interaccion con el servigor
proporciona datos referentes al estado del mishjo. [

Es importante destacar que el propodsito de la aties
entrar en el mercado y competir con las plataforr
descritas anteriormente. Una mayor facilidad de s
movilidad al utilizar el Médulo de Administraciorse

traduciria en un producto mejorado, con un incrémeie

la capacidad de control y monitoreo del servidaaraP|
lograrlo, se pretende desarrollar aplicaciones pasm
teléfonos mdviles que presenten Windows Mobile co
sistema operativo y para los que soporten aplioasid
J2ME, una en cada caso. Estas ofreceran nu
funcionalidades, ademas de las ya brindadas pbtéelulo

de Administracion Web, incorporardn elementos

seguridad y potenciaran la interoperabilidad cderentes
aplicaciones.

es
iPlataformas de Desarrollo

Aunque hoy, los teléfonos celulares cuentan con
capacidades y prestaciones que hace algunos aéns er
impensables, aun resultan insuficientes principatemeara
m‘ljgs desarrolladores que siempre intentan logar esins
escasos recursos, aplicaciones que cumplan lastakipas

del cliente. Debido a esto se utilizan lenguajess facilitan

un grupo de bibliotecas o paquetes de clases daBkjajue
sean capaces de ejecutarse en dichos dispositivos.

El desarrollo de dos aplicaciones similares, etafdemas
iferentes, es parte de los requisitos del cliepgga asi
cubrir una gama mas alta de teléfonos. Teniendeuenta

,_esto, fueron escogidas dos de las plataformas mas
"empleadas actualmente en el desarrollo de softpara
moéviles, J2ME y .Net Compact Framework.

Para el desarrollo de las aplicaciones, se deeidigo de
los lenguajes Java y C#. Ademas utilizaremos la

plataforma J2EE (del inglés Java 2 Enterprise &uitpara

la incorporacion de un Servicio Web que brinde las
funcionalidades de administracion del servidor lde
plataforma SIRIO.

Servidor Web

Un servidor web podria definirse como un procesmeale
|O|§terpretar peticiones que le llegan mediante eltdeolo

e Transferencia de Hipertexto HTTP (del inglés éttgst
Transfer Protocol), procesar dichas peticiones iireona
respuesta HTTP. Este protocolo esta disefiado para
transferir lo que llamamos hipertextos, paginas WWeb
paginas HTML: textos complejos con enlaces, figuras
formularios, botones y objetos incrustados como
animaciones o reproductores de mdusica. El uso mas
habitual de éstos es devolvernos péaginas web gsie lo
usuarios piden introduciendo una direccién URL (dglés
Uniform Resource Locator) a través de un navegador

Otro uso posible para los servidores web es dewale

resultado de la ejecucion de un método que se tha da

alta en el servidor web y al que ha pedido su ejéowin

programa cliente remoto. Las peticiones y respaest

realizan mediante el protocolo HTTP, pero aqui en de
L sdue personas pidan paginas web, son Io§ progrmamé
X piden la ejecucion de métodos a la maquina sermidor

Para la publicacién y alojamiento de los Servidisb se
usara el servidor Web Apache -Tomcat el cual doyst
el proyecto de software libre mas famoso escritdJavra,
puede integrarse facilmente a muchos sistemasvideegs

mole forma eficiente, ademas de ser utilizado por la
plataforma SIRIO. [6]

bvas

.Servicios Web
A grandes rasgos, un Servicio Web es un conjunto de

métodos que realizan una funcionalidad que se expah
resto de las aplicaciones, XML es el formato estéipéra
el intercambio de informacién.
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Permiten la comunicacién entre aplicaciones
componentes de aplicaciones de forma estandavéstoe
protocolos comunes
independiente al lenguaje de programacion, platafode
implantacion, formato de presentacién o sistemaabpe.
Presentan independencia del protocolo de transporte

Los cambios en los métodos de los Servicios Web
transparentes para el programador. El almacenamign

ejecucion de los programas no recae en una solainaaq

sino que esta repartida por todas las maquinaa dedlde
las que se hace uso. Fomentan los estandaresocqlaxt

basados en texto, que hacen mas facil acceder a

contenido y entender su funcionamiento. [7]

Protocolo de Comunicacion

SOAP (del inglés Simple Object Access Protocol)eks
protocolo utilizado por los Servicios Web en eeineambio
de informacion. Es un protocolo de comunicaciératlas

@ue indica todos sus datos y la clave que perrfiiee todo
lo que enviamos y recibimos del servidor. Estofifazdos

(como HTTP) y de maneraon emitidos por una serie de compafiias a nivebialin

que garantizan la identidad del propietario defifieado.

Certificados Digitales

¢ Existen tres tipos principales de certificados tdigs:
certificados autofirmados, certificados generadosr p
infraestructura de llave publica (PKI) de Windows y
certificados de terceros.

Gertificados autofirmados:

Un certificado autofirmado lo firma el propio emis&stos
se deben copiar manualmente al almacén de cedltificde
raiz de confianza en el equipo cliente o el digpasi
movil. Cuando un cliente se conecta a un servidor§sL
y el servidor presenta un certificado autofirmaelanpismo
lo comprueba en su almacén de certificados de aurdi

en XML, considerado como la columna vertebral da

nueva generacion de aplicaciones de computa¢ioly, |5 entidad emisora

distribuida, sin tener la dependencia de platafst
modelos de desarrollo y lenguajes de programaaédas,
denominada Servicios Web.

No estd asociado con ningln lenguaje, los desadaiés
involucrados en nuevos proyectos pueden elegimrdeisa
con el ultimo y mejor lenguaje de programacion exista.
No se encuentra fuertemente asociado a ninguin qmioto
de transporte. No esta atado a ninguna infraeatauate
objeto distribuido. Aprovecha los estandares existeen
la industria, los principales contribuyentes a
especificacion SOAP  evitaron, intencionadamer
reinventar las cosas, optaron por extender lome@stas
existentes para que coincidieran con sus necesid#ue
ejemplo, el uso de XML para la codificacién de |
mensajes.

Permite la interoperabilidad entre mudltiples entstnse
desarroll6 sobre los estdndares existentes dedlsstitia,
por lo que las aplicaciones que se ejecuten eafptatas
con dichos estandares pueden comunicarse med
mensaje SOAP con aplicaciones que se ejecutenras
plataformas. [8]

Protocolo Seguro de
Transferencia de Hipertexto
(HTTPS)

Versién segura del protocolo HTTP. HTTPS utiliza
cifrado basado en Secure Socket Layers (SSL) pes
un canal mas apropiado para el trafico de inforérag
sensible.

Funciona gracias a la criptografia, que permiteyase
mediante una serie de funciones matematicas etrosida
ocultacion de los datos.

Cada servidor que quiera implementar HTTPS ds

!

Si el certificado del servidor esta dentro de lag cpl
cliente tiene registrados, éste debe confiar efgifiente

[9]
Certificados de infraestructura de clave publica de
Windows:

El segundo tipo de certificado es un certificadoegado

por la PKI de Windows. Una PKI es un sistema de

certificados digitales, entidades de certificagiéentidades

de registro que comprueban y autentican la valitezada

parte implicada en una transaccion electrénica,ianésl el

uso de criptografia con claves publicas. Todo esto,
|g€mbargo, conlleva un coste asociado al tener que
teimplementar servidores e infraestructuras adicemgara

crear y administrar los certificados generadoslp®KIl de

Windows. [9]

DsCertificados de confianza de terceros:

Los certificados comerciales o de terceros sonrgeioe
por una entidad certificadora externa o comercial,
adquiridos para usarlos en sus servidores de red. L
mayoria de los certificados de entidad certificador
amm@merciales son de confianza porque el certificgdo
ptreside en el almacén de certificados raiz de cardiaDado
que el emisor es de confianza, el certificado témio es.
El uso de certificados de terceros simplifica nizatente
la implementacion. [8]

Para las organizaciones de mayor tamafio o las ejuend
implementar certificados de forma publica, el use d
certificados comerciales o de terceros es la nsgjhucion,

a pesar del coste que llevan asociados. Los cadilis
ncomerciales pueden no ser la mejor solucion pasa la
organizaciones de pequefio o mediano tamafio, Faouéa
puede preferir usar alguna de las otras opciones de
certificados disponibles.

En el caso que se esta tratando, no se cuentaacon |
posibilidad de acceder a una entidad certificadora
reconocida para obtener un certificado digital, geda la
:bsolu_cién _més idén_ea, ya que la mayoria _de los diﬁms
PPfhoviles tienen varios certificados comerciales defianza

disponer de un certificado, una especie de idehtitiigital,
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de terceros preinstalado y en algunos casos losdales y
operadores moviles deshabilitan el acceso al almades
certificados de raiz de confianza. Esto provoca muese
puedan instalar certificados autofirmados, ni fieatlos de
una PKI de Windows en el dispositivo mévil.

Después de una investigacion, se arribd a la csidciude

gue el mas apropiado para la solucién necesarial ¢

certificado autofirmado ya que éste cuenta con astec
minimo y una configuracion sencilla, lo que se @ las
condiciones de escasez de presupuesto y falta
experiencia del equipo de desarrollo. Independieaitete
de esto, presenta como desventaja la dificultadtablecer
una infraestructura para la administracion deloci® vida
y la renovacion de certificados.

Resultados y Discusion

En la entidad Procyon con el desarrollo de la foataa
SIRIO se avanzo un escalén mas en el desarroljoed®s
multiusuario, permitiendo conectarse desde lar

distancias a través de la red GPRS. Para hacedeis)

Médulo de Administracion Web que propone es
plataforma, es necesario contar con la presensicafide
una computadora, de esta forma se limita sus gdes
de uso, con el objetivo de facilitar el monitoremstante
del servidor, se decidi6 el desarrollo de un siate
orientado a teléfonos celulares que brinde

funcionalidades de dicho médulo, que provea segdrih
las transferencias de datos e interoperabilidad

diferentes aplicaciones.

Propuesta del Sistema
Descripcién general.

Médulo de Administraciéon Moévil: Brinda la posibibd de
administrar el servidor a través de un teléfonaleel se
pueden acceder a una serie de funcionalidades,tamo,
listar canales, listar juegos y usuarios. Permile
administrador del sistema enviar mensajes de aviso
todos los usuarios que se encuentren conectadsifilfa
ademas la visualizacibn de estadisticas de un jy
determinado y funciones para la gestién de cuedéag
usuarios con permisos de administracion. Facilida
interaccion con el servidor y proporciona a
administradores todos los datos referentes al @sthsdl
servidor.

Con el objetivo de cubrir el mayor nimero posibke
teléfonos se decidié el desarrollo de dos aplicesp una
para los dispositivos que soporten Java y otra jpargue
presenten Windows Mobile como sistema operativo.

Se desarroll6 ademas, un Servicio Web que brindd
informacién referente al estado del servidor ques@nta
relevancia para la aplicacion cliente.

Para garantizar la seguridad en la comunicaciore egit
Servicio Web y las aplicaciones que lo van a coirsam
decidio el uso del protocolo HTTPS. En la figurasd
muestra una representacion grafica de la propudsts
solucion.

Ips

Andlisis comparativo.

Anteriormente las aplicaciones administrativas de |
plataforma SIRIO intercambiaban informacién
directamente con el servidor de juegos a travéSee/lets
(cédigo en Java que se ejecuta en un servidor wsl)s
contienen la légica de programacion y aunque magtie

s asegurado el cddigo, éste no es independienteidiettaz.
No definia métodos para el aseguramiento de
transferencias de datos en la red, provocando fidta
deguridad y confianza.

La nueva propuesta estd basada en una idea noydaosa
creacién de un Servicio Web para servir de interanid
entre las aplicaciones y el servidor. Proporcionks
funcionalidades anteriormente implementadas, ademas
provee un sistema que brinda interoperabilidad,
permitiendo a cualquier tipo de aplicacion utilizet
servicio, convirtiéndolo en una solucion mas madyra
adaptable a las necesidades del mundo actual tertipes
de aplicaciones. El nuevo Médulo de Administracion
aonstara de dos aplicaciones orientadas a teléfoduies
ara el monitoreo del estado del servidor, de festaa se
ncrementa la ubicuidad del sistema, al poder haserdel
mismo en todo lugar donde el celular tenga cobertBe
propone ademas, la utilizacién de un protocolo sEgu
como HTTPS, para asegurar la integridad vy
confidencialidad de los datos en el intercambiorimicion
Bntre el Servicio Web y las aplicaciones que lcsoaren.

las

bt

la
m

la

cdml sistema propuesto subsana aspectos que quedaron
inconclusos en la primera version del Modulo de
Administracién, ganando en interoperabilidad, uliad y
seguridad. Convirtiéndolo en un producto superior y
mejorado, con mas atractivo para los posibles telien de

este modo con mayores posibilidades de generagsogr

Cuando se utilizan Servicios Web la seguridad e al
primordial, debido a que los mensajes SOAP son

gransmitidos en texto plano por la red, éstos pueshr

S interceptados, poniendo en peligro la confidend#alide la
informacién. Para evitar esto, fueron creadassane de

egeciones que fortalecen todos los mecanismos dgidad
definidos en la plataforma SIRIO.

IPara mitigar este problema surgié la idea de atiETTPS
P para asegurar la trasferencia de informacién. &tgso de
establecimiento de una comunicacion segura utili@ae3SL
se describe a continuacion.

d se utilizo la opcién de certificado autofirmado,aumez
creado se le incluye en la raiz de certificadosatdianza

de los teléfonos moviles. Al crear un certificade,genera
un par de claves en el servidor: una publica ypmada.

lea clave privada se instala en su servidor y esrdeial
importancia que nadie mas tenga acceso a la misaa.
clave publica concordante se instala en el servigeln
como parte del certificado digital. Ambas clavasylizas y
privadas, se relacionan matematicamente, pero mo so
idénticas. [10]

Cuando el cliente envie una peticibn al servidate é
respondera con el certificado digital, en ese mameh

|

L
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cliente chequea en su lista de certificados deiaazd, una
vez comprobada la identidad digital del servidoe,
procede a enviar una clave de sesién encriptadéadiave
publica del servidor, la cual solo podra ser desptacia
con la llave privada que posee el mismo. En cadiaifue
al HTTPS se generan nuevas claves de sesion pise e&

andlisis de la seguridad en este tipo de aplicasion
s particularmente el uso de HTTPS en los dispositivos
moviles de poca capacidad de procesamiento. Seeémpl
RUP como metodologia para organizar el proceso de
desarrollo del software. Fueron realizadas las hasie
suficientes para hacer entrega a la entidad Prodgonn

proceso. Una vez establecida una clave de sesion peducto confiable y robusto.

iniciaran las comunicaciones seguras entre el telignel
servidor. [10]

Otro aspecto importante es el trabajo con las seside
usuarios, éstas son asignadas en el momento d
autenticacién y cuentan con un tiempo de expiracibme

estd marcado por la inactividad del usuario, eatémetro
es configurable. El sistema periédicamente chedesa
sesiones y cierra aquellas cuyo tiempo inactivigeal al

de expiracion. Con esto se prevé que una aplicamign
accidentalmente haya quedado abierta, pueda $iendsi

por personas no autorizadas.

Ademas se comprueba la identidad del usuario adde
realizar cualquier accién en el servidor. Paraaevijue

datos sensibles como el usuario y la contrasefjenvi@n

frecuencia por el canal de comunicacion, se legatal

usuario durante su autenticacion, un identificattosesion
Unico compuesto por 28 caracteres, el mismo serge
automaticamente y tiene una vigencia igual al tieoppe se
esté conectado, es decir, cada usuario contarduoo
identificador de sesién diferente cada vez queissméque,

después de esto, solo se comprobara su identidadés

de su identificador de sesion.

CONCLUSIONES

Al finalizar la investigacion se cumple con el dhbje
planteado de definir una solucién para un nuevoutodde
administracion de la plataforma SIRIO, que incoepq
elementos claves como la ubicuidad, la interopbdzaioi
con diferentes aplicaciones y la seguridad en
transferencia de informacion.

Para su cumplimiento se desarrollé un Servicio Web
fue incorporado en el servidor de la plataformge ésinda
las funcionalidades necesarias para su adminiétragi
garantiza flexibilidad a la hora de realizar nue\
aplicaciones en diferentes plataformas de desarroll
dispositivos. Fueron implementadas ademas,
aplicaciones que consumirdn este servicio, unandelst a
los teléfonos celulares que soporten J2ME y ofias aue
presenten Windows Mobile como sistema operativeesia
forma se aprovechan las capacidades de movilides yle
los mdviles. Se llevaron a cabo mecanismos pamguese
la confidencialidad en el envié de informacion @ruso
del Protocolo Seguro de Transferencia de Hiperte
(HTTPS).

Para arribar a una solucién que cumpliera conjetiob se
realizd6 un andlisis de la Telefonia Movil y Ig
Comunicaciones Inalambricas, se investigé sobrselde

Toda la documentacion del mdédulo de administracion

SIRIO Mobile Admin est4 acompafiada de una bibligra

actual y variada, se hizo uso de varias publicason
b clanfiables de internet y de otras en formato duro.

Como resultado de los estudios realizados y elrd#kade

la solucion expuesta se puede concluir que fueron
cumplidos cabalmente los objetivos plateados y se
recomiendan para futuras versiones algunos aspecis
mejorardn e incrementardn las funcionalidades de
administracion en la Plataforma SIRIO Mobile.
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