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RESUMEN / ABSTRACT

En este trabajee propone una solucion de disefio e implementatddas protocolos RTP/RTCP sobre dispositivos
I6gicos programables, necesarios para la puestaagcha de la tecnologia Voz sobre IP. El disefibasa en el
lenguaje C++ y se recurre a las herramientas: NiD&, Quartus y SOPC Builder, del fabricante AdteSe utiliza

el procesador Nios Il embebido en un FPGA, conistéma operativo en tiempo real MicroC/OS-II. Leegta a
punto de la propuesta se implementa en la tarjias“ll Development Kit”, comprobando los resultadanto con

la consola del Nios Il IDE, como con los perifédatel Kit. Se prueba la comunicacion de dos PC excionales,
en las que se ejecuta la aplicacion sobre Windo®usFihalmente, se logra el envio de paquetes RRPPGP sobre
UDP desde el FPGA a la PC, verificando la trangmisbn la herramienta Wireshark.

Palabras claves: RTP, RTCP, Nios Il, MicroC/OS-PGA, C++.

An RTP/RTCP protocol design and implementationtemliuover programmable logic devices is proposedhis

paper; those protocols are needed for Voice ovetefhnology start up. The design is based on Cgleage and
it employs the Altera tools: Nios Il IDE, QuartuacaSOPC Builder. Nios Il embedded processor is lisezh

FPGA, with MicroC/OS-II real time operative systefitne proposal tuning-up is implemented over theo$Nil

Development Kit”, which results are checked witke tNios Il IDE console and with the Kit peripheralEhe
communication between two conventional PCs runttiegapplication over Windows XP is tested. FindRy,P and
RTCP packets over UDP are sent from the FPGA td*techecking the transmission with Wireshark tool.

Key words: RTP, RTCP, Nios II, MicroC/OS-Il, FPGB++,

Implementation of VolP Communication Protocols: RTénd RTCP over FPGAs

| NTRODUCCION

El presente trabajo forma parte del proyecto ratRdhtaforma de Conmutacion de Paquetes” que serrddaacon la
colaboracién de varias entidades del Ministeriolalénformatica y las Comunicaciones (MIC). Dichooyecto tiene como
objetivos fundamentales: la implementacién deQatewayo pasarela de Voz sobre IP (VolIP, siglas en inghéientada al
ambito residencial, para operar en las Redes deaN@eneracion (NGN); y la fabricacién de un produmimercializable que
garantice soberania tecnolégica.
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El estdndar VolP utiliza el protocolo UD@ser Datagram Protocolpara la transmision de voz, pues aunque no ofrece
integridad en los datos, el aprovechamiento déh@nle banda es mayor que con T@Rwnsfer Control Protocol)Esto implica
gue es necesario utilizar el protocolo R{Real-time Transport Protocofjue maneja los aspectos relativos a la tempoéiaaci
marcando los paquetes UDP con la informacién neieggara la correcta entrega de los mismos en cgmepParalelamente, se
requiere del protocolo de control de RTP (RTCP¥ garantiza la calidad de servicio y porta inforiflacobre los participantes
de la sesion. Por otro lado, para establecer, madiy terminar las sesiones de la llamada a trdedsternet el protocolo méas
utilizado es SIPSession Initiation Protocp[1]. La implementacién de cada uno de estos pod¢s, unido a su conformacion en
paquetes IP y su posterior transmisién a travéstigernet, conforman el denomina@ateway

En la actualidad existen algunas implementacioreeesios protocolos desarrollados en ANSI C, C++a palicaciones de
tiempo real sobre multiples sistemas operativos3]2Sin embargo, para conformar Gatewayde VolP se requiere contar
también con los siguientes dispositivos: procesaligital de sefiales o procesador de paqu&esich Ethernetprocesador,
memoria y dispositivos de interfaz del sistema.o&stlementos pueden tener interfaces incompatipes necesitan ser
interconectadas, por lo que requieren dispositdisionales, generalmente FPGAs({d Programmable Gate Array$4, 5].

Con el avance de los sistemas de nueva generdagoperadores de telecomunicaciones no solo bugtanayor ancho de
banda y mejor funcionalidad, sino también se paesigonstantemente disminuir los costos y potenoisumida. Para los
proveedores de servicio un criterio clave del égadoptar plataformas de tecnologia escalabéepegumitan soportar mayores
anchos de banda y densidad de servicio, siendiblffsxpara incorporar mejoras futuras. Por estzsnes se hace cada vez mas
ventajosa la utilizacion de dispositivos l6gicoogramables para los disefios, permitiendo, adenasr modificaciones
posteriores segun los requerimientos de los opezad6].

Por otra parte, la implementaciéon de protocolos rgggiieren determinadas caracteristicas de tiemgloexige mecanismos de
procesamiento especificos, que no todos los CPedepusatisfacer. Para resolver este problema pugiiearse FPGAgjue,
ademas de la l6gica programable, ofrecen niclegsairesador escalable y dinamicamente cargablstdexiambién nucleos de
propiedad intelectualR® core9 que pueden incluirse en el FPGA y enlazarseadgsador embebido [7].

Altera proporciona un disefio de referencia que rdelta Video sobre IP, incluyendo élardware que implementa UDP y
encapsulamiento de datos de video en RTP de mapei@nal. Utiliza el procesador embebido Nios layila de protocolos IP
bajo el sistema operativo en tiempo real eCosH8t.su lado, el fabricante Xilinx ofrece un diseféoreferencia que implementa
un emisor RTP de nivel muy basico [9]. Sin embarjeguno de estos implementa el protocolo RTCP.

Existen otros desarrollos de protocolos de comgidcaen tiempo real, por ejemplo Ethernet desadollen VHDL YHSIC
Hardware Description Langua¢10, 11] y RTP disefiado con Verilog [12].

Sobre la base de estos criterios, este trabaje gkobjetivo de implementar los protocolos RTPTCR utilizando FPGASs, y
comprobar que el disefio cumpla con los estandatablecidos, para una futura comunicacién con eguipmerciales.

Para alcanzar los objetivos propuestos fue neceszalizar: la adaptacion y desarrollo de un canjute clases que componen y
verifican los diferentes paquetes RTP y RTCP, dmdotal de que fueran compatibles con el Nios 4l wistema operativo
MicroC/OSllI, y verificar su correcta codificacion decodificacién en la consola del Nios Il; estabteg comprobar la
comunicacién entre el procesador embebido y otrédutos delGatewaydesarrollados en VHDL; el envio y recepcién por
socket de paquetes RTP y RTCP desde el Kit derddisanacia la PC, en una primera fase utilizanidaretocolo TCP y en una
segunda fase el UDP; y el disefio de la sesién B&Rcuerdo a la RFC 3550 [13], y su correspondigatesmision por UDP
entre dos PCs con Windows XP y entre el Kit y la B3 cuales son considerados los aportes fundaitasrtte este trabajo.

GENERALIDADES DEL DISENO

La realizacion de uGatewaytiene como propdsito la integracion de todas Uasibnalidades que se exigen en un solo equipo,
de manera tal que este sea capaz de funcionandependencia de la PC. Para la implementacionisefial se cuenta con la
tarjeta“Nios Il Development Kit"de Altera la cual tiene un FPGA EP2C35F672C5N, que contB3#16 elementos logicos y
483840 bits de memorian-chip”, entre otros recursos; que tentativamente puegieatbel producto final. También se utilizo el
procesador embebido Nios Il, que posee una arquiteRISC (Reduced Instruction Set Computing) deig2[14].

Para elaborar la aplicacion se utilizé el lenguajer, debido a su compatibilidad con C. Lenguajesleque la especificacion
RTP/RTCP propone algunas implementaciones de aigasirelacionados con funciones basicas del pritdé8]. Este motivo,
unido a que C++ es el lenguaje més utilizado pamementar protocolos como éste y que ademas exist@piladores para
todas las plataformas, conduce a la decision deilgacion.

El disefio de este programa esta elaborado solivask del paradigma de programacion orientado dosb{€00). Lo que
posibilitd que durante su realizacion se utilizatanceptos avanzados de programacion, tales cornapsulamiento, herencia y
polimorfismo. Vale destacar que estos dan una meywiplejidad al proyecto, pero brindan a su ved|ifiades asociadas con la
optimizacion de los recursos y la disminucion detiempos de modificacién del codigo por su nivebdganizacion [15]. Contar
con estas potencialidades fue posible graciasitlilzacién del compilador para lenguaje C/C++ qa@empafia a la plataforma
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de desarrollo AlterdNios Il Integrated Development EnviromegDE). Esta sélida herramienta de programaciértiena el
sistema operativo MicroC/OS-Il, que proporcionaoa tisefladores la capacidad de construir rapidenepitcaciones que
precisen de procesamiento en tiempo real [16].

Es valido destacar que el fabricante Altera propoicuna herramienta, conocida como Quartus, mugadnie para los disefios
en lenguaje de descripcién de hardware y captuyaeesatica. Conjuntamente, utilizando estas herraase es posible la
realizacion hibrida de disefibardwarey software para luego programarlos directamente en el FPGA.

MicroC/OS-Il, por su parte, constituye Wwernel de sistema operativo completamente portable, &sdeal determinista y
multitarea, escrito en ANSI C, que contiene unaupéq porcién de codigo en lenguaje ensamblados, amaptarse a diferentes
arquitecturas de procesadores. Tiene la posibilittadchanejar hasta 63 tareas y ofrece la opciorsdele semaforos, eventos,
exclusidn mutua, mensajes, gestion de tareas yeteonm|, segun se necesite. Con todas estas camgicie incluyendo la pila
TCP/IP que proporciona el Nios Il Development KamiadaNicheStackse pudieron garantizar las condiciones requepdas
el establecimiento de la conexién del sistema etalmcon cada uno de los destinos a través de Ethernet [17].

Ademas, se utilizé la herramier8®PC Builder que permite conformar el procesador a la medispecificando la cantidad de
memoria, nucleos y periféricos requeridos, asi cadioionar los médulos de hardware (implementaeid/HDL) que seran
parte delGateway Se utilizaron, por ejemplo, interfaces paralelasntrada/salida (P10), para realizar pruebastiuta etapa
de disefio, por ejemplo: leds, lamparas 7 segmenbatones [18, 19]. Se implementaron bloques pecader a la interfaz de
abonados mediante hardware, de la cual se addaieoz del abonado local y hacia la que se envilegllabonado remoto [20].

DESCRIPCION DE LA SOLUCION IMPLEMENTADA

El procesamiento de los diferentes canales demedia desde su entrada al sistema propuesto,laastida hacia su destino en
forma de flujo Unico, siguiendo con las normas moonen los protocolos UDP, IP y Ethernet, puedessbdividido en varios
procesos, como se muestra en la Figura 1. Alguaasstbs son ejecutados por la aplicacién programsidaando librerias de
funciones que se facilitan por Altera y por losacteres del sistema operativo yNieheStacK17].

MicroC/OS I Aplicacion
Nichestack

UDP

Procesamient
o de datos de

audio.
Ethernet

Figura 1. Utilizacion de las librerias de programapara el procesamiento de los datos desde la aplaan.

Una de las tareas mas importantes en el disefiGstmes el procesamiento desde la entrada dedamation de audio, sometida
previamente a algun algoritmo de compresién desda@mmo G729, G711 o LPC), hasta la obtencion deagpiete RTP/RTCP.
Para ello en el programa se utiliza una jerargaial@ses obtenidas de diversas fuentes que, coreodedh trabajo, fue necesario
adaptarlas a la plataforma Nios Il y al MicroC/QSgdara posibilitar la validaciéon y procesamient® lds datos obtenidos,
culminando sus funciones con la entrega de un pagieecarga Util con su respectivo encabezadondegjue establece la RFC
3550 para el transporte de sefiales en tiempol@hl [

La segunda tarea de mayor peso, ocurre desdenadam del paquete UDP a partir de RTP/RTCP comgacétil, hasta la
obtencién de un paquete IP que pueda ser enviadiessiho mediante una ré&dhernet[21]. La Figura 2 muestra las etapas para
conformar dichos paquetes. Esta labor se realizdaceinculacion al programa de funciones del sist®perativo en tiempo real
y otras proporcionadas por la jerarquia antes roaada, para agilizar el trabajo con la pila TCB/IRacer posible la conexion
fisica del sistema a la red.
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- Carga atil IP -
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Figura 2. Estructura del paqueteEthernetpartiendo de RTP.
FORMACION DEL PAQUETE RTP/RTCP

Los protocolos RTP/RTCP, segun propone la varier#e actual de sus estdndares, permite la transmisi@atos multimedia
con caracteristicas de tiempo real. Es por ellorpoesita para su puesta a punto de un conjuntpetaciones dinamicas que
requieren de recursos especificos, tanto del sistgrarativo como del procesador.

Analizando el encabezado establecido para RTP edeptener una idea general de algunas de estaacimpeys que son
implementadas en el programa propuesto. Dicho ezealo estd compuesto por tres palabras de 32 bég(n corresponda,
algunas extensiones formadas igualmente por 4osctebmo se muestra en la Figura 3. En esta, gp@admVersion de dos
bits, indica la versién del protocolo RTP que s& e Gltima definida en la RFC3550 es la nimem &b bit P Padding indica
si hay relleno o no en el paquete. El bit X (Exi@ms muestra si existe luego de la cabecera deligieg una extension de
cabecera. Los cuatro bits que se representan cdn¢COntadores de contribuyentes) muestran la ahtde campos que
presenta el paquete como identificadores de fudmt®ntribuyente.

0.1 2 3 4.7 8 9.1% 16..31

\% ‘ P | X ‘ CC | M | PT NUmero de Secuencia

Marca de Tiempo

Identificador de fuente de sincronizacién

Identificador de fuente de contribuyente

Figura 3. Encabezado del paquete RTP.

El bit M (Marker) es un marcador que se utiliza para propositos warados y que puede tener usos definidos por el
programador. Por Ultimo el campo PHafload Typgo tipo de carga Util es un nimero de siete hitssg utiliza para determinar
el formato de la carga (til del paquete RTP. Eastes formatos se encuentran la clasificacion deaude video.
El resto de los campos resaltan sobre los antegitienmencionados, si tenemos en cuenta el consemeealrsos de
procesamiento utilizado en su obtencién. Por esté/mse explican a continuacion con un mayor tkstal
+ Numero de Secuencia: Contador de 16 bits que esnmentado con cada envio de un paquete RTP. Esteralde
secuencia es utilizado para permitirle al recedoun flujo RTP detectar paquetes perdidos o quiéegoen en orden. El
valor inicial de cada secuencia debe ser un nualeatorio impredecible y de esto depende en attdgyla seguridad en la
transmision de los datos.
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« Marca de tiempo RTP: Valor de 32 bits que refldjanstante de tiempo en que fue muestreado el prouteto del
paquete RTP. La generacion de este valor debeasantgzado por un reloj que lo incremente de malieeal. Este campo
permite al receptor reproducir las muestras ernkesvalos de tiempo apropiados y posibilita gueréntes flujos de datos
de multimedia puedan ser sincronizados. Tambiéa pasible el calculo de parametros asociados coalildad de servicio.
El primer valor de la marca de tiempo de un fluppdédtos de RTP debe ser generado también de féeataréa al igual que
en el caso de los nimeros de secuencia.

- El identificador de fuente de sincronizacién escampo de 32 bits que identifica de manera Unidadate de un flujo
RTP. Es diferente de la direccion IP o del nimergderto, que permite, por ejemplo, que un nodongditiples fuentes
distinga cada una de ellas. Este identificador dedveseleccionado aleatoriamente, con el objetev@ue dos fuentes de
sincronizacién dentro de la misma sesion RTP ngaerel mismo SSRCS{nchronization Source IdentiflerAunque la
probabilidad de que se repita el SSRC es muy lajanplementacion debe estar preparada para detgcelucionar
colisiones.

Por su parte, el protocolo de control del trangpert tiempo real (RTCP) tiene como funcién priniggzaporcionar la calidad de
la distribucién de los datos lograda por RTP, asi@ el control de flujo y congestién de la red.rfi& supervisar la calidad de
una sesién de llamada siguiendo la pérdida de pesjukatencia (retraso) y otras preocupacioneseslale VolP. Las
especificaciones recomiendan que la fraccion deh@e banda de la sesién asignada a RTCP safija einco por ciento del
trafico de RTP, lo cual garantiza el disefio.
Existen diferentes tipos de paquetes RTCP paraigaala variedad en el control de la informaciéstos son: RR (Reporte del
Receptor), SR (Reporte del Emisor), SDES (Desdiipdie la Fuente), APP (funciones especificas dgliaacion) y BYE (fin
de la participacion).
A continuacién se muestra un fragmento de la diase para diferentes tipos de paquetes RTCP,almlderedan 6 clases que
describen dichos tipos.
class RTCPPacket
{
public:
/** Identifica los tipos especificos de paquetes RTCP. */
enum PacketType
{
SR, /**<Sender Report. */
RR, /**<Receiver Report. */
SDES, /**< Source Description. */
BYE, /**<Paquete BYE. */
APP, /**<Paquete RTCP que contiene datos especificos de la aplicacion. */
Unknown /**< No se reconoce el tipo de paquete RTCP. */

b

Multiples paquetes RTCP, de diferentes tipos, seatenan en uno solo (compuesto) que se envia gaguete acorde al
protocolo de nivel méas bajo (UDP). Los campos dgameomplejidad de algunos tipos de encabezado RSb@P

- Jitter entre arribos: Estimado de la varianza estadistelatiempo entre arribos de paquetes RTP, medios
unidades de marca de tiempo y expresados comotarnesin signo de 32 bits. Permite conocer la c#&iadel
retardo que existe entre la llegada de los pagydteduracion de los mismos. La variacién de eater es un indice
de la calidad del servicio con que se esta esteblda la comunicacion.

« Fraccion de paquetes perdidos: Fraccion de paqdetestos RTP perdidos, de una determinada fudesgle que
fue enviado el paquete RR 0 SR previo. Se exp@sa oilimero real y se define por el nimero de paguetrdidos
dividido por el nimero de paquetes esperados. [ddida es negativa debido a duplicados, la féacttima valor
cero [13].

Cada una de estas operaciones se lleva a caboépmdas independientes asociados a diferentes aissate clases, que pueden
ser reutilizados segln se necesite.

Se tiene, por ejemplo, que la clase encargada denaracion de los nimeros aleatorios facilita amjunto de métodos, los
cuales, acorde a la plataforma en la que estéeodwila aplicacion, garantiza la obtencién de @mailka valida y por ende de
una generacién completamente cadtica de nUmerd6 ¢g&2 bits.

Por otra parte, tal y como se vio en algunos dedongpos asociados a las cabeceras de RTP y RTC@Ryrescindible que exista
una estricta atencién a las variables de tempad@aDe su procesamiento depende, justamenteettiveéflad de transmision de
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datos en tiempo real. Por este motivo, existe eaplicacion una clase que implementa el protocold® NNetwork Time
Protocol) y otras que permiten la atencién a las variabetiempo y la conversion entre diferentes formatges describen este
tipo de variables. Dichas clases se obtuvieron réirpde la modificacion de otras con funciones kmngis que han sido
desarrolladas por la comunidad de software libgeig/ fue necesario transformarlas teniendo en clastaarticularidades de la
plataforma donde se ejecuta la aplicacion.

El proceso mas importante dentro de la implemetacle RTP/RTCP es la conformacién de los paquetesieEsta
funcionalidad se hace posible por la colaboraciénlas clases que manejan los contenedores de maemdds clases
conformadoras de los paquetes.

Los contenedores de memoria son creados y procegaatouna clase especificRTPMemoryObjectque es la clase base
abstracta de una jerarquia compuesta por dos sidelderencia y un total de 19 clases. La mismaifgeque cada uno de los
objetos instanciados se almacene de manera consigr espacios de memoria hasta tanto dejen deesesarios. De esta
forma, cada uno de los pardmetros a utilizar emdacién de los paquetes forma parte independiEntan objeto almacenado vy,
una vez que se complete el proceso de elabora&da thformacion, se crea en memoria una instadelaobjeto paquete
RTP/RTCP y se llena cada uno de sus campos pastigmdos objetos previamente almacenados, los cpalsteriormente se
destruyen.

Cada una de estas operaciones de asignacién gdiberde espacios de memoria se realiza de mairémida por una clase
cuyo objetivo fundamental es la gestién de los m&rDicha clase se concibié de manera diferen@ada adaptarla a cada una
de las plataformas que puedan soportar a la afflita€sta gestion se ha realizado de manera efécjgara evitar la incorrecta
utilizacién de las limitadas capacidades de memaqtia puedan aparecer en los entornos donde dedreea el programa.

Una vez terminado el procesamiento de la cargaydiél resto de los parametros que deben ser alpegala cabecera, se
conforma el paquete RTP/RTCP. Por Ultimo, se raaliz analisis del mismo para determinar otros eal@ insertar como
miembros de esa estructura y que dependen de fare@tion especifica. Con esto entonces ya serebtim resultado de
acuerdo al estandar que pasara a ser completadosc@guerimientos que imponen los protocoloméds bajo nivel.

Este proceso descrito en el sentido que tiene aatwde entrada el audio proveniente de la intetéaabonados y como salida
la interfaz a la red IP, funciona de manera ana@géa direccion inversa, gracias a que dichasoopsi fueron concebidas en
cada una de las clases antes mencionadas.

FORMACION DEL PAQUETE ETHERNET Y CONEXION A LA RED

La ultima fase a ejecutar por la aplicaciéon se mycale conformar con el paquete RTP/RTCP obtenigioploque de
informacién que pueda ser enviado a través dell&tteernethacia su destino, cumpliendo ademas con los wlated¢DP e IP.
Para ello, primeramente, se instancia una clase foungidn es construir la estructura de cada urloslencabezados que se van a
agregar. Esta misma clase controla, ademas, cardsnetros que deben tenerse en cuenta para estalbl@mnexion y que se
agregan en la estructura antes mencionada.

Paralelamente existe una segunda clase cuya fupcidaipal es garantizar que se establezca unaxindisica entre los
terminales fuente y destino y ademas que se establen canal de comunicacién entre dos puertosrpientes a cada uno de
estos terminales, cuya identificacion estara dadaipa direccion IP. Esta clase esta desarroltad&ndo en cuenta el uso de las
librerias de funciones para establecer comunicaamire terminales que pertenecen a una red, biasdaat el sistema operativo
y que son conocidas como BSBcketAP| (Berkeley Sockets Application Programming Interface

Entre las modificaciones realizadas vale destacar fge agregado en las clases el soporte a aquellexiones que sean
establecidas por los estandares IPV4 e IPV6, daddal que garantice la compatibilidad de la aplimaen actuales y futuras
implementaciones.

Otro de los recursos que se utilizan MadheStacky que influye en el establecimiento directo dedaexion fisica, consiste en la
posibilidad de que la aplicacién adquiera su digectP a partir de un servidor DHCBynamic Host Configuration Protogob
en su defecto, que defina una direccién estatica.

Todas estas funcionalidades posibilitan la intédacentre el disefio y la red existente, lo que hpsgble que el flujo de datos
transite por los diversos canales de comunicacigrennita el establecimiento de la llamada con usl&@ad de servicio
aceptable.
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RESULTADOS Y DISCUSION

Se utilizé el FPGA EP2C35F672C5N presente evi@s |1 Development Kit, Cyclone Il Editipde Altera, empleandose un 37%
de los recursos disponibles, de forma que existealimente una reserva de espacio para otros datpl€&ateway superior a la
mitad del dispositivo.

Para comprobar el funcionamiento del disefio, st a cabo una serie de pruebas. Las primenssakearon con la consola
del Nios Il IDE, partiendo de paquetes tanto RTP como RTCP cwywpas fueron confeccionados manualmente. Los mismos
fueron procesados por las clases de validaciéagledtructuras correspondientes, y luego se moisties campos identificados,

de manera independiente, en la consola de la hemtancomo se muestra en la Figura 4a y b.

Problems | £l Console £2 . Properties | Progress Problems |E] Console &% . Properties| Progress | Problems | ZJ Console &3 Properties | Progress

<terminated> simple_socket_server_0 Nios Il HW configuration [ <terminated> simple_socket_server_0 Nios I| HW co | <terminated> simple_socket_server_0 Mios Il HW configuration [Nios Il Hardware]
** Prueba de pagquete RTP OK ** ###* Prueba de RTICP Compuesto **** |#* Prueba de paguete RTP con tipo de payload invalido*®
- RTCP Receiver Report

MIRTPPackerl Length RTCPPacket Dump: 80 MIRTPPacket3:
acketl: Report block O
Payload type: 8 SSRC: 65535 ERROR... Loz tipos de pavload deben ser menor que 127
Extended sequence number: 0x0000TFOO Fraction lost: 1 Pavload type: o]
Timestamp: gx0CCCCCcce Packets lost: P Extended sequence number: 0x00000000
55RC: OXOARARRAR Seqg. nr.: 20 Timestamp: 0x00000000
Marker: ves Jitter: 3 S5RC: 0x00000000
CSRC count: 2 L3R: 100 HMarier: ne
CSRC[00] : 0x0BEEEBER DLSR: 15 CSRC count:
o TEEmmmmmm ) Payload: 0x0
CSRC[O1]: 0x0DDDDDDD Report block 1 Payload length:
Payload: 0x60a7da4 SSRC: 85536 Packet length: 5
Payload[00]: 10 Fraction lost: 2 Extension: no
Pavload[01]: 20 Packets lost: 8
Payload[02]: 30 .‘i?q. nr.: 21 #* Prueba de RICPF con version 3 **
Payload[03]: 40 Jitter: :
Payload[04]: 50 LSR: 101 ERRCR... La version es diferente de 2
DLSR: 47
Payload[05]: &0 -
Pavicad 1 - 6 Report block 2 ##% Prueba de RTCP con bit de Padding actiwvo #*#
ayload length: S5RC: 65537
h: g
Packet length: 38 Fraction lost: 3 ERRCR... Ultimo paguete RTCP invalido
Extension: yes Packets lost: 8
Extension ID: Oxeeee Seqg. nr.: 22 ## Prueba de RTCP Compussto con ler paguete incorrecto
Extension data: 0x60a7dE0 Jitter: 5
Extension length: 4 L3R: 102 ERRCR... El primer pagquete no es del tipo SR o RR
DL5R: 49
Figura 4 a b c

Validacion de los distintos campos de paquetes RFPRTCP.

De esta misma forma, se probaron disimiles paquete®rrores (elementos no permitidos por el estanBor ejemplo: con el

tipo de carga util invalido, con una version diféeede dos, con bits de reller®@agdding (activando el bit que lo indica y sin
activarlo, colocando en el Ultimo octeto un numeiferente de la cantidad que deben ser ignorados)o se observa en la
Figura 4c. Se colocé el campo de longitud mayoreaon que la cantidad de bytes que posee, con uarnloe octetos que no es
multiplo de cuatro, y otros.

En el caso de RTCP, se tuvieron en cuenta casos: eompaquete compuesto cuyo primer tipo difierdR&o SR (Figura 4c),

un paquete RR con el contador de reportes menayomgue la cantidad que porta, un paquete BYEet@ontador de SSRC
diferente del nimero real que presenta el mismpagpiete del tipo SDES sin el indicador de finadksta, entre otros [13].

Ademas, se sometieron a prueba del disefio paqeetes provenientes de capturas de tréfico erdla re

En todos los casos anteriores se comprobd la &fickd programa, el cual responde correctamente gagos que no cumplen
con lo establecido en el estandar y procesa adamede los que si estan acorde con lo planteat#oRIFC3550.

En una segunda etapa de pruebas, se analiz6 acititin con los periféricos dKit de desarrollo, comenzando con los LEDs,
lamparas 7 segmentos y otros, como forma de indidarrecepcion de paquetes fue correcta, y gaéde error se encontro.

Por otra parte, se tuvo en cuenta cémo establaamrhunicacion con la interfaz de abonados quersstna los flujos de audio
ya codificados. Esto se hard posible mediante neator fisico que tiene &lit de desarrollo y que posibilita el acceso al FPGA.
Se comprobd el envio y recepcion de datos entxtosl Il y los mddulos desarrollados en VHDL indegientes del procesador.
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Unido a esto, y con el objetivo de comprobar cada de los médulos de programa que se elaborarbopam® la interaccion
entre las clases disefiadas, se probé una tranemdisian flujo RTP entre dos terminales intercordmtgor un elemento activo
de la red. Luego se compilé la aplicacion en cadade estas PC que utilizaban Windows XP y se lestahuna comunicacion
utilizando dicho protocolo. La aplicacién ademé&shia como parametros de entrada la IP asignadagbarigen y el destino y
los puertos a utilizar. Una vez establecida la gidmese mostraban los paquetes intercambiadosodiin momento se mantuvo
una supervision del canal utilizan®direShark donde fue posible observar a fondo los paquetdasidistintas capas de la red
que intervienen y su correcto manejo y conformacion

Por ultimo, se probé la transmision de paquetes RRTCP (construidos por las clases del disefiojlele$ FPGA a la PC,
capturando la transmisién con el mencionado arddizde paquetes, como se muestra en la Figura 5.

E Nios Il C/C++ - gl (Untitled) - Wireshark
File Edit Refactor MNavigate Search Project Tools Run Window Help . ;
Eile Edit View Go Capture Analyze GStatistics Help

=% ‘ = 5 =y i % * 2 o 4 ——

i AR AR A RACEAE S 4> B B B o = s . .
. : SEeed BEEXZE A+e+aTF I |EE QD #ER
- Mios | C/C+... I8 = O|| [n] simple_socket_server.h lg) simple_socket_server.cpp &3 =

| = = | E\\ter:i ~ Expression... Clear Apply
L '[gc altera.components A UANED B b Gl — ol No. Time Source Destination Protocel Info

RTPMemoryManager *memo;

7 simple_socket_cleand
-~ 100 simple_socket_cleand
R = simple_socket_server_

TCP
RTCP

RTCECompoundPacket pagOrig (pf 261 175, 039951 102.168.1.234
62 ° 04 B 234 der Report
P 30 > 49322 [PsH

30 > 49322 [ACK
41620 19 R el

41620 192,168
. 045541 192.168.1.

?J Binaries if {(s=socket(AF INET, SOCK SRE Ll DL i bl ettt e =

-2 Includ rrorHan ¥l 3

Dg‘b” e alt NetworkErrorHandler(} 5 rnrernet Protocol, Src: 192.168.1.234 (192.168.1.234), DsT: 192.168.1.237 (192.168.1.:
(= Debug

@ User Datagram Protocol, src Port: 16799 (16799), DsTt Port: 14971 (14971)

R, L = Real-time Transport control Protocol (Sender Report)

& BigEndiancony 3i_other.sin _IN T cwis = version: RFC 1889 version (2)
1-|h| rtcpapppacket 3i other.sin port = htonsa(14% .v0. ..., = Padding: False
-] rtcpbyepacket, < . ) ...0 0001 = Reception report count: 1
| rtcpcompounc | (e (BT Console 4 Properties| Progress packet Type: sender Report (2000
rtepcompount || E: : eyr— Length: 12 (52 bytes)
[0 rieppacketh | || [STplesocketserver.0 Nios || W configuration INios || Hardware] Nicl e mre ey o e e s BT RS
@-[h| recpripacketh RTCP Sender Report Timestamp, MSW: 3482700118 (Oxcf93c956)
[ rtepsdesinfo.h Length RTCPPacket Dump: 52 Timestamp, LSW: B41285594 (0x3224ffda)
B rtcpsdespackel 33RC of sender: 1541225483 [MSw and LSW as NTP timestamp: May 13, 2010 00:41:58.1959 uTC]
W rtcpsipacketh heHdEs Tatas RTP timestamp: 2857296
-8 rtepunknownp HIF ts:.mestamp: ?ESQEGOL’[E : B41285594 Sender’'s packet count: 252
4] rtcpapppacket ETH cimesimup: 2857256 Sender's octet count: 40320
~ Packet count: 252 = source 1
rtepbyepacket, - s
= Octet count: 40320 Identifier: 0xa9997971 (2845407601)
-£| rtcpcompounc -
k2 Report block 0O E SSRC contents
; rtcp:urli:um SSRC: 2845407601 Fraction lost: 0 / 256
K] Freppackebepy Fraction lost: 0 Cumulative number of packets Tost: ©
] Aepnpacket.cp Packets lost: O @ Extended highest sequence number received: 1136
rtcpsdesinfa.cy Seq. nr.: 1136 Interarrival jitter: 27
, rtcpsdespackef Jitter: 27 Last SR timestamp: 4177186324 (Oxf8faceld)
€| riepsrpacket.c) LER: 4177186324 pelay since last SR timestamp: 127795 (1949 milliseconds)
B RTP_Lib DLSR: 127735 = Real-time Transport Control Protocol (Source description)
] alt handlert ||RTCP Source Description -
BT S TN ; 1 - 0020 0L ed 41 9f 3a 7b 00 48 e4 ea 8L c8 00 Oc HANGE
network_utiliiesh  |[Lengrh RTCPPacker Dump: 12 0030 9 cf 95 c9 56 32 24 ff da 00 2b 99 50 00 00
RTP_Includes.h SDES Chunk for S5RC: 1541225483 0040 00 fc 00 00 9d 80 a9 99 79 71 00 00 00 00 Q0 0O
58 oy || cow tengme s S EpupuERE JEurEEES
< >
e - [ Sender SSRC (rtep.senderssrc), 4 bytes Packets: 364 Displayed: 264 Marked: 0 Dropped: 0

Figura 5. Envio de un paquete RTCP compuesto del BA a la PC.

En la Figura 5 se observa el envio de un paque@PRIompuesto, mostrandose la decodificacién de eadale los campos,
con total coincidencia, en la consola del Niosvlntana izquierda) y en @ireshark(ventana derecha). En este ultimo, puede
verificarse que RTCP esta encapsulado en UDP, elcampadSender SSR@narcado en azul), coincide con el cang8RC of
Senderde la consola del Nios, y de esta manera puedaprobarse el resto de los campos. La correctaifidacion de los
paquetes recibidos por esta herramienta de caghtutréifico prueba que el disefio cumple con losidat&s de estos protocolos.

Adicionalmente, se simul6 una sesién de VolP, nmadita construccion y envio de 500 paquetes (etl&%llos eran RTCP y el
resto RTP). En la Figura 6 se observa el primersajerRTP enviado (el numero 146, en el segundd. 04278 de esa captura)
y el ultimo (el nimero 645, en el segundo 144.72J28iendo la demora total: 2.62 segundos. Se envi23 paquetes RTCP de
106 bytes y 477 paquetes RTP de 80 bytes cadaHstos datos nos permiten calcular la velocidad t#gorocesamiento y
transmision que es de 124 kbps, lo que garantizealedjo en tiempo real del sistema desarrolladovérificacion de que la
totalidad de los paquetes enviados fue recibideegiarte de errores, es un indicador de la cakshalh comunicacion.
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MNa. . Time Source Destination Protocol Info
146 142.101778  192.168.1.234 192.168.1.237 RTP PT=ITU-T G.711 PCMA, SSRC=(
644 144.701721 192.168.1.234 192.168.1.237 RTP PT=ITU-T G.711 PCMA, SSRC=
645 144.717292 192.168.1.234 192.168.1.237 RTP PT=ITU-T G.711 PCMA, SSRC=
646 144.731118 192.168.1.234 192.168.1.237 TCP 30 = 52155 [P5H, ACK] Seqg=

Figura 6. Generacion y envio de 500 paquetes RTARTCP.

ANALISIS ECONOMICO

El costo inicial para la investigacién y desarraliel proyecto se corresponde con el precio derjetda“Nios 1l Development

Kit”, que es de 647.15 USD. Sin embargo, el disesioforma sélo una parte de la misma, por tantonslisis econémico esta
determinado por los principales componentes quéikean, ya que algunos seran integrados en urCAS8pplication Specific

Integrated Circui}f a la hora de conformar &atewaycomercial:

. FPGA integrado (EP2C35F672C5N): 114.65 USD.
. Memoria de configuracion (EPCS64): 37.37 USD.
. Tarjeta de 4 abonados desarrollada en el ICII®USD (valor equivalente aproximado).

Por lo que el costo total del proyecto asciendéza® USD, que es comparativamente inferior aloctstl de un disefio como
este, por ejemplo uBatewayde VolP de 4 puertos de CISCO (SPA8800) cuyo \edtual es de 366.19 USD.

Ademas, el empleo de la tarjeta de desarrollottibua reduccion del ciclo de prueba pues noigiistiemoras en el proceso de
montaje de una maqueta del disefio realizado.

Por otra parte, dnow howde este disefio constituye una fuente de incal@ileddbr agregado, que es muy superior al costo del
hardware.

CONCLUSIONES

En este trabajo se realizé una implementacién geptotocolos RTP y RTCP siguiendo estrictamentestindar mas actual
(RFC 3550). Para esto se utilizé el 37% de losrsasude un FPGA EP2C35F672C5N de la fan@igclonell de Altera,
quedando suficientes recursos para desarrollas otdmlulos del proyecto ramal.

Se evidenciaron algunas de las multiples ventaj@seste tipo de herramientas ofrecen a los dise@sdm la actualidad: la
posibilidad de reutilizar el cddigo, la versatilidae los disefios, el aumento de las prestaciondesddispositivos légicos
programables y sus precios mas asequibles.

El uso de un esquema reconfigurable permite adaptisefio o incluirlo como parte de otro sisten#s general, en este caso,
para conformar usatewayde acceso de VolIP.

El desarrollo e implementacién de las librerias RTRPTCP propiciaron la portabilidad del sistemayaderlo compatible con los
sistemas operativos Windows y MicroC/OS-II.

Ademas, se comprobd el funcionamiento del sistemdiante la construccién y envio de paquetes ddsee@A hacia la PC,
demostrandose su operacion exitosa con la cordattadificacion de la informacion transferida. Lasripos de ejecucion del
procesamiento y transmision de paquetes corroltarcomunicacion en tiempo real.

El desarrollo de este tipo de sistemas demuesaasgposible obtener productos que ofrecen soleteerioldgica, siendo mas
econdmicos que otros equipos comerciales.



RIELAC, Vol. XXXV 3/2014 p.39-47 Septiembre - Dioore ISSN: 1815-5928
Nelia R. Ledn Gonzalez, Mario Garcia Montoya, thiidViarin Contreras, René Yafez de la Rivera

REFERENCIAS

1. LINGFEN, S., JAMMEH, E.: Guide to Voice and Video over.IBpringer-Verlag London (2013).

2. RADVISION, AN AVAYA COMPANY: Advanced RTP/RTCP Toolkit for transferring realg¢irmedia over UDP/IP
(2012)

3. LIESENBORGS, J.: JVOIPLIB.Disponible erhttp://research.edm.uhasselt(@609)

4. ALTERA CORPORATION.: Increase Flexibility in Layer 2 Switches by Intetiyng Ethernet ASSP Functions Into FPGAs
[En linea]. Disponible ehttp://www.altera.conf2006).

5. ALTERA CORPORATION.: Using FPGA-Based Channel Bonding for HDTV Over DMEn linea]. Disponible en
http://www.altera.conf2008).

6. ALTERA CORPORATION.: Implementing Next-Generation Passive Optical NelwBesigns with FPGAJEN linea).
Disponible erhttp://www.altera.com(2012).

7. SCHLEGEL, C.: Implementation of an Industrial Real-time Etherimterface, the universal approach using FPGAs
IXXAT Automation GmbH (2009).

8. ALTERA CORPORATION.: Altera Video Over IP reference desigfien linea]. Disponible etnttp://www.altera.com
(2008).

9. VIZzUsl, S. XILINX CORPORATION.: Streaming an MP3 File Using RTRAPP915 (v1.0) [En linea]. Disponible en
http://www.xilinx.com(Abril, 2006)

10. YOUDONG, C., CHUNXIANG, X.: FPGA Implementation of Real-Time Ethernet for Moti@ontrol. Hindawi Publishing
Corporation, Article ID 682085. (2013)

11. MOGHADDAMI, N., POURSHAKOUR, S.: FPGA implementation of Real-time Ethernet commuitnausing RMII
Interface Malardalen University, Vasteras, Sweden (2011).

12. BROADBAND MONTHLY NEWSLETTER: Macnica Americas delivers 10G RTP video over IP AP&ol. 10
(Noviembre, 2011).

13. SCHULZRINNE H. NETWORK WORKING GROUP.: RTP: A Transport Protocol for Real-Time ApplicasotETF
RFC 3550En linea]. Disponible ehttp://tools.ietf.org/pdf(Julio, 2003)

14. ALTERA CORPORATION.: Nios Development Board. Cyclone Il Edition RefeeeManual [En linea]. Disponible en
http://www.altera.com(Mayo, 2007).

15. DEITEL, H. M., DEITEL, P. J.: Como Programar en C/C++2da edicion, Editorial Prentice Hall. ISBN: 0-136229-7,
Julio de 1998.

16. ALTERA CORPORATION.: Using MicroC/OS-1l RTOS with the Nios Il Proces3aottorial. [En linea]. Disponible en
http://www.altera.com (2007)

17. LABROSSE, J. J.:MicroC/OS-II. The Real Time KerneRda edicion, CMP Books, San Francisco, Calitar@D02.

18. ALTERA CORPORATION.: Nios Il Development Kit. Getting Started User GuidEn linea]. Disponible en:
http://www.altera.com(2007)

19. ALTERA CORPORATION.: Embedded Peripherals IP. User Guid&n linea]. Disponible efnttp://www.altera.com
(2010).

20. MARIN, V., YANEZ, R.: “Interfaz Digital de Abonados” eRevista Ingenieria Eléctrica Automatica y Comunioaes.
[En linea]. Vol. XXVII No. 1. Disponible envww.cujae.edu.cu/ediciones/RElectronica.g2007)

21. TANENBAUM, A. S.: Computer Network€Epigrafe 6.4.3.%4Edicion. Prentice Hall. USA (2004).



RIELAC, Vol XXXV 3/2014 p.39-47 Septiembre - Dicidore ISSN: 1815-5928
Nelia R. Ledn Gonzéalez, Mario Garcia Montoya, t¥iidviarin Contreras, René Yafiez de la Rivera

AUTORES

Nelia Rosa Ledn Gonzéalezes Ingeniera en Telecomunicaciones y Electromjcaduada en la CUJAE en el curso 2008-09.
Trabaja en la Subdireccion de Soporte Técnico andlegias Huawei, en la Empresa Soluciones Integrale
Telecomunicaciones (SOLINTEL S.A.). Su email esanelsa@solintel.cu

Mario Garcia Montoya, es Ingeniero en Automatica graduado en la CUJAEl enrso 2005-06. Trabaja como especialista en
la Empresa FONDON, Redes y Fluidos S.L. Su emait@socujae@gmail.com

Victor Marin Contreras, es graduado en la especialidad de Telecomuniceiemla CUJAE durante el curso 1969-70 y ostenta
actualmente el grado cientifico de Doctor en Cemdiécnicas. Labora como Profesor Titular en etrGate Investigaciones en
Microelectrénica (CIME) desde su fundacion. Su ¢emivmarin@electrica.cujae.edu.cu

Rene Yafiez de la Riverase gradud en la especialidad de Telecomunicacemés CUJAE durante el curso 1971-72 y ostenta
actualmente el grado cientifico de Doctor en Ciendiécnicas. Labora como Profesor Titular en eblgt Telecomunicaciones
de la Facultad de Ing. Eléctrica. Su email esyamezdelarivera@yahoo.com.mx



