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RESUMEN

En el articulo se exponen algunos elementos sabseduridad en las Redes de Proxima Generacion (l[9@&MN\sus siglas en
inglés). Se resumen varios aspectos importantés eperiencia acumulada en las tareas de Plarifica Implantacion de la
seguridad en diferentes implementaciones NGN. Easdareas se ha empleado una Arquitectura dei8adwy un Sistema de
Gestion, obtenidos para este tipo de redes enjosabateriores. Todo esto permite presentar vaesdgltados tedrico-practicos
de importancia, con el objetivo de que puedan seeiglizados en entornos similares.
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Planning and implanting security in Next
Generation Networks

ABSTRACT

This article exposes some elements about secarltfekt Generation Networks (NGN). Several imporexyeriences aspects in
planning and implanting security in NGN are sumzedi In these tasks are used the Security Archite@nd Management
System,obtained in previous works for this network's cla8is it permits to show some theorist and pradtiogportant results,

for its generalization in similar places.
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| NTRODUCCION

Operadores y proveedores de servicios afrontaavasces
tecnolégicos y, en particular, el advenimiento ate Redes de
Préxima Generacién como siguiente paso en el desade
las telecomunicaciones.

La revolucibn que estd ocurriendo en las redes sy
servicios, hace que aparezcan nuevos retos embsjdr de
seguridad. Entre otras novedades, puede menciogaeséos
servicios de telefonia y video se ven afectadosapoenazas
provenientes del mundo IAn{ernet Protocal: programas
malignos, spam denegacion de servicios y otros. Adem
aparecen nuevas técnicas para realizar el fraudmaiera
exitosa.

La industria de las telecomunicaciones y de larmézion

esta trabajando en busca de nuevas solucionesgdedsal

que puedan ser aplicadas a cualquier tipo de ezdic®s y
aplicaciones. Para lograr esto, en un mundo tardg#neo en
cuanto a fabricantes, proveedores y clientes, geiew del
trabajo con soluciones estandares.

A continuacion se comentan diversos aspectos tratad
las tareas de planificacion e implantacion de usdad en

loredes o soluciones NGN (basadas en el emplaoftewitch),

como parte del ciclo continuo de la gestion de sdgd. Se
exponen, brevemente, algunas conclusiones obtenid&sta
labor, con el objetivo de que puedan ser genetdizaen
entornos similares.

asEste trabajo de planificacion e implantacion serdelizado

empleando como bases la Arquitectura de Seguridad p
redes de Telecomunicaciones (AS-T) y el Sistem&e&ion
de Seguridad para redes de Telecomunicaciones [3&S-
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ARQUITECTURA DE SEGURIDAD
PARA LAS REDES DE PROXIMA
GENERACION

De acuerdo a la propuesta de Arquitectura de Siaylr
para redes de Telecomunicacidnes! (nico elemento qus
debe ser configurado especialmente para obtener
arquitectura correspondiente a las NGN, es el damamo
Estructura Modular de la Red. El Modelo de Amenazés
Piramide de Seguridad permanecen inalterables, pes
analisis realizados en su definiciéon son validos Este tipo
de redes.

Se propone el empleo de una Estructura Modulampqute
del Modelo Basico de Referencia (MBR) de las NGA uso
del MBR garantiza dividir el problema de seguridad dos
partes fundamentales: la seguridad en el transppria
seguridad en los servicios, enfoque ventajoso dnrrers
donde aparecen multiples proveedores de servicopseyesta
acorde a las practicas tradicionales de la gest®mredes.
Igualmente, la definicibn de tres planos: usuadontrol y
gestion, permite trabajar la seguridad atendiendosatres
grupos de actividades fundamentales que se llewaaba en
las NGN.

Del cruce de estratos y planos del MBR se obtiesws
médulos (ver Figura 1) con los cuales se debe jagbgm sea
de forma individual o grupal, en la aplicacion de plantillas
que se utilicen (de Dimensiones, de arquitectunaifunal o de
Areas de Trabafi.

Los médulos obtenidos se enumeran a continuacion:
Estrato de Transporte, Plano de Usuario.
Estrato de Transporte, Plano de Control.
Estrato de Transporte, Plano de Gestion.
Estrato de Servicios, Plano de Usuario.

Estrato de Servicios, Plano de Control.
Estrato de Servicios, Plano de Gestidn.

Debe tomarse en consideracién que el MBR plantea
visiéon funcional de las NGN. Las diferentes impletaeiones
de estas redes pueden conducir a la unién de &o®Plde
control de los dos estratos (médulos 2 y 5), demkua la
tecnologia de control empleada. Lo mismo puedermaton
el plano de gestién (médulos 3 ¥.6)

De esta forma, la Arquitectura de Seguridad para\N
(AS-NGN) queda como muestra la Figura 2, y heredad las
c?racteristicas, facilidades de uso y valores qseela AS-
T

ogkrwbpr

Para los casos de implementaciones de redes NGN
mayor complejidad, y/o andlisis muy pormenorizadesla
seguridad, se propone utilizar plantillas que permajustar la
Estructura Modular de la Red a una arquitecturaifunal
diferente, con mayor cantidad de modulos, de acueild
interés de los especialistas.

En este sentido se introduce el empleo de la famte
cuatro capas (Figura 3), la cual representa unaitactura
funcional de red empleada por multiples fabricantes

operadores en la descripcion de algunas de susicuds

NGN**, Esta plantilla divide el analisis de seguridadnes
capas, manteniendo la compatibilidad con los estratel
MBR.

Cuando se aplica la plantilla de cuatro capas, @0 s

modifica la influencia de los planos de actividgdesro el
cruce de estratos y planos incrementa el nUmerdtkilos a
doce, en lugar de seis. Vale resaltar que pudjdicasse esta
piantilla s6lo a uno de los planos, para realizaranélisis
particular.

Adicionalmente, los diferentes operadores y fabties
pueden acomodar el andlisis de seguridad a sunvisn@ional
de las NGN, a partir de crear y aplicar otras filastsimilares
a esta.

Cualquier sistema u organizacion de gestion derskgl
que utilice la AS-NGN aqui propuesta debe centnatrabajo
en planificar, implementar, y mantener actualizados

componentes de la Piramide de Seguridad en la eed d

telecomunicaciones en cuestion. Esto se logra tir pher la
revision constante de los cambios que se puedatugiroen
las amenazas y en las caracteristicas de la rede ya
efectividad que se tenga en la implantacion de
componentes de la Piramide.

Es en las tareas de planificacion e implantaciénlade
seguridad que se pretende hacer mayor énfasis messnte
trabajo.

PLANIFICACION E IMPLANTACION

DE LA SEGURIDAD EN LAS NGN

El empleo de la AS-NGN es valido para cualquierdage
tareas de gestion de seguridad que pueden realizargste
tipo de redes. Adicionalmente, en el trabajo deflado hasta
el momento por los autores, esas tareas de gestidiman
ejecutado utilizando el Sistema de Gestion de Sdmpipara
redes de Telecomunicaciories

A partir de este momento se expondran las ideateangs

u 1as experiencias generales obtenidas duranealaacion de
las tareas de Planificaciéon e Implantacion de tuseéad, en

diferentes implementaciones NGN. Las etapas de odich

proceso se aprecian en la Figura 4.
En la etapa de Definicion de Obijetivos se debézatilla
Estructura Modular de la Figura 1. Aqui son pedrnte

G vigentes, como punto de partida, los objetivos dudside

seguridad definidos para la conformacion de larfigéa del

AS-T. Si la red NGN es muy compleja, o el andlisis a

desarrollar mas pormenorizado, se sugiere el emgeda

| ntilla de cuatro capas de la Figura 3.

En la Evaluacion de Riesgos se considera, espemisdia
influencia de dispositivos como Iddedia GatewayMG) de
cualquier tipo (de acceso, de sefializacién, trescay
universales), los controladores Media GatewayMGC), los
servidores asociados al MGC, los servidores deagbnes y
de gestion, y los equipos empleados para ofrecezatiwidad

en cada una de las capas (conmutadores gestiongbles
proceso de

enrutadores). Por otra parte, durante el
Identificacion de Amenazas y de Vulnerabilidades, ld
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Evaluacion de riesgos, y en la etapa de Elaboracién
Politicas, debe tomarse en consideracién todo @lisan
realizado al respecto en trabajos anteridres

En la Tabla 1 se muestra una relacion de medidag
seguridad para el Moédulo 1 de la Estructura Moddéata red
NGN. Esta relacion ha sido obtenida a partir dednélisis
realizados para la seleccion de Mecanismos de Baguen
las etapas de Elaboracidn de politicas (ver Figuegecutadas
hasta el momento. Las medidas resumidas en la tabla
constituyen una relacion exhaustiva, pero si coetielos
mecanismos de seguridad mas importantes emplead s ¢
implementaciones y pruebas realizadas.

Por otra parte, cada mecanismo enunciado debezarsali
en el entorno particular donde se aplica. Por dgmgn
infraestructuras de red dependientes de mallas

conmutadores de capa &wtch, la rapidez de recuperacion

de conexién ofrecida por el protocolo ST&pénning Tree

Protocol) no resulta suficiente en algunos casos, por ldaue

calidad de los servicios (en particular de la vez)ha visto
afectada seriamente (lo que afecta la dimension
Disponibilidad).

Asi también, existen muchos otros aspectos a t@nar
consideracién en este proceso de Planificacionptaltacion

Acceso. En todos los casos debe prestarse atencion
diferenciada a las redes o enlaces inaldmbricos.
Defensa perimetrala defensa perimetral de cada una de

ths zonas de la red NGN se realiza a través deleenge

cortafuegos. En los cortafuegos se propone utililces
mecanismos de filtrado de paquetes y la deteccién d
intrusiones de red. Estas soluciones pueden esegradas en
un equipo o distribuidas en varios de ellos.

El filtrado de paquetes debe controlar el trafie Ids
diferentes planos de actividades de las NGN. Emn@aso, los
colores en las lineas discontinuas de la Figuraebmiten
observar el trafico que circula hacia o desde lfsrahtes
zonas de la red. Dentro del trafico de cada pldebe también
restringirse el uso de protocolos o servicios nongaos en

adada una de las zonas.

Otro grave problema que debe minimizarse por dst@y
el de los ataques que emplegoofinglP°.

En el caso de la deteccién de intrusiones de tethrea es
mucho mas compleja y requiere un nivel de procesami

daucho mayor, por lo que demanda una configuracidly m

cuidadosa. Esto Ultimo se acentla en el cortafupgo se
encuentra entre el Nucleo de la red NGN y el entaceOtras
redes.

de la seguriddd. Este es el caso, entre otros, de las solucignes La configuracion de estas soluciones de seguricad,

de cifrado, las cuales deben aplicarse sin impegie
funcionen adecuadamente
necesarios en soluciones de seguridad estatal.

ESQUEMA GENERAL DE
SEGURIDAD PARA LAS NGN

A partir del analisis realizado acerca de las taods
tecnoldgicas, problemas y soluciones de seguridddsiredes
de telecomunicaciones; y tomando en cuenta lodtadss de
la aplicacién del SGS-T y la AS-NGN en diferentaseés,
particularmente en procesos de Planificacién e dntpkion,
se presenta un esquema general de seguridad garadies
NGN, el cual se muestra en la Figura 5.

Debe observarse que el esquema de la red se obtelae
utilizaciéon de la plantilla de cuatro capas (Fig8jaEn este
caso se ha dividido la capa de Aplicaciones en ti@&sy
“Aplicaciones de contenido y/o de valor agregagwt, ser los
dos grupos mas representativos que se encuentrar
operadores y proveedores de servicios. Ademéasiadicael
enlace a otras redes (operadores, proveedoresydhtentre
otros).

particular de los IDSIitrusion Detection Systéprdebe tomar

los puntos de escucha, legah consideracion las principales amenazas paNGa$.

Distribucién de Servidores de Seguridads servidores de
seguridad tienen diferentes funciones. Incluyerlamcén de
logs, que contiene los registros que generan o utilizsn
soluciones de seguridad de su zona. Ademas, prolsen
servicios PKI Public Key Infrastructure necesarios para
establecer una Infraestructura de No Repudio y dRegie
Eventos, para la Respuesta a Incidentes denti®Gi8I T

En estos servidores también se ubican los respaldos
informacién (salvas) de cada zona de la red (cordigon de
dispositivos y servicios, perfiles de usuarios yos}, y los
servicios AAA para la autenticacién de usuariod yegistro
de eventos de la zona.

Defensa en ProfundidadEn los servidores de todas las
zonas, ya sean de seguridad o no, deben implersentaamo
minimo, los mecanismos de seguridad siguientesvias,
filtrado de paquetes yHost Intrusion Detection System
(FIDS).

En el caso de los enrutadores del Nucleo se propone
ejecutar un filtrado de paquetes sencillo, que gpmotas
diferentes zonas de la red NGN de los ataquespdefingIP

En este esquema debe destacarse la presencia de \Joge |a circulacion indebida de los tres tipos dfido

siguientes principios:

Separacion del traficoResulta de especial importanci
desde la etapa de disefio de la red, manejar leas@rade los
tres tipos de trafico fundamentales de las
correspondientes a los planos de gestién, contrasuario,
mediante el empleo de tuneles (cifrados o no). Esteefleja
en las lineas discontinuas de diferentes coloresagparecen
en la Figura 5. De igual forma, debe estar protegictrafico
que circula entre las redes de los usuarios y dpspes de

NGN

fundamentales, siguiendo lo establecido en la RigurEsta

A, medida permite establecer redundancia para ehdiltrde

paqguetes que se realiza en los cortafuegos, cuidaad
sobrecargar estos enrutadores.

Redundancia en los enlacé&ara preservar la claridad del
esquema de la Figura 5 no se han representadoylarienale
las soluciones de redundancia que forman parte ade |
Infraestructura de Recuperacién de Incidént8slo se han
simbolizado los enlaces redundantes entre los anwtes del
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Nucleo. En este caso se tiende a establecer nesitess todos
los enrutadores y, en ocasiones, hasta varios pldacestas
mallas. Ademas, deben considerarse los enlacesdanies
entre cada zona y el ndcleo de la red, asi comediandancia
de servidores y de bases de informacion.

Por Ultimo, debe afadirse que ha sido comprobada

influencia que pueden tener sobre la QQ84dlity of Servicg

los aspectos mencionados en este trabajo que supwuidas
activas sobre el comportamiento de la red (filtrd@s, VPN
y otros). Los resultados de estas pruebas confirtaar
posibilidad de utilizar Soluciones de Seguridad g{se
definicion de la AS-TY) tipicas, sin afectar la QoS de Iq
servicios VoIP (Voz sobre IP), plataforma fundarakde las
actuales implementaciones de las NGN.

CONCLUSIONES

En las definiciones, planteamientos y propuestakzesias
en este trabajo se ha utilizado como base la AlB-Tual
facilita la realizacion de cada grupo de tareasaramfiza la
presencia de los elementos de andlisis mas impestam la
gestion de seguridad.

Un resultado relevante es la particularizacion,
comprobacion del uso del SGS-T y de la Arquitectdea
Seguridad para el caso de las NGN, en especificolae
Planificacion e Implantacion de la seguridad. Esgorealizé
utilizando componentes de la Arquitectura de Selgui tales
como la Estructura Modular de la Red y las plaaill

Todo lo expuesto en este articulo, incluyendo Hatale
medidas de seguridad para el Modulo 1, y el esqugmaral
de seguridad para las NGN, sirve como base patareas de
gestion de seguridad en las implementaciones @de estles
qgue con frecuencia se estan llevando a cabo evplermdores
nacionales e internacionales.

En préoximos trabajos se ofreceran detalles sobras g
tareas de gestion definidas en el SGS-T que han
ejecutadas con éxito en implementaciones NGN.
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Figura 1. Estructura Modular de las NEN

Objet
Dimensionesl

Mecanismos

Estructura Modular NGN
4 5 6
1 2 3

Figura 2. Arquitectura de Seguridad para NGN

Aplicaciones
Servicios
Control
Nucleo
Transporte
Acceso

Figura 3. Plantilla de la arquitectura NGN de coatpas

Definicién L Elaboracién Implantacién
Evaluacién d
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| Revisién y Correccion |

Figura 4. Etapas de la Planificacién e ImplantadéhSGS-.

Tabla 1. Medidas de seguridad para el M6dulo Jadestructura Modular de la red NGN.

Médulo 1: Estrato de Transporte, Plano de Usuario

Dimensiones . .
de Seguridad Medidas de Seguridad

y Accounting para la autenticacién en |
dispositivos de conectividad, incluyen
los inalambricos. Siempre que sea pos
utilizar, como opcién por defect
soluciones externas del tipo de Radius.

o Utilizar mecanismos de autenticaci
fuertes en los MG Media Gateways
correspondientes. Si es posible empl
certificados digitales.

« Proteger el trafico de autenticacion
usuarios a través de VPNiftual Private
Network3 o alguna solucién de cifrad
(valido para enrutadores, MG vy otr
dispositivos).

e Emplear IPSec IP Security para
comprobar la autenticidad de los datos
usuario que se intercambian.

¢ Minimizar la cantidad de usuarios c

Autenticacion

¢ Usar AAA (Authentication, Authorizatiox
S

[o]
ble
D,
N
ear

de

de

N

acceso a estos dispositivos.
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Modificar los parametros de las cuen
de usuarios por defecto.

[as

Control de
Acceso

Separar en una red virtual (Capa2 o C
3) el trafico de usuarios entre los MG
con otros elementos red.

Usar AAA (en particular la autorizacion)

para el control de acceso a los dispositi
de conectividad.

Usar direcciones IP privadas.

Usar filtrado de paquetes en |
enrutadores que regulan el acceso a
diferentes zonas de la red.

Emplear NIDS Nework Intrusion
Detection Systemisen la discriminacior
de trafico que circula entre las diferen
zonas de la red.

apa
y

VOS

0S
las

es

Usar Puntos de Control de Acceso gon

filtrado de paquetes en los siste
inaldmbricos.

Emplear cualquier otro mecanismo
control de acceso que permita garanti
que los elementos de red no proporcio

ma

de
zar
hen

informaciéon sobre las actividades del

usuario de extremo (posicion geografi
llamadas realizadas o sitios Web visitad
entre otros) a personas o dispositivos
autorizados.

Ca,
oS,
no

No repudio

Registrar todos los eventos de acceso a
los equipos o canales involucrados en la
red NGN. Pueden emplearse servidgres

Radius y/o servidores de logs
centralizados.

Esta informacion de registro debe ser
almacenada y/o duplicada en otios

dispositivos de salva o almacenamiento
este modulo.

Proteger esta informacién contra acce
no autorizados y/o desastres.

de

SOS

Confidenciali
dad

En los casos necesarios los datos s

eran

cifrados desde el extremo de usuario 0 en

determinados segmentos de la red.
Proteger con cifrado los datos que circu
por sistemas inalambricos.

lan

Diferenciar o aislar el trafico de usuatio

(datos, voz y video) del resto, con

el

empleo de redes virtuales (VPN, VPLS

(Virtual Private LAN Servige u otro
segln el caso).
Emplear cualquier otro mecanismo

de

confidencialidad que permita garantizar

que los elementos de red no proporcio

nen

informaciéon sobre las actividades del

usuario de extremo a personas
dispositivos no autorizados.

Integridad

Aislar el trafico de usuario (datos, voz
video) del resto, con el empleo de reg
virtuales.

o

y
les
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e Emplear IPSec para comprobar |la
integridad de los datos de usuario qug se
intercambian.

« Emplear verificadores de integridad para
los datos almacenados en los dispositivos
de transporte y servidores asociados.

i G

VR
b

A Otras redes

Niicleo ~

Control

Leyenda
— — — Trafico del plano de usuario ‘:"‘;\ MGC @ Cortafuegos

_____ Tréfico del plano de gestion
! B gestl @ TAD Servidores de aplicaciones

_____ Trafico del plano de control =
_____ Trafico entre el cliente y los @ AMG 7["r Servidores de seguridad

dispositivos de Acceso §
—— Enlace de red m 5G @ Enrutador

Figura 5. Esquema de seguridad de una red NGMtipic
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