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En el diagndstico clinico y el tratamiento de patge, muchos parametros biol6gicos deben ser megidaonitoreados.
Los sensores son los elementos encargados de indptirs sefiales para su futuro procesamientos Estpositivos se
comunicaran usualmente de forma individual conigpakitivo de monitoreo a través de cables, estitdi mucho la

movilidad del paciente y del personal médico. ldti@r un sistema de red inalambrica para sensemstaria, por tanto,
en una mayor flexibilidad tanto para el pacientemacgara el médico.

En este trabajo se propone la utilizacién del estae radio 802.15.4 para la implementacion deradade sensores
biomédicos. Para ello se construye un moédulo ddwee de dimensiones muy pequefias. Con este médulealizan

pruebas de alcance de radio, mediciones de deredrambmision de paquete y eficiencia en la tragiémi

Wireess module for

biomedical sensors

networks.

ABSTRACT

In clinical diagnostics and patients treatment, exaV biological parameters have to be measured aruitored. These
parameters are measured by sensors attached tpatient. The individual sensors are usually coneddb monitoring

devices via wires. This represents a potential fgob the

wires tend to cause adverse events ardctethe mobility of

the patient. Introducing a wireless network sysfemthe sensor data therefore results in greatekibility for both, the

patient and the medical staff.

In this paper the author propose the use of theiaatandard IEEE 802.15.4 for the implementationaofvireless
biomedical sensors network. A very small hardwacelute is built for that purpose. Radio distancesge, transmission

delays and efficiency tests were made and discussaly.
Key words: IEEE 802.15.4, network, sensors, wieles

| NTRODUCCION

En el diagndstico clinico y el tratamiento de patge, muchos
parametros biolégicos deben ser medidos y monido®a
Algunos de estos pardmetros fisiolégicos son lasipne
sanguinea, el pulso, la temperatura, el electramgnaima
(ECG), etc. Los sensores son los elementos enczsgael
adquirir estas sefiales para su futuro procesamiétgtns
dispositivos se comunican usualmente de forma iithai@l con
el dispositivo de monitoreo a través de cablesiltaasdo muy
incomodo para el personal médico que tiene quarlidon
muchos dispositivos cableados a la vez y limitarido
movilidad del paciente. Introducir un sistema ded fe

inalambrica para sensores resultaria por tanton@annoayor
flexibilidad tanto para el paciente como para eflit.

Las redes de sensores biomédicos avanzadas pusdsstic
en multiples nodos sensores conectados entre @é#oana
forma compleja. Usar algun tipo de procesamiert@ligente
de las sefiales localmente antes de transmitir dtsscpodria
simplificar e incrementar la eficiencia del diagmds y

monitoreo. La Figura 1 muestra el esquema generalrd
sistema de sensores inaldmbricos. El paciente @ipaegon
varios sensores que monitorean diferentes parasnetims

sensores pueden o no tener algin tipo de procesande los
datos por un DSP antes de ser enviados por aievéstde un
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componente de radio. El sensor, el DSP y el comgenge
radio conforman la Red de Area Corporal (BAN pas siglas
en inglés). Una red de sensores esta integradar@oo mas
BANs. La transmisién por aire se realiza a traveés la
tecnologia inalambrica disponible. La informaci@nrecibida
por una laptop o PDA equipada con la tecnologit&mhbrica
seleccionada en la que se procesan, almacenansyaizan
los datos. Es posible a su vez a través de estxid@st

transmitir los datos médicos por Internet a un reent

hospitalarid.

Actualmente existen varias tecnologias

disponibles en el mercado de las cuales hacen asg |

fabricantes de dispositivos médicos. Entre ellastadan las
tecnologias IEEE 802.11, mas conocida por WiFi|HERE
802.15.1 6 Bluetooth y la IEEE 802.15.4 sobre l& ge
implementa el estandar Zigbee. Se realizan numer
esfuerzos en el mundo encaminados en el desadelledes
sensores médicos. En el sector comercial tenemmagdmplos
de Sensatéxy LifeShirf, quienes insertan arreglos de sensg
en un chaleco. A su vez se encuentran multig
investigaciones cientificas en esta rama, tal esasb de del
proyecto ACTié de la Universidad de Alabama y BodyNet
de UCLA, estos adquieren los datos usando una eed
sensores en el cuerpo humano, y direccionan lomasisa
través de una PDA con WiFi al receptor. El proye
CodeBlue es otro ejemplo, utiliza sensores de puso
oximetria y electrocardiograma (ECG) para monitorga
guardar informaciéon sobre el oxigeno en sangre y

inalambrica

Breve descripcion de IEEE
802.15.4

El estdndar IEEE 802.15.4 define el protocolo y la
interconexion de dispositivos via radio en una dedarea
personal (PAN). Fue aprobado por primera vez enonakgy
2003 y ha sido disefiado para aplicaciones de helmw il y
bajas tasas de transferencia, como redes de sgnsore
monitoreo y contrdl

Sefine la capa fisica (PHY) y la subcapa de cortmhcceso
al medio (MAC). Para la capa fisica describe trasdas de
frecuencia diferentes, todas disponibles en la ®asi libre

de licencia. En la Tabla 1 se muestran las prihespa
hsgaracteristicas de radio de este estandar de coacign.

En IEEE 802.15.4 se describen dos tipos de dispasitun
dispositivo de funcién completa (FFD) y un dispesitde
refuncion reducida (RFD). EI FFD puede operar como
lesoordinador de la red. Un RFD esta dirigido a aglicnes
extremadamente simples, solo puede comunicarsdRE@s,
s por lo que pueden implementarse usando un minimo de
tecursos y memofia

La red IEEE 802.15.4 soporta dos tipos de topofogia
opologia estrella y punto a punto. Describe adeouésro
estructuras de trama: trama gusedcor), trama de comandos
Il;l/IAC, trama de acuse de recibo (ACK) y trama de slato
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informacion cardiaca de un nimero grande de pasent El coordinador de una PAN puede opcionalmente dkelirsu

transmitiendo los datos de forma inaldmbrica aésaste un
chip de radio IEEE 802.15.4 compatfbleluman++ es otro dg
los programas de investigacion cuyo objetivo esddizacion
de nodos de sensores inalambricos de muy pequeiaita
inteligentes y autbnomos; en uno de sus experirmargan un
enlace 802.15'4

El estandar de comunicacién para redes inalambdeadrea
personal de bajas velocidades IEEE 802.15.4 ofveotajas
tales como muy bajo consumo de energia, formaciéma de
la red y baja complejidad de implementacién. Estoehque
sea una tecnologia muy interesante por la cualt&posmo
via para la intercomunicacion de redes de sensresste
sentido nos planteamos en este trabajo el objdgvdisefiar y
construir un moédulo con que implemente el estand&E

802.15.4 para la comunicacién.

En este articulo describimos brevemente el estaieBE
802.15.4. A continuacibn se muestran las princgg
caracteristicas del hardware construido. Para lidaon de
este médulo se realizaron varios experimentos @axbuar en
el alcance de nuestro mddulo en interiores y lodmatros de
demora y eficiencia de transmisién en una red d@hanodos
sensores. Finalmente se discuten estos resultades hace
mencion de algunas caracteristicas adicionales
importantes a tener en cuenta en una red inalamlae
sensores biomédicos.

tiempo de canal haciendo uso de una estructurapkrtsama.
La supertrama es delimitada por la transmision rike ttama
guia y puede tener una porcion activa y otra imactEl
coordinador interactia con su red solo durante decifin
activa de la supertrama y por tanto, puede entrarnemodo
de trabajo de baja potencia durante la parte irgdcti

La trama guia o trama de sincronizacion es traidanén la
primera ranura de cada supertrama. Esta tramaags ymra
sincronizar a los dispositivos conectados, paratifigar la

PAN vy para describir la supertrama. La parte actieala
supertrama estd dividida en 16 ranuras de iguahfiany
consiste en dos grupos: el periodo de acceso ¢dotEDAP)

y un periodo opcional de libre acceso (CFP). ECAP se
utiliza un mecanismo de acceso al medio denomi@RIdA-

CA con ranurds

En el CFP el coordinador puede asignar ranurasedeo a
|edispositivos que necesitan enviar datos criticeto Ee conoce
como Ranuras de Tiempo Garantizadas (GTS por glas &n
inglés). El coordinador y el dispositivo al quelsasigna este

espacio en el canal deben establecer el sentidolade

comunicacion en este tiempo: recepcion o transmigiiros

dispositivos no estan autorizados a utilizar elatan este
m@eriodo de tiempo. La informacion relacionada cos GTS
esta contenida dentro de las tramas guias quentitans
periédicamente el coordinador

En este estandar como parte del protocolo de skglse
utiliza la encriptacion de los datos con un cédigpétrico. De
esta forma se protegen los datos de ser leidodigoositivos

sin la llave criptogréfica. Los datos pueden seriptados por
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una llave compartida por un grupo de dispositivossando
una llave para la comunicacion punto a punto. $fzaitel
estandar AES128 para encriptar y puede aplicaraelas
cargas Utiles de la trama guia, de la trama de moog de la
trama de datos.

La integridad de la trama es otro de los servideseguridad
gue provee este estandar. Utiliza un cédigo degiintad de
mensaje (MIC) para proteger los datos de ser nuadifis sin
la clave.

En total se describen 8 niveles de seguridad. édleerado de
la trama aumenta en dependencia del nivel de skgliue se
aplique reduciéndose por tanto el maximo nimerdoytes
posibles a transmitir.

Hardware

Se diseflaron dos circuitos para los médulos inafigobh
haciendo uso de dos fabricantes de chips diferefitesas
Instruments y Freescale son dos de los mas impests
fabricantes de chips y sistemas embebidos comesatitbn
Zigbee por tanto con tranceptores de radio IE
802.15.

El hardware de uno de los modulos fue construidzando
un chip micro-transceptor de Chipcon, el CC243Qe Ehip
pertenece a la primera generacion que provee T¢
Instruments de chips micro-transceptores |IEEE &02.]
compatibles.

El micro-transceptor CC2430 tiene un nicleo 803RPMHz,

128kB de flash programable y 8kB de RAM. El consuieo
corriente en el modo de baja potencia es de 0.Bludlisefio
eléctrico requiere de pocos componentes externosl|
fabricante provee de varios disefios de refereraizoayuia’.

Ademas puede programarse para implementar unaaeigiic
Zigbee con el Z-Stack 6 una aplicacion 802.15.4 ebn
TIMAC, ambos paquetes se pueden descargar sin alggtoo
del sitio del fabricante. En la figura 3 se muesina foto del
médulo inalambrico para este chip CC2430.

Para el hardware del segundo médulo se hizo usmdship
de la primera generacién de micro-transceptoreBrdescale
IEEE 802.15.4 compatibles: el MC13213. Pertenecta &
familia HCS08 y tiene 60kB de Flash y 4kB de RAM.

disefio del circuito eléctrico e impreso se realigando como
guia los disefios de referencia que ofrece Freeenate sitio.
En ambos disefios se implementé una antena PCBrepd
éstas antenas compactas de bajo costo y relatii®m
rendimientd”.

2

Los modulos tienen las mismas dimensiones: 4.2x8. El
namero de pines es 18 y ofrece los siguientesaieds:

- 4 canales de conversién analdgico/digital.
-1 UART

-1 Canal de Temporizador de 16 bits

-1 Canal de Temporizador de 8 bits

-6 Entradas/Salidas Digitales

-Reset

RESULTADOS

Se realizaron tres experimentos con las tarjegmdibles. En
los resultados que se exponen no se diferencie dof
médulos con distintos chips debido a que mostramadares
muy semejantes.

La primera de las pruebas fue destinada a la cdrapion del
correcto funcionamiento del radio de los médul@saResto se
usaron dos nodos un nodo transmisor y un nodo t@cep
quien, a su vez, retransmite los paquetes de datdsdos a la
PC a través de la UART. En un programa implemenesdG#
(Visual Studio 2005) se calculé la razén de paguptrdidos
(PER) como la relacién entre los paquetes recibédols PC a
través del nodo receptor entre el total de paquetes
transmitidos. La prueba fue realizada solamentetemiores
por ser éste el escenario de la aplicacién realafigura 4 se
muestra el comportamiento a distintas distancias. ckda
punto de medicion se transmitié durante 5 minutagtotal de

N1200 tramas de 102 bytes cada una. Los parametrda d

Eéransmisién en este experimento son los siguientes:

-1mW de potencia de transmision

-102 bytes por trama (maxima carga Util que permite
la capa MAC de 802.15.4).

pXas -Transmisién de trama cada 250ms.

-Transmisién punto a punto sin sincronizacion.

En cada punto de distancia se promediaron las medi
PER obtenidas para el modulo disefiado (PERL1).
experimento se repiti6 usando las tarjetas de evdin de
Texas Instruments, CC2430DB, las cuales tieneruatisefio
el chip CC2430 y antena PCB F igual a la de nuetisefid®.
Los valores del PER medidos para nuestro hardviRERL) y
los obtenidos para las tarjetas de evaluaciéon CQR2B3
(PER2) se muestran en la figura 4.

Para las aplicaciones médicas la latencia de ltssdes un
parametro fundamental. El grupo de trabajo IEEE310@&
definido que un electrodo inalambrico que formatepaie un
sistema de ECG genera 4kbps de datos y requierelaque
latencia afiadida por empaquetamiento de las maegtia
demora de transmisién permanezca por debajo ds0lms?

E El segundo experimento estuvo por tanto encamiaachedir
la demora de la transmision de los paquetes des dao
funcion de la cantidad de nodos en una red de s=1sBara
esto se dispuso de una red de 2 a 7 nodos senysonesodo

aboordinador. El sentido de la transmision de laesian este
se establecié de los nodos sensores al coordinadotna
topologia de estrella y distribuidos de la forma ga muestra
en la figura 5.

Con una carga util maxima de 102 bytes, para obtena
velocidad de 4kps se debe transmitir cada 204ms &ste
experimento se habilitaron las tramas de ACK yréastentos
de transmision a un maximo de 3. En la figura énsestran
los resultados obtenidos.

La eficiencia es otro de los parametros impresbledia tomar
en cuenta en una transmision inaldmbrica de dataticos.
Representa el numero de paquetes de datos recibidos

Este

correctamente en la capa de aplicacion del receftadido
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por el numero de paquetes de datos generados eadel | de este tipo. A través de la medicién de los pat@sele
transmisor. Este valor en aplicaciones médicas debiual a| demora de transmisién de paquetes y eficienciaaghsrmision
la unidad® En la figura 6 se muestran los resultados obtsnid se ha demostrado el correcto funcionamiento deredade

para unared de 2 a 7 nodos. sensores de hasta 7 nodos.
2 Se recomienda la implementacion de un mecanismo de
DISCUSION seguridad para la proteccién de los datos médisismismo

En los resultados del primer experimento (figura 4@ | la evaluacion de este modulo en ambientes de enéeréia se
evidencia que de 10 a 35 metros el PER del médskfiddo | hace necesario.

(PER1) se mantiene en cero. Las aplicaciones sipleaeste
tipo de estandar tienen un alcance en interioredrddedor de REFERENC|AS
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Figura 1. Esquema general de redes de sensoraédiams.

Tabla 1. Caracteristicas del radio IEE802.15.4.

Bandas de Frecuencias y
Tasas de Transferencia

868MHz: 20kbps
915MHz: 40kbps
2.4GHz: 250kbps

1 (868MHz)
Canales 10 (915MHz)
16 (2.4GHz)
10 1 50 m (Interiores)
Alcance )
[J 100 m(Exterior)
Complejidad Simple

Topologias de red

Estrella, Punto a Punto.

Duracion de Baterias

Afos (2)

Modulacién

DSSS
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Figura 2: Estructura de supertrama.
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Figura 3: Mddulos Inalambricos. A: Chip CC2430Taxas Instrument. B: Chip MC13213 de Freescale.
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