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RESUMEN / ABSTRACT

En este articulo se describe hasta la etapa peedertesarrollo del prototipo SISAP (Sistema lgeaite deSuper-
visién de Alarmas basado en Microcontroladores Pi€sarrollado a partir de una propuesta de lacBide Terri-
torial de ETECSA de Sancti Spiritus con el fin derémentar las prestaciones de los sistemas idstajgara la
supervision de alarmas tecnolégicas en centrodemliaos del territorio. El dispositivo SISAP seeentra en la
version de desarrollo 0.5 en estado “no concluithaista este punto es capaz de manejar hasta 4@ ®vene pue-
den ser on/off o nivele de voltaje y transmitirbofravés de una interfaz telefénica utilizando totqrolo de tonos
DTMF.
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ABSTRACT

Sistema inteligente de supervision de alarmas basad microcontroladores PIC, SISAP:In this article it is
described until the present stage of developmetiteoprototype SISAP (Intelligent System of Supenviof Alarms
based on Microcontrollers PICs) developed startingm a proposal of the Territorial Manage of ETECSA
Sancti Spiritus with the purpose of increasingltbaefits of the systems installed for the supemvisi technologi-
cal alarms in not assisted centres of the territoffhe device SISAP is in the version of developfénin having
“not been concluded". Until this point, can taketiud0 events that can be on/off or even of voltagd to transmit
them through a phone interface using a protocabogs DTMF.
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| NTRODUCCION

La supervision y seguridad en centros autonomosialdos
operadores no llegan con frecuencia se hace uo plenvital
atencion en cualquier lugar del mundo. Son varidaaem-
presas que brindan medios de seguridad que vae désthas
domésticas en casas y vehiculos hasta en commdicaedas
industriales.

Securitas Direct define el funcionamiento de ulznaa en
los siguientes pasos

« Deteccidn.

e Transmision.

» Verificacion.

« Intervencion:
En el presente articulo se describe el desaradanzado
hasta la fecha del prototipo SISAP, que se pretsedeuna
variante tecnoldgica del actual sistema que soslaltématas|
en los centros no atendidos pertenecientes a rederrito-

rial de la Empresa de Telecomunicaciones de Cuba S.
(ETECSA) de Sancti Spiritus. Este sistema debe capaz
recoger las sefiales de alarma (eventos on/offcasd nive-
les de voltajes, almacenarlos con la fecha y ta,hotransmi-
tirlo a la Gerencia para poder asi tener un comtés efectivo
de estos centros.

El objetivo principal es llevar inteligencia al tenno atendi-
do con un sistema que se gestione asi mismo erdeasiguna
dificultad, logrando flexibilidad y robustez en munto tan
delicado para cualquier empresa como lo es la gisp@r de

cualquiera de sus unidades. Ademas, el nuevo sisdelre ser
compatible con el anteriormente desarrollado, doiysindo

un salto en el desarrollo y no un divorcio defiriticon la

anterior tecnologia.

M ATERIALES Y METODOS

1.1 Sistemas que actualmente supervisa las alar-
mas tecoldgicas y sus limitaciones

El sistema que actualmente atiende y controla l@snas en
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los centros no atendidos forma parte de una egizatenera-
lizada en todo el pais hace algunos afos, Esté@®asaauto-
matas programables Omron que capturan y transmiten,
diante médems, las alarmas que se generan.

En un principio, estos sistemas confrontaron dificles, so-
bretodo con las condiciones de las lineas, habignodos

donde la comunicacion se hacia totalmente ilegBte situa-
cion que persiste es que los médems instaladonsentan

con corriente alterna y al existir fallas eléctsicadesconexio-
nes, la comunicacién se interrumpe.

en instalacion, puesta y marcha, adiestramientragrgia.

1.2 Estado actual del Prototipo SISAP.

El prototipo SISAP esta orientado a llevar intaliga a los
centros no atendidos ampliando las potencialidaié¢siste-
ma. La comunicacion con la Direccién Territorial®nprime-
ra etapa de desarrollo se mantiene por tonos DTdwFet fin
de conservar toda la electrénica del sistema destnagey
recepcion en la Direccién Territorial basado eESTIL@E.

1.1.1 Variante al sistema basado en autdmatas OmLa aplicacion de escritorio debera ser renovadardaccon las

ron, el ESTIL@E.

Para solucionar estos problemas, la Direccion fbeial de

ETECSA de Sancti Spiritus, desarrollé un nuevesistbasa-
do tonos DTMF que suple en alguna medida las éefitas
del generalizado a nivel nacional.

Se trata de un sistema utilizado en los centrositandidos
donde, por una u otra razén, no hay autbmatasnEsmple
generador “tonto” de tonos DTMF, el integrado TCM3G
cableado directamente a los eventos on/off (algrmaes gene-
ra el tono correspondiente a la alarma que seaadtvforma
intermitente y repetitiva. Asi solo puede enviasthdal5 even-
tos (el ‘1111’ no es informacién) limitando considerable a
sistema.

A cada “central extremo” le corresponde un canafdaico,
los cuales son multiplexados en la Direccién Tewiat, previa
descodificacién de los tonos, por el ESTIL@E (Equie
Supervisién y Transferencia de Informacion por hinde

prestaciones del sistema y la politica de migraei@oftware
libre.

SISAP se encuentra en la versién de desarrolloaOcbnside-
racion de sus autores en estado “no concluido”miEmo es
capaz de recolectar por via ESTIL@E hasta 40 esgedistri-

buidos en 35 eventos on/of y medir 5 voltajes eigoa de 0 a
5 V. Para el censo de voltajes de bateria, queaeatran en
valores cercanos a los 54 V, es necesario introduna red
resistiva calibrada para ajustar los niveles arntada del
SISAP,de 0ab5V.

Puede generar la fecha y la hora mediante el deldjempo

real DS1307, conteo que contin(ia aun en caso de desconexio-

nes de la alimentacion, pues el reloj cuenta canhateria de
Litio de 3 V, dado el bajo consumo del integradeege durar
hasta 10 afios.

Cuenta con una memoria EEPROM, 24LC25%® la cual es
capaz de guardar hasta 1598 eventos, incluidaieféa hora
y el estado de las baterias en el momento de owierde los

Arquitectura Escalal) que esta compuesto por 5 multiplexp-mismos.

res/demultiplexores analdgico-digitales de 8 bitsparalelo,
CD4057, controlados por una aplicacién de escritorio rori¢
tada al puerto paralelo de un ordenador. Para liaaamn
descrita hasta el momento, este dispositivo puecenatar
tanto eventos on/off como tonos DTMF. En la figurese
muestra un diagrama en bloques del ESTIL@E. Pops
taciones sera utilizado por el SISAP como elemdatoonmu-
tacion.

La aplicacién de escritorio determina que alarnmaiegenta y
se guarda con la fecha y la hora. Toda la intetigey regis-
tros se encuentran en Direccion Territorial, porglee si la
comunicacioén se interrumpiera, se perderian lostese

Ademas de la limitacién en el nimero de eventastexxotras
como la no poder controlar el estado de las linemga de las
baterias, control de errores, autogestion, pérdidaste a
fallas de conexion y unidireccionalidad en la coicacion.

Hoy en dia, si bien el estado de las lineas tiet@e mejora
progresiva para los PLC, en el territorio de SaS8pfritus
ambos sistemas conviven con las ya descritas ti#ftes. A
los PLC se les suma la dificultad de sus altosipseen el
mercado, ademas de los costos de mantenimienfmaya@on,
ya que estos dispositivos tienen afios de explataciés pie-
zas de repuesto son caras y escasas. Por ejemplamferta
técnica de la empresa de Servicios Especializadd3rdtec-
cion S.A. a SEPSA a ETECSA certifica el precio denddu-
los de control de acceso Kantech en $2 225,89 USBgai-
pos, $391,09 USD en materiales y accesorios y $872JSD

La transmisién se realiza mediante un protocoldbitienos
DTMF. Aunque se prevé que la comunicacion seaédudio-
nal, hasta el momento se ha completa hacia unsssitido,
desde el SISAP hasta el extremo receptor, siendsecaente
con el sistema instalado basado en el ESTIL@Eaqguoeno es
capaz de generar respuesta hacia el extremo tisorsnel
SISAP para este caso. Es necesaria la implementdeidun
nuevo software que sea capaz de detectar e int@rfmerama
transmitida por el SISAP en rafaga de 1 bitono ca@ans.
Hasta el momento las pruebas realizadas con éxémifi a
través de la red conmutada desde un teléfono comun.

El proximo paso de desarrollo estad destinado a kerpel
protocolo bidireccional y orientado a la conexiarep la pro-
babilidad de errores aumenta con la incapacida&BAP de
la no confirmacién de entrega libre de errores.

1.3 Descripcion del prototipo SISAP

El prototipo SISAP es un sistema basado en mictoaiaao-
res PIC. “Explicado mediante términos sencillosdgros
definir a un microcontrolador como un circuito imtedo
(chip) que incluye en su interior las tres unidafiexionales
de una computadora: CPU, memoria y unidades de d5/S,
decir, se trata de una computadora completa eolarcscui-
to integrado. Aunque por supuesto sus prestackmesimita-
das si las comparamos con las de cualquier ordensso-
nal, ademas de dicha integracion, su caracteristinaipal es
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su alto nivel de especializacidn”

Los 'PIC' son una familia de microcontroladorgm tRISC
(Reduced Instruction Set Computer) fabricados pmrdéhip
Technology Inc. y derivados del PIC1650, originaiteedes-
arrollado por la divisién de microelectrénica den€l Ins-
truments

1.3.1 EIPIC 16F73

El PIC utilizado como elemento de control del SISéd el
16F73. Es un PIC de la gama media, la méas varianenyple-
ta. El repertorio cuenta con 35 instrucciones 4léils cada
una y compatible con el de la gama baja. Disporeetnts-
rrupciones y una pila de 8 niveles que permiteamaamiento
de subrutinas. La figura 2 muestra al PIC 16F73 siomlia-
grama de pines.

Entre otras, este integrado posee las siguientastesisti-
cas:

Memoria de Programa tipo Flash 8Kx14).
Memoria Datos (RAM) 192 bytes

Soporta hasta 20MHz de oscilador de cristal.
Voltaje de Operacion: 2.0 hasta 5.5VDC. [8].

3 Puertos. Puerto A con 6 bits y Puerto By C
8 bits.

Entre las prestaciones que brinda se utiliza:

Timer 0: 8 bits timer/counter, con preescalad
de 8 bits.

Conversor analégico/digital de 8 bits por 8 car
les.

1.3.2 Recoleccion de Datos

La recoleccién de los datos se efectla a travéESEIL@E.
Basicamente, se esta sustituyendo el ordenaddoqontrola
por un PIC.

El ESTIL@E, para su conexion con el ordenador euenn
un conector DB25 por el cual pasan 5 lineas desdatw por
cada salida de los CD4051) y 3 de control, partotal de 8
hilos. Al SISAP se le incorporé a la entrada deslain conec-
tor DB9, mas pequefio y barato, suficiente paradateel
ESTIL@E. Fue necesario construir el cable adaptadorlas
dos normas.

Cada CD4051 tiene 8 bits de entrada/salida. Coatand 5
multiplexores, el ESTIL@E es capaz de conmutarahdéx
eventos analégicos y digitales en rangos hast20de P-P.
Estos eventos son seleccionados de 5 en 5 hastdetamos
40.

Los 5 bit menos significativos del Puerto A del P16F73
cuentan con un conversor analogo/digital (CAD) cqeme,el
caso del SISAP, obtiene la referencia de los 5 \aloeenta-
cion. Aprovechando esta prestacion, el bus de didb&S-

TIL@E es atendido por el Puerto A, quien, en umgribarri-
do (‘000), activara los CAD para obtener 5 enteada 0 V a
5V, los bits 0 de cada multiplexor. El resto de harridos
seran un total de 35 sefiales digitales para atdosi@ventos
on/off.

1.3.3 Otras Utilidades.

El SISAP cuenta con un reloj de tiempo real DS130
fig. 3 muestra su diagrama de pines.

El DS1307 es capaz de contar los segundos, lostasinla
hora, el dia, el dia de la semana, el mes y ejacse incre-
menta hasta el 2100.

Como forma primaria de energia se alimenta con (&\re
VCC y GND) y puede conectérsele una bateria dealdsme
3V. Su consumo no supera los 500nA por lo que sgaces
despreciable para el resto del circuito y una bmten buen
estado mantendria hasta de 10 afios el conteo.

Para guardar la informacién antes de transmititl&ISAP
cuenta con la memoria 24LC256 que se muestrafegula 4.

La 24LC256 es una memoria CMOS EEPROM de 32K X 8
(256K). Su voltaje de operacién (VCC) va desde 2255,5V
por lo que se puede usar en aplicaciones avanzddade
comunicacién personal hasta adquisicion de da@sokrien-

qde méaxima en la escritura es de 3mA y la de leaderd0QA,
siendo de bajo consumo. Su frecuencia maxima dg eslde
400kHz°.

Ambos integrados se comunican utilizando el bug $2€. EI
OIPIC 16F73 no posee la funciéon para trabajar en nnaaister,

por lo que fue necesario desarrollar el protocoloivel de
asoftware.

Al dispositivo se le ha incorporado un display cante los

utilizados en los teléfonos publicos, el SD1602Bappoder

visualizar las respuestas a los distintos eventess@ generan
y él debe atender.

Con un consumo menor de 5mA no constituye una g
ciable al circuito y compartira todo el Puerto Bxda MT8885
para el bus de datos.

2.1 Comunicacion.

El SISAP es capaz de comunicarse a través de kelefdnica
conmutada, pero carece de una interfaz teleféfeaa ello
cuenta con 2 hilos de entrada y 2 de salida, ahiheas des-
balanceadas, dispuestos en un conector RJ45. Rates
coinciden, tanto en orden de pines como nivelesriiada y
salida, con el conector de auricular de un teléfoomun,
como se muestra a la figura 5.

Los canales PCM a 4 hilos de las tarjetas de fgtda E&M
son configurable& Para conectar el SISAP directamente a un
PCM debemos establecer los niveles de entradadasal-5
dBm.



2.2.1 La MT8885.

La comunicacidn se establece a través de un pilota®
bitonos DTMF. Para generar y decodificar estos gpred
SISAP cuenta con el integrado MT8885

El MT8885 es un codificador/decodificador DTMF @erto-
logia CMOS y bajo consumo que se observa en lagfi§u

Podemos encontrar también en una variante devbéigje de
alimentacién, de 2,7 V a 3,6 V, la MT88L85cuyas carac-
teristicas, exceptuando algunos rangos eléctrsmrsidénticas
a la MT8885, que tiene como voltaje de suministka 5

Posee una interfaz de adaptacién con microprocesadme
puede trabajar en modo Motorola o Intel. Esta seejaaen la
forma en que tomemos los pines, pues con el Pl@mos
emular cualquiera de las dos. Hemos decidido taalmjn la
configuracion para Motorola. Cuenta con un bus a®gde
entra/salida de 4 bit para los 16 valores de DTMd€egeso a
los registros de control y datos

2.1.2 Protocolo de comunicacion.

La comunicacién es bidireccional, asincrénica \ematada a
conexion. Los datos son codificados/decodificadostomos
DTMF con valores decimales para su envio (bitortoeed y
9, los valores de ', ‘#, ‘A’, ‘B’, ‘C’y ‘D’ son utilizados para
comandos y encabezados de datos), usando la MT&886
“modem”.

Se prevé para el SISAP el uso de una linea dedicadala
cual ya queda el dispositivo identificado con lael y no
necesitamos que estos contengan un identificadopigr
como un teléfono comun, este adquiriria el nimertadinea
asignada.

El protocolo se iniciara con un *', que es la p#&tn de aten-
cion de cualquiera de los dos extremos. Se espet@empo
limite por una respuesta o confirmaciéon que es i&mibn *'
para abrir la conexidn. Al llegar la confirmaciom akencién es
enviada la trama completa que puede contener tdatos
como comandos y un fin de cadena. El extremo rekgyan
con un * y una suma chequeo en 3 tonos, seguéardcie-
rre de cadena, el cual sera respondido como ‘settsfo” o
“error”. Una respuesta “satisfactoria” implica urerce de
conexién, un “error” implica el reenvio de la trama

Las respuestas tienen un tiempo limite de esperaieDcerse
este tiempo, se intentard dos veces mas, quesuléaranfruc-
tuosas, sera interpretado como canal caido y serayénel
reporte correspondiente.

Un tiempo prolongado sin peticiones de atenciondpuser
también consecuencia de problemas tanto del canab cel
extremo. El dispositivo que se encuentra en laddiém Terri-
torial debe hacer cada cierto un “chequeo de exteganal”
para confirmar de que todo esté bien.

Para ello se envia una peticion de atencién ypera@sespues-
ta. Si la respuesta llega se manda un fin de cagmacerrar
la conexiéon y la suma chequeo recibida sera ‘0Odigositivo

se encuentra atento y funcionando. De lo contisgiactivara

la alarma correspondiente.

La secuencia de envio es rigida y cada tipo deasdnta con
un encabezamiento. En este caso solo cambiaraamigni-
do del mensaje las alarmas, los voltajes, la fgdaahora, no
asi su orden en el mensaje. Un chequeo de segtingee
prevé qué tipo de caracter sera el proximo enargibdetec-
tara cualquier caracter que no se correspondalcposcion.
De encontrarlo, lo reportara como un error. En eat® toda
la secuencia sera desechada y se enviard unadeeialor y
una peticion de reenvio.

Cuando la transmision se termina, el que recibdaeona
suma chequeo que, de resultar falsa, el sera eglaosl ex-
tremo que la envid y se solicitara la trama conaplet

Una rafaga promedio contiene 31 tonos, que seideaden
caracteres. Cada tono demora unos 50 ms en serageng
recibido. Una trama promedio puede durar unos 1650Si
se tiene en cuenta que las alarmas ocurren evergnt y son
eventos lentos en comparacién con cualquier ostersa de
comunicacion, el tiempo es aceptable.

3.1 Analisis Econémico.

En la Tabla 1 se expone el precio de los composgrama
el SISAP.

CONCLUSIONES

Se logré el desarrollo del prototipo solicitado pmiGerencia
Territorial de forma viable que puede ser una veigara
supervision de alarmas en centrales aparatadassibtee a
todos los territorios.

Los autores no lo consideran como un dispositivinitigo,
es solo un prototipo que aunque ya cuente con amiiany
eficiencia como para ponerse en marcha creemosejdebi-
era continuar su desarrollo, para lo cual sefialajnesaun se
deben:

* Realizar las pruebas de campo para los canales PCM.

* Manejar otras vias de comunicacién mas rapidas y
eficientes como mdédems integrados mediante la-inter
faz USART.

« El empleo de un PIC mas grande, con mas puertos,
gque permita el manejo de mas alarmas ampliando las
aplicaciones del mismo para sistemas de seguridad y
otros.

Dada la cantidad de eventos que puede manejaspelsitivo
puede ser de uso extensible para otras aplicacfoees de la
concepcion original solicitada por la empresa.
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Control: 4 bits
A 4 Datos: 5 bits
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Figura 1. Esquema en bloques del ESTIL@E.
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Figura 2. El PIC 16F73.
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Figura 3. Reloj de tiempo real DS1307.
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Figura 4. Memoria 24LC256.
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Figura 5. Conexion con un teléfono.
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Figura 6. La MT8885

Tabla 1: Precio de las componentes de SISAP

Componente Cantidad Costo Costo Total
Unitario
PIC16F7: 1 $3.7¢ $3.7¢
24L.C26¢ 1 $0.3: $0.3:
LM7805 1 $0.3¢ $0.3¢
DS130:° 1 $1.2¢ $1.2¢
1N400¢ 2 $0.1: $0.2¢
Xtal 3 $0.8¢ $7.0¢
Display LCC 1 $26.9¢ $26.9¢
Capacitor 15 p 2 $0.8¢ $1.2¢
Led rojc 1 $0.09** $0.0¢
Conector DB¢ 1 $0.10** $0.1(C
Resistencias 10 $0.10** $1.00
Transformador 1 $5.30**** | $5.30
110/12V 6.5W *
Capacitor 470 uF 2 $0.08****|  $0.08
Canaleta 100X40 $21.30 (5%$0.08
m)
Placa de circuitg 60X80 $4.00 $4.00
imprest mm

(*)Precios de la Microchip
(**)Precio del almacén central de ETECSA, El NaitanjCiudad de la Habana.
(***)Precio de Ebay
(****)Precio de Golden Time Electrénics Componefis.



(****) Precio Pololu, Robotics & Electronics
(****) Tiendas Recaudadoras de Divisa DITA.



